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Badanie wrazliwosci
infrastruktury teleinformatyczne;

Ocena wrazliwosci infrastruktury teleinformatycznej

Infrastruktura teleinformatyczna jest elementem niezbednym do prawidtowego funkcjonowania kazdej organizaciji.
Sieci teleinformatyczne to wielowarstwowe, skompilowane komponenty, tworzace catos¢. Czes¢ z nich widac

od strony sieci Internet, przez co narazone sg bezposrednio na cyberzagrozenia i ataki. Podatnosci infrastruktury

to jedna z podstawowych przyczyn wystepowania incydentdéw naruszania bezpieczenstwa teleinformatycznego,
ktére wynikajg z nieaktualnego oprogramowania oraz btedow konfiguracyjnych, powstatych na etapie wdrozenia

i utrzymania.

Autorska metodyka badania wrazliwosci

Dokonaj oceny wrazliwosci na zagrozenia, badajac stan infrastruktury teleinformatyczne;j.

Badanie to ma na celu:
- Identyfikacje i inwentaryzacje zasobdéw infrastruktury teleinformatyczne;.
- Wykazanie podatnosci, luk bezpieczenstwa oraz bteddw konfiguracyjnych.
- Proaktywne dziatanie wobec zidentyfikowanych zagrozen, wskazujgce kierunek dziatan naprawczych.
- Wykazanie ryzyka oraz obszaréw krytycznych, ktére powinny by¢ potraktowane priorytetowo i zlikwidowane.

Wynikiem przeprowadzonego badania bedzie raport zawierajacy:
- Ocene stanu zabezpieczen, bteddw konfiguracyjnych i podatnosci.
- Informacje o wykrytych zagrozeniach.
- Wytyczne odnos$nie do kierunku rozwoju oraz zmian koniecznych w celu zwiekszania poziomu
cyberbezpieczenstwa organizacii.
- Rekomendacje dziatan naprawczych.

Dlaczego Twoja firma potrzebuje takiego badania?

- Wzrost poziomu cyberbezpieczenstwa w organizacji.

- Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D, dyrektywa NIS — ustawa o krajowym systemie
cyberbezpieczenstwa).

- Audyt (wewnetrzy, zewnetrzny).

- Usprawnienie czynnosci zwigzanych z procesem zarzadzania incydentami zagrazajacymi cyberbezpieczerstwu.




