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Analiza nadzoru nad punktem
styku z Internetem

Ocena wrazliwosci bezpieczenstwa punktu styku z Internetem

Punkt styku z siecig Internet petni podstawowa role w zapewnieniu cyberbezpieczernstwa oraz identyfikacji zagrozen.
To posrednik w ruchu komunikacyjnym, taczacy ze $wiatem zewnetrznym, ktory powinien by¢ $ciéle nadzorowany

i traktowany jako punkt graniczny. Bezposredni nadzér nad ruchem wychodzacym oraz przychodzgcym to jeden

z filaréw skutecznego monitoringu infrastruktury teleinformatycznej. Brak wtasciwego monitoringu i analizy zdarzen
na styku z Internetem to jedna z podstawowych przyczyn wystepowania incydentdw zagrozenia bezpieczenstwa
teleinformatycznego.

Autorska metodyka badania wrazliwosci

Dokonaj oceny wrazliwo$ci na zagrozenia, badajac infrastrukture brzegowa.

Badanie ma na celu:
- Analize architektury brzegowe;.
- Weryfikacje mozliwosci wykrywania w ruchu sieciowym aplikacji i tresci o wysokim ryzyku.
- Sprawdzenie funkcjonalnosci IPS — wykrywanie i blokowanie znanych zagrozen typu expolit.
- Wykrywanie zagrozen na poziomie modutéw funkcjonalnych firewall.

Wynikiem przeprowadzonego badania bedzie raport zawierajagcy:
- Wrazliwo$¢ systemu na préby przesytania szkodliwej zawartosci w ruchu sieciowym.
- [dentyfikacje zagrozen na brzegu z siecig Internet.
- Wytyczenie kierunku rozwoju oraz zmian koniecznych w celu zwigkszania poziomu cyberbezpieczenstwa organizacji.

Dlaczego Twoja firma potrzebuje takiego badania?

- Wzrost poziomu cyberbezpieczenstwa w organizacji.

- Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D, dyrektywa NIS — ustawa o krajowym systemie
cyberbezpieczenstwa).

- Audyt (wewnetrzy, zewnetrzny).

- Usprawnienie czynnosci zwigzanych z procesem zarzadzania incydentami zagrozenia cyberbezpieczenstwa.

Numer materiatu: 1721852.



