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Weryfikacja sposobu ochrony
systemow pocztowych

Ocena wrazliwosci bezpieczenstwa systemow pocztowych

Poczta e-mail to najpopularniejszy kanat dystrybucji ztosliwych treéci i najprostszy sposéb, aby dostaty sie one
do organizacji. Podstawowe przyczyny takiego stanu rzeczy to ogdlna dostepnos$é adresow skrzynek pocztowych,
niewiedza pracownikdéw i brak odpornosci na ataki socjotechniczne. Kolejny element to bardzo skuteczne metody
przedostawania sie spreparowanych wiadomosci przez bramki pocztowe, ktére mato skutecznie analizujg i interpretujg
tresci. Pojedyncza warstwa ochrony systemdw poczty to gtdwna przyczyna wystepowania incydentéw zagrozenia
bezpieczenstwa teleinformatycznego.

Autorska metodyka badania wrazliwosci

Dokonaj oceny odpornoéci na zagrozenia, badajgc mechanizmy ochrony infrastruktury pocztowe;.

Badanie ma na celu:
- Zidentyfikowanie natywnych mechanizmdw ochrony, polityk i konfiguracji systemdéw ochrony poczty przez generowanie
specjalnych wiadomosci e-mail, symulujacych popularne techniki atakow.
- Generowanie wiadomosci e-mail zawierajgcych zagrozenia w postaci ztosliwych adreséw URL i zatacznikdw w celu
sprawdzenia mozliwosci ich identyfikacji i zablokowania.

Wynikiem przeprowadzonego badania bedzie raport zawierajagcy:
- Wrazliwos$¢ systemu na préby przesytania spreparowanych, szkodliwych wiadomosci e-mail.
- Rekomendacje w zakresie zastosowania mechanizmdw podnoszacych poziom cyberbezpieczerstwa systemu pocztowego.
- Wytyczenie kierunku rozwoju oraz zmian koniecznych w celu zwiekszenia poziomu cyberbezpieczerstwa w organizacji.
- Rekomendacje dziatan naprawczych.

Dlaczego Twoja firma potrzebuje takiego badania?

- Wzrost poziomu cyberbezpieczenstwa w organizacji.

- Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D, dyrektywa NIS — ustawa o krajowym systemie
cyberbezpieczenstwa).

- Audyt (wewnetrzy, zewnetrzny).

- Usprawnienie czynnosci zwigzanych z zarzadzaniem incydentami zagrozenia cyberbezpieczenstwa.
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