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Badanie bezpieczenstwa
| zabezpieczen aplikacji WEB

Ocena wrazliwosci bezpieczenstwa aplikacji WEB

Aplikacje WEB-owe to czesty cel dziatania cyberprzestepcow ze wzgledu na fakt, ze na ogét wystawione sg w sieci
Internet jako interfejs komunikacyjny dla uzytkownika zewnetrznego. Poza standardowg konfiguracja na etapie
wdrozenia i utrzymania rzadko majg dodatkowe warstwy ochrony, pozwalajgce na detekcje oraz zabezpieczenie
przed zagrozeniami. Podatnosci i btedy aplikacji WEB-owych to jedna z podstawowych przyczyn wystepowania
incydentoéw zagrozenia bezpieczenstwa teleinformatycznego, zwigzanych z kompromitacjg serwiséw, wyciek danych
klientow, pracownikdw, ktdrej skutkiem jest uzyskanie punktu dostepowego do zasobdw organizacji,

a nastepnie traktowanie go jako posrednika komunikacyjnego do dalszych dziatar cyberprzestepczych.

Autorska metodyka badania wrazliwosci

Dokonaj oceny wrazliwosci na zagrozenia, badajgc stan i poziom zabezpieczer aplikacji WEB-owych oraz systemdw
ochronnych WAF.

Badanie to ma na celu:
- Aktywne sprawdzanie podatnosci aplikacji WEB-owych pod kgtem znanych podatnosci.
- Ocene skutecznosci WAF w zakresie wykrywania i blokady zagrozen.
- Dynamiczna analize kodu Zrédtowego aplikacji w celu identyfikacji bteddw programistycznych.
- Identyfikacje ztosliwego oprogramowania i tresci, ktére mogg by¢ osadzone w serwisach WEB-owych.

Wynikiem przeprowadzonego badania bedzie raport zawierajagcy:
- Ocene stanu zabezpieczen, btedéw konfiguracyjnych i podatnosci.
- Informacje o wykrytych zagrozeniach.
- Wytyczenie odnosnie do kierunku rozwoju oraz zmian koniecznych, aby zwiekszy¢ poziom bezpieczerstwa organizacii.
- Rekomendacje dziatan naprawczych.

Dlaczego Twoja firma potrzebuje takiego badania?

- Wzrost poziomu cyberbezpieczenstwa w organizacji.

- Podniesienie poziomu ochrony danych klientéw i pracownikéw.

- Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D, dyrektywa NIS — ustawa o krajowym systemie
cyberbezpieczenstwa).

- Audyt (wewnetrzy, zewnetrzny).

- Usprawnienie czynnosci zwigzanych z procesem zarzadzania incydentami zagrazajgcymi cyberbezpieczenstwu.
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