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Ocena wrazliwosci pracownikdw

Pracownicy to istotny element systemu bezpieczerstwa w kazdej organizacji. Z powodu stabej $wiadomosci zagrozen
oraz niewielkiej wiedzy w zakresie ich identyfikowania czesto bywajg najstabszym ogniwem systemu. Przyczyng
incydentéw krytycznych sg na ogdt bezposrednio btedy cztowieka, spowodowane niewtasciwym przetworzeniem
otrzymanych informacji. Cyberprzestepcy to czesto wykwalifikowani specjaliéci, ktérych jedynym celem jest
osiggniecie zamierzonych korzysci. Obierajac za cel pracownikdw wybranej organizacji, uzyskujg zdecydowang
przewage. Brak programoéw podnoszgcych $wiadomos$é w zakresie cyberbezpieczenstwa oraz ¢wiczen polegajgcych
na symulacji poszczegélnych przypadkéw to jedna z podstawowych przyczyn wystepowania incydentéw zagrozenia
bezpieczenstwa teleinformatycznego.

Autorska metodyka badania wrazliwosci

Dokonaj oceny odpornosci na zagrozenia, badajac podatno$é pracownikéw na ataki socjotechniczne z wykorzystaniem:
- Symulacji realnych kampanii phishingowych.
- Bezinwazyjnych atakéw ukierunkowanych na wybrane grupy pracownikdw.
- Personalizacji tresci wiadomosci za pomocg dedykowanych szablondw.

Wynikiem przeprowadzonego badania bedzie raport zawierajagcy:

- Wrazliwos$¢ systemu na préby przestania spreparowanych, szkodliwych wiadomosci e-mail.

- Rekomendacje w zakresie zastosowania mechanizmoéw podnoszacych poziom bezpieczenstwa poczty elektroniczne;.
- Wytyczenie kierunku rozwoju oraz zmian koniecznych w celu zwigkszania poziomu cyberbezpieczenstwa organizacji.
- Rekomendacje dziatan naprawczych.

Dlaczego Twoja firma potrzebuje takiego badania?

- Wzrost poziomu cyberbezpieczenstwa w organizacji.

- Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D, dyrektywa NIS — ustawa o krajowym systemie
cyberbezpieczenstwa).

- Audyt (wewnetrzy, zewnetrzny).

- Usprawnienie czynnosci zwigzanych z procesem zarzadzania incydentami zagrozenia cyberbezpieczenstwa.
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