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SZANOWNI PANSTWO,

jestesmy dzi$ Swiadkami intensywnej cyfryzacji, ktora stawia
przed nami koniecznos¢ obserwac|i stanu cyberbezpieczenstwa
w firmach. Tegoroczne badanie tego obszaru poswiecilismy kwe-
stil zabezpieczen stuzbowych urzadzen mobilnych. Taki wybor
byt nieprzypadkowy - uwazamy, ze rzetelna ocena kondycji ICT
przedsiebiorstw wymaga przygladania sie roznym aspektom
zagrozen | ochrony. Chciatbym przy tym podkreslic, ze obecnie,
jak czytamy w raporcie, to segment firmowych urzadzen mobil-
nych rozwija sie najprezniej. Z tym wiekszg uwagag warto przeana-
lizowac sposob korzystania z tych narzedzi w Srednich | duzych
organizacjach w kontekscie bezpieczenstwa danych.

Trescl, ktore znajda Panstwo w tym materiale, przedstawiajg
intensywna transformacje badanego obszaru. Wedtug danych
Z raportu mimo powszechnego stosowania telefonu komaorkowego
przez pracownikow firm — obok poczty elektronicznej jest on pod-
stawowym narzedziem pracy w dzisiejszych czasach - ponad
potowa Srednich firm posiada nie wiecej niz dwa zabezpieczenia
stuzbowych telefondéw komaorkowych, z czego 26% tylko jedno.

Wskaznikiem, ktory rowniez Swiadczy o poczatku rozwoju polityk
ochrony urzadzen mobilnych, jest ten zwigzany z kontrolg obszaru
wykorzystania telefonu stuzbowego, jesli chodzi o Internet. Obec-
nie przedsiebiorstwa w wiekszosci przypadkow nie analizujg tej

aktywnosci. A przeciez juz potowa ruchu w sieci odbywa sie
Z poziomu urzgdzen mobilnych 1| ten odsetek w najblizszych
latach, zgodnie z prognozami ujetymi w raporcie, wcigz bedzie
rosnac. Jako firma technologiczna proponujemy organizacjom
rozwigzanie tego problemu m.in. poprzez ustuge Cyber Guard,
ktora umozliwia monitorowanie wykonywanych sesji z poziomu
smartfonow.

Nalezy takze podkreslic, ze ogromny wptyw na krystalizowanie
sie zasad stosowania sprzetu stuzbowego miato wprowadzenie
RODO w maju 2018 r. Wcigz jednak w przypadku 23% Srednich
| 10% duzych firm za bezpieczenstwo telefondw stuzbowych nie
odpowiada zaden przypisany do tego zadania dziat. W tej sytuacji
dobrym pomystem jest rozwazenie outsourcingu ustug ICT | takie
zadania jako T-Mobile takze realizujemy dla réznych podmiotow.

Chciatbym przy okazji zaznaczyc¢, ze T-Mobile, jako firma zaawan-
sowana technologicznie, szczegdlnie czuje sie zobligowana, by
przez inicjowanie tematu bezpieczenstwa informatycznego i podej-
mowanie dyskusji sukcesywnie zwiekszac swiadomosc w tym
obszarze. Mam wiec nadzieje, ze ten raport wptynie pozytywnie
na realizacje tego celu. Dziatania w sferze |CT od lat sg priorytetem
dla naszej firmy, a nasze doswiadczenie i portfolio sukcesywnie
rosng, obejmujac obecnie ustuge catodobowego monitorowania
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bezpieczenstwa technologicznego, weryfikowania i odpowiadania
na incydenty, projektowania i zapewniania bezpiecznej infrastruk-
tury IT czy przetwarzania | przechowywania danych.

Oczywiscie obok prowadzenia analiz rynku I inicjowania dyskusj,
waznym obszarem aktywnosci czotowych przedsiebiorstw techno-
logicznych powinno by¢ proponowanie odpowiednich rozwigzan
dostosowanych do warunkow i sytuacji panujacych w firmach.

/Zarysowawszy zaledwie watki, ktore kontynuacje znajdujg
W raporcie, zachecam Panstwa do jego lektury | zapoznania sie
Z najnowszym stanem wiedzy na temat cyberbezpieczenstwa
smartfondéw w polskich firmach.



SZANOWNI PANSTWO,

wraz z postepujaca cyfryzacja przedsiebiorstw obszar cyberbez-
pleczenstwa nabiera coraz wiekszego znaczenia. Nie tylko repu-
tacja oraz stabilnos¢ firm w coraz wiekszym stopniu zalezg od
umiejetnosci zabezpieczenia cyfrowych zasobow przedsiebior-
stwa, ale rownolegle uzyskanie dostepu do danych przynosi coraz
wieksze korzysci. Potencjalne zyski z wtaman rosng, a ataki stajg
sie coraz bardzie] ztozone |1 zaawansowane. Trendem ostatnich
lat jest wykorzystywanie do atakow nie tylko luk w zabezpiecze-
niach komputerdw osobistych, ale coraz szerszej gamy urzadzen:
routerow, drukarek, jednak przede wszystkim urzadzen mobil-
nych. Dlatego kompleksowe podejscie do cyberbezpieczenstwa
powinno dzis obejmowac kazde urzadzenie umozliwiajgce pota-
czenie z siecig, znajdujace sie w firmie. T-Mobile Polska uwaznie
Sledzi tendencje w tym obszarze | naszymi obserwacjami chcemy
podzieli¢ sie z Panstwem, tworzac publikacje, ktora odpowie na
pytania dotyczace bezpieczenstwa informatycznego.

W niniejszym raporcie chcemy Panstwu przyblizy¢ zagadnienie
ochrony smartfonow przed cyberatakami. Wsrod najistotniejszych
tematow, ktore analizujemy, na pierwszy plan wysuwa sie wybor
najpowszechniejszych narzedzi stosowanych przez firmy w celu
zabezpieczenia sprzetu. Dane te beda wyjatkowo interesujace
nie tylko dla dostawcow takich rozwigzan. Wazng obserwacja
jest takze fakt, ze wachlarz czynnosci, do ktorych pracownicy

wykorzystujg stuzbowy sprzet jest bardzo szeroki. Przegladajg
oczywiscie firmowa poczte - robi to az 66%. z nich. Dodatkowo -
w przypadku srednich firm - chetnie siegajg oni do bazy klientow
| danych finansowych. Z kolei osoby zatrudnione w duzych przed-
siebiorstwach otrzymujg od organizacji funkcjonalnosci w postaci
wgladu do kalendarzy pracownikow, a takze bardziej zaawanso-
wane, specjalistyczne aplikacje, takie jak CRM czy ERP. Jednocze-
snie nierzadko zdarza sie, ze posiadacze stuzbowych smartfonow
aktywnie korzystajg za ich pomoca z mediow spotecznosciowych.

Jako przedsiebiorstwo dostarczajace rozwigzania technologiczne
zdajemy sobie sprawe, ze taka sytuacja stanowi duze wyzwanie
dla firm, ktore jak dotad nie zbudowaty jednolitych standardow
w kwestil wykorzystania urzadzen. Rzecz jasna, cze$¢ organizac)i
wprowadzita juz jednoznaczne zasady, jednak wcigz az 61% Sred-
nich firm oraz 31% duzych podmiotow nie posiada polityki uzyt-
kowania firmowych smartfonow. W tym przypadku w przygoto-
waniu odpowiednich wytycznych istotng role odgrywa doradztwo
partnerow dysponujacych niezbednymi kompetencjami. Wspot-
pracujac z zewnetrznym dostawcg ustug ICT, mozna wypracowac
zbior rozwigzan dostosowanych do potrzeb danej firmy. Od wielu
lat obserwuje rynek biznesowy | w tym czasie miatem okazje
niejednokrotnie zaobserwowac, ze kompleksowe zadbanie o bez-
pieczenstwo w tym zakresie nie jest dla wielu organizacji fatwe.
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Nietrudno tu o pewne przeoczenia, ktore moga, znaczgco osta-
bi¢ konstrukcje ochronng. Rowniez dlatego T-Mobile Polska chce
wspleraC przedsiebiorstwa w tworzeniu | utrzymaniu spojnych,
kompleksowych rozwigzan i1 od lat sukcesywnie poszerzamy
zakres naszych ustug w tym obszarze.

Nasza misja pozostaje zagwarantowanie bezpieczenstwa infor-
matycznego we wszystkich wymiarach. Wymaga to nie tylko
clagtego rozwoju kompetencji, wypracowywania nowych rozwia-
zan oraz produktow. To takze, a moze przede wszystkim, ciagta
obserwacja rynku, wnikliwa analiza trendow 1 potrzeb. Ninejszy
raport stanowi efekt tej aktywnosci. Licze, ze dostarczy on kaz-
demu czytelnikowi wielu ciekawych, przydatnych 1 sktaniajgcych
do refleksji informacji.
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1. WSTEP

Oddajemy w Panstwa rece kompendium wiedzy na temat obecnego stanu zabez-
pieczen firmowych telefondw komodrkowych w polskich przedsiebiorstwach. Ogrom-
nym atutem tego raportu jest prezentacja zagadnienia z roznych punktow widzenia
- firm, uzytkownikow oraz operatora sieci. Podstawowym materiatem wykorzysta-
nym w analizie tematu jest dedykowane badanie B2B - pierwsze tego typu zreali-
zowane na polskim rynku. Wyniki badania zostaty skonfrontowane ze statystykami
T-Mobile Polska, dotyczacymi potencjalnych zagrozen, na ktore narazone sg firmowe
telefony komorkowe komunikujgce sie ze ztosliwymi adresami |P. CatoS¢ uzupetniajg
komentarze ekspertow T-Mobile | PMR oraz stownik poje¢ z zakresu cyberbezpieczen-
stwa, w tym rowniez telefondw komorkowych.
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2, STRESZCZENIE
MENADZERSKIE

Analiza niniejszego raportu prowadzi do podstawowego wniosku
- firmy w Polsce w sposdb zdecydowanie niewystarczajacy
zabezpieczaja stuzbowe telefony komorkowe. Z jednej strony
widac poprawe, jesli chodzi o bezpieczenstwo rozwigzan stacjo-
narnych i sieci firmowych. Z drugiej strony zupetnie inaczej trak-
towany jest obszar ,mobile security”. Az 8 na 10 duzych przed-
siebiorstw nie posiada oddzielnego budzetu na cyberochrone
stuzbowych telefondw komorkowych. Wsrdd Srednich firm odse-
tek ten siega 100%.

Przedsiebiorstwa zdajg sie nie dostrzegac dynamicznych zmian
zachodzacych na rynku. Dla rosnacej liczby pracownikow smart-
fon to obecnie drugi komputer | podstawowe narzedzie pracy,
z ktorego 98% zatrudnionych korzysta codziennie. Pomimo tego,
firmy nadal w ogromnej wiekszosci poprzestaja na zabezpiecza-
niu ekranu (trzy czwarte duzych firm w Polsce). W praktyce ten
rodzaj zabezpieczenia moze wymuszac producent urzadzenia
lub dostawca oprogramowania, a nie zawsze jest to Swiadoma
polityka organizacji.

/ badania wynika, ze w Polsce az 23% firm sredniej wielkosci
| 109% duzych nie posiada w swoich strukturach zadnej jednostki
oficjalnie odpowiedzialne| za bezpieczenstwo stuzbowych tele-
fonow komorkowych. W co szdstym Srednim przedsiebiorstwie
czuwa nad nim dziat administracji, co z reguty jest rownoznaczne
z brakiem kompetencji w tym zakresie.

Brak wiedzy na temat bezpieczenstwa potwierdza rowniez fakt,
ze w praktyce firmy nie zdaja sobie sprawy z tego, co ich
pracownicy robig ze stuzbowym telefonem. Watpliwe wydaja
sie wiec ich deklaracje dotyczace faktycznych incydentow. 6 na
10 pracownikow dziatow [T Srednich przedsiebiorstw i 8 na 10
w duzych organizacjach otwarcie deklaruje, ze nie gromadzi
informacji w obszarze wykorzystania przez pracownikow stuz-
bowych telefondéw do celow prywatnych. Moze to by¢ zwigzane
z Zzagwarantowaniem prywatnosci uzytkownikom, zwtaszcza ze
pracodawcy wyrazajg zgode na uzywanie telefonu do celéw pry-
watnych. Natomiast az 18% duzych i srednich przedsiebiorstw
w kraju przyznaje, ze procedury RODO w firmie w ogdle pomijaja
temat stuzbowych smartfonow. Moze to w efekcie skutkowac
karami natozonymi przez UODO oraz stratami finansowymi
| wizerunkowymi.

W przeprowadzonym badaniu wida¢ duze rozbieznosci mie-
dzy wyobrazeniem pracownikow dziatow |T a zachowaniem
uzytkownikow firmowych telefonéw. Najwieksze kontrowersje

wystepuja w przypadku deklaracji dotyczacych dostepu do zaso-
béw | danych przez smartfon stuzbowy oraz zadan, do ktérych
on stuzy prywatnie. Tutaj czesto ocena jest diametralnie rézna,
w zaleznosci od tego, czy pytamy dziat IT czy szeregowego uzyt-
kownika sprzetu. Co czwarty zatrudniony wykorzystuje stuzbowy
telefon do dostepu do firmowych baz danych klientow. Potwier-
dzaja to przedstawiciele dziatow IT z zaledwie 14% przedsie-
biorstw. Szczegdlnie wyrazna roznica w ocenie ma miejsce
w przypadku duzych firm, gdzie 22% pracownikow deklaruje
korzystanie z poziomu telefonu z firmowych baz, a potwierdza
to tylko 9% przedstawicieli dziatow IT.

W ocenie jednostek IT tylko co dziesigty pracownik (doktadnie
11% zatrudnionych) wykorzystuje telefon do obstugi prywatne;
poczty, podczas gdy z perspektywy uzytkownikow sprzetu jest
to jeden z gtéwnych obszarow zastosowania firmowego smart-
fona. W przypadku duzych przedsiebiorstw, blisko co druga
osoba (47%) uzywa telefonu w tym celu. Podobna sytuacja ma
miejsce w przypadku hotspotow. Dwie trzecie dziatow IT dekla-
ruje, ze stuzbowe telefony nie moga sie taczy¢ w ten sposob
z Internetem, ale w praktyce tylko 4% przedsiebiorstw blokuje
takg mozliwos¢. W efekcie trzy czwarte pracownikow taczy
sie z publicznym Wi-Fi przez firmowa komoérke. Jest to jasny
sygnat dla organizacji, ze nalezy skutecznie] zabezpieczac tele-
fony stuzbowe, bo ich ekspozycja na ryzyko i incydenty juz teraz
jest bardzo czesta | bedzie sie zwiekszata.
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3.1.

/ badan PMR wynika, ze juz ponad trzy czwarte dorostych Pola-
kow w kraju deklaruje korzystanie ze smartfonow. W przypadku
sektora przedsiebiorstw zdecydowana wiekszosc¢ firm wykorzy-
stuje telefony komorkowe w prowadzonej dziatalnosci i trudno
obecnie wyobrazi¢ sobie biznes bez komorek. Co wiecej, fir-
mowe smartfony to coraz czesciej tak naprawde przeno-
sne komputery, naszpikowane juz nie tylko preinstalowanymi
| konsumenckimi aplikacjami, ale takze gwarantujace dostep
do firmowego CRM-u, bazy i historii kontaktow z klientami,
wewnetrznego komunikatora czy chocby stuzbowej poczty. Sa
to oczywiscie tylko przyktady, bo zastosowan telefonu do celdw
B2B jest coraz wiecej.

W tym kontekscie wyniki badania w Srednich i duzych przed-
siebiorstwach, zrealizowanego przez PMR w Il kw. 2019 r. na
zlecenie T-Mobile Polska, dotyczace bezpieczenstwa firmowych
komorek, sg zdumiewajace | jednoczesnie alarmujgce. Sympto-
matyczny jest choCby obserwowany trend, zgodnie z ktorym,
analogicznie do ustalen z naszych badan sprzed 3 i 5 lat, firmy
praktycznie nie wydzielaja osobnego budzetu na zabez-
pieczanie stuzbowych telefonow: Wiekszos¢ z nich poprze-
staje na nakazie zabezpieczenia smartfona kodem czy wzo-
rem. Zdaniem decydentow i 0s6b odpowiedzialnych za firmowe

bezpieczenstwo |T powinno to skutecznie zamknac temat. Jed-
nak nawet taki nakaz nie jest egzekwowany przez wszystkie
przedsieblorstwa, mimo ze z kazdym rokiem komorek jest coraz
wiece], a ich mozliwosci | konsumpcja danych rosna. W rezultacie
w 2019 r. 27% Srednich firm w Polsce w ogdle nie zabezpie-
czato swoich firmowych komorek i taki sprzet moze by¢ uzy-
wany bez zadnego problemu przez dowolng osobe z zewnatrz.
Do zagrozen z obszaru cyberbezpieczenstwa dochodzi tez bez-
pieczenstwo fizyczne | waga danych, do ktorych potencjalnie
moze mie¢ dostep osoba nieuprawniona. Zdobyta w ten spo-
sOb na przyktad firmowa ksigzka adresowa to idealne narzedzie
do ataku phishingowego. Poza tym w wielu sektorach mamy
w nastepstwie regulacji RODO do czynienia z danymi wyma-
gajacymi szczegolnej ochrony. Przede wszystkim sg to dane
osobowe, a w przypadku bankowosci rowniez m.in. informacje
objete tajemnicag bankowa.

Czesto bywa, ze teoria nie zawsze ma zastosowanie w praktyce
| podobnie jest w tym przypadku. Osoby odpowiedzialne za utrzy-
manie firmowych zasobdw i zarzadzanie nimi, w tym telefonami
komorkowymi, deklaruja jedno, a uzytkownicy sprzetu postepuja
zupetnie inacze|. Przyktady mozna mnozyc. Jednym z najcie-
kawszych, moim zdaniem, sg publiczne hotspoty. Wedtug 61%
przedstawicieli dziatow odpowiedzialnych za firmowe komorki
w najwiekszych firmach w Polsce nie zezwala sie na logowanie
do publicznych punktéw Wi-Fi, podczas gdy ponad trzy czwarte
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(7/8%) pracownikow twierdzi, ze przedsiebiorstwo na to pozwala
| nic nie stoi na przeszkodzie, aby w taki sposob uzy¢ firmowego
telefonu. Mozna oczywiscie udawac, ze problemu nie ma, bo
przeciez skorzystanie z otwartego Wi-Fi to tylko ekspozycja na
ryzyko, a nie natychmiastowa utrata danych czy nieautoryzowany
dostep do firmowych zasobdw. Mimo wszystko skala nieswia-
domosci i rozbieznosci robi ogromne wrazenie, a firmy powinny
zwrocic na ten aspekt uwage | wdrozy¢ adekwatne rozwigzania,
- zablokowac dostep albo zabezpieczy¢ firmowy sprzet. Niewat-
pliwie jest to realne wyzwanie, z ktorym nalezy sie zmierzyc.



3.2.

W ostatnich latach mamy w Polsce do czynienia z dynamicznym

wzrostem sprzedazy smartfonow. W samym 2018 r. rynek wchto-

nat ich ok. 9,5 min sztuk, czyli 0 9% wiecej niz rok wczesnigj.
Smartfony stanowig juz zdecydowana wiekszos$¢ sprzedawanych
w kraju telefondw komodrkowych ogotem. W zwigzku z tym rosnie
takze nasycenie tymi urzadzeniami. PMR szacuje, ze w 2018 .

liczba indywidualnych uzytkownikéw smartfondw w Polsce osia-
gneta prog 22,5 min, przektadajac sie na 69-procentowy wskaz-

nik penetracji. Trzeba przy tym zaznaczyc¢, ze wskazane wartosci
odnoszg sie do ludnosci Polski w wieku 15 lat | wiecej, dlatego

nalezy mieC Swiadomosc, ze faktyczna liczba Polakow uzytkuja-

cych smartfony przekracza ten poziom.

Trendy wzrostowe w sprzedazy smartfondw wiaza sie przede
wszystkim z coraz wiekszg ich funkcjonalnoscig i zaawansowa-
niem technicznym, silnie sprzezonym z rozwojem sieci mobilnej
oraz rynku produktow cyfrowych (streaming muzyki | wideo, gry,
aplikacje mobilne, serwisy spotecznosciowe) i finansowych (m.in.
ptatnosci mobilne). Sprzedazowag hosse smartfondow warunkuje
rowniez ich popularyzacja przez operatorow komorkowych, kto-
rzy aktywnie promujg ustugi ,data” w potgczeniu ustugami gtoso-
wymi w telefonach. Wedtug danych PMR przychody telekomow

z mobilnej transmisji- danych realizowanej w smartfonach odpo-
wiadajg juz za przeszto 60% wartosci rynku mobilnego inter-
netu w Polsce. Poza tym smartfony sg fundamentem mobilnosci
WSpOtczesnego spoteczenstwa. Ich sprzedaz rosnie zarowno
pod wzgledem ilosciowym, jak i wartosciowym. Wzrostowa dyna-
mika rynku w ujeciu wartosciowym to wypadkowa rosnacego
wolumenu sprzedazy oraz zwyzkujacego popytu na urzadzenia
drozsze, w tym premium.

W samym segmencie przedsiebiorstw telefony komorkowe istot-
nie wptywaja na jego funkcjonowanie, realnie rzutujac na jakosc,
optymalizacje (w tym rowniez kosztowag) | powodzenie prowa-
dzonego biznesu. PMR szacuje, ze w 2018 r. liczba kart SIM
w firmach w Polsce wzrosta o 6%, osiggajac poziom 10 min
sztuk. Okazuje sie, ze rynek mniej wiece| utrzymat skale zmian
z ubiegtego roku. Z koleifw 2019 r. wolumen ten przekro-
czy 10 min. Rosnaca baza kart SIM wykorzystywanych przez
klientow biznesowych jest pochodng zwiekszajace) sie liczby
podmiotow biznesowych | pracownikow oraz rozwoju gospodarki.

Obecnie wykorzystanie smartfondw w biznesie nie ogranicza
sie wytgcznie do ustug tradycyjnych, takich jak potaczenia gto-
sowe | wiadomosci SMS. W dobie coraz bardziej funkcjonalnych
| zaawansowanych technologicznie smartfondw oraz postepujacej
transformacji cyfrowej biznesu zaleznos¢ na linii smartfony-biznes
jest coraz wieksza. To sprawia, ze inteligentne telefony, oferujace
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wysokag wydajnosc, zastepuja dzis w wielu zadaniach komputery,
stajgc sie petnoprawnymi narzedziami pracy. Rosnaca mobilnos¢
pracownikow to dodatkowy czynnik, ktory wzmacnia ten trend.
Co wazne, podstawg zastosowania smartfonoéw do celow B2B
jest dostep do mobilnej transmisji danych.

A co konkretnie sprawia, ze telefony komoérkowe to jedne
z kluczowych elementéw budowania wspotczesnego biznesu?
Tych elementow jest coraz wiece]. Na pierwszy plan wysuwa
sie mocny ekosystem aplikacyjny, ktory wspomaga pracow-
nika zaréwno w wykonywaniu zadan stuzbowych (dostep do
przegladarki internetowej, pakietu Office, kalendarza, skrzynki
pocztowe], komunikatorow internetowych, aplikacji zadanio-
wych optymalizujacych wszelkie procesy - nawet zakupowe),
jak I w kontakcie | podtrzymywaniu relacji z klientami (dostep
do firmowego CRM-u, bazy i historii kontaktow z klientem czy
medidw spotecznosciowych, gtownie tych o charakterze



profesjonalnym, rozmowy konferencyjne wideo). Ponadto jest

wiele innych aplikacji pozwalajacych wykonywac wszystkie ope-

racje finansowe, dostarczajacych narzedzia do pracy projektowe;
| grupowej, usprawniajacych zdalng komunikacje miedzy zespo-
tami, ktore pracuja w roznych biurach, a takze umozliwiajgcych
rezerwacje lotow, hoteli czy samochodow na catym swiecie.

Firmowe smartfony 0 znacznie wiekszej mocy obliczeniowe] oraz
z dostepem do platform chmurowych czy plikow i sieci firmo-
wych dajg mozliwos¢ wykorzystania danych w kazdym cyklu
biznesowe] aktywnosci, np. opcje drukowania materiatow/doku-
mentow, wygodne] pracy z plikami lub wyswietlania prezentacj
u klienta na duzym ekranie z poziomu mobile device.

Smartfony w firmach przejmujg rowniez zadania innych urzadzen
| rozwigzan. Jeden z gtownych przyktadow to ptatnosci mobilne
| online za pomocy telefonu. Coraz czesciej tez, wykorzystu-
jac technologie Bluetooth Smart | NFC, smartfony pozwalaja na
mobilne otwieranie drzwi do biura, ale takze na kontrolowanie
wykorzystania komputerow stuzbowych, logowanie do firmowych
aplikacji oraz obstuge szlabanow 1 drzwi automatycznych.

Wykorzystanie telefonéw komorkowych w firmach na coraz wiek-
szg skale pozwala rowniez na wprowadzenie mobilnych rozwia-
zan w zakresie zarzadzania przedsiebiorstwem | pracownikami.
Na pewno do tego obszaru klasyfikuje sie wszelkie aplikacje typu
ERP, stworzone do prowadzenia ksiegowosci, wystawiania fak-
tur czy wsparcia | zdalnego serwisu [T. Specyficznymi ustugami
dodanymi tego rodzaju w telefonii komorkowej w segmencie
biznesowym sg rowniez rozwigzania monitorujace oraz prze-
znaczone do zarzadzania flota samochodowa. Pierwsze z nich
sprowadzajg sie do zdalnego lokalizowania telefonow komaorko-
wych uzywanych przez pracownikéw firmy. Drugie natomiast
pozwalaja na inteligentne kontrolowanie firmowych pojazdow,
co umozliwia optymalizacje wykorzystania floty samochodow
w przedsiebiorstwie.

Prognozy dalszego zastosowania smartfonow do celow B2B
oraz przeznaczonej dla nich transmisji danych sg optymistyczne.
W kolejnych latach kluczowe pod tym wzgledem bedzie wdro-
zenie oraz rozwoj sieci 5G 1 w zwigzku z tym podniesienie jako-
sci mobilnych potaczen internetowych. Roéwnolegle zyskujaca
na znaczeniu komunikacja M2M oraz rozwigzania bazujace na
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technologii loT zwieksza zakres biznesowych funkcjonalnosci
inteligentnych telefonéw. W dtuzszej perspektywie potencjat
dostrzega sie rowniez w rozwoju wirtualnej rzeczywistosci -
smartfony, ktore przechwytuja i zmieniajg obrazy oraz wyswie-
tlajg je w realnym Swiecie bedg kolejnym punktem zwrotnym
w cyfrowe] transformacji biznesu. Przewiduje sie, ze najwieksze
korzyscl z tego bedag miaty: handel detaliczny, branza wsparcia
technicznego i opieka zdrowotna.

W kontekscie powyzszych trendow zabezpieczenie firmowych
komorek powinno by¢ dla przedsiebiorstw dziataniem absolut-
nie priorytetowym.
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Liczba telefondw komorkowych, korzystajacych z ustug innych
niz podstawowe, bedzie nadal rosta. Wedtug najnowszych pro-
gnoz PMR w perspektywie 5 lat na potrzeby dostepu do
Internetu bedzie w Polsce uzywanych 32 min telefonéw'. Juz
teraz blisko potowa ruchu w sieci Internet odbywa sie z poziomu
tych urzadzen, a udziat ten bedzie sie zwiekszat. Dla duzej liczby
pracownikow smartfon - ze wzgledu na swoja moc obliczeniowa,
| mozliwos¢ dostepu do danych firmowych - juz jest drugim kom-
puterem | podstawowym narzedziem pracy.

Faktem jest, ze w Polsce liczba komputeréw, zarowno w gospo-
darstwach domowych, jak | w firmach praktycznie sie nie zwiek-
szyta. Wzrosty poziomow penetracji z roku na rok sg minimalne,
a w niektorych segmentach wida¢ nawet odej$cie od ,ciezkiego”
sprzetu na rzecz ,lzejszych” urzadzen przenosnych. Z badan
PMR wynika, ze rosnace znaczenie smartfondw w biznesie wpty-
neto na polityke zakupowa firmowego sprzetu. W przypadku
czesci stanowisk | realizowanych zadan smartfony wypieraja, tra-
dycyjny hardware, powodujac wydtuzanie cyklu jego wymian.

Jest to pochodng przenoszenia coraz wiekszej czesci firmowej
dziatalnosci na telefon. Z tegorocznego badania wynika, ze nie-
mal wszyscy pracownicy srednich i duzych przedsiebiorstw

1 Raport PMR ,Rynek mobilnego Internetu i ustug dodanych w Polsce 2019. Analiza rynku
I prognozy rozwoju na lata 2019-2024"

korzystaja ze stuzbowego telefonu komérkowego kazdego dnia.
Tylko 2% zatrudnionych siega po niego najwyzej kilka razy
w tygodniu. Badanie to potwierdza tez, ze obecnie smartfon to
podstawowe narzedzie pracy i dla niemal 100% firm urzadzenie
absolutnie niezbedne.

CZESTOTLIWOSC KORZYSTANIA ZE SLUZBOWEGO TELEFONU KOMORKOWEGO
WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY
. Codziennie
(o)
2% . Kilka razy w tygodniu
Zrédto: PMR, 2019 r.
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4.1.

Najpopularniejsza metoda zapewniania bezpieczenstwa na stuz-
bowych telefonach komoérkowych jest stosowanie narzedzi bloko-
wania ekranu, ktorego wykorzystanie deklaruje 63% pracownikow
dziatu IT. Sa one popularnigjsze wsrod firm zatrudniajacych co najmniej
250 0sOb - tam odsetek ten wynosi 76%.

Ponad potowa srednich | duzych przedsiebiorstw posiada nie wiecej niz
dwa zabezpieczenia stuzbowych telefondw komorkowych, w tym 26%
dysponuje tylko jednym. Najczescie] stosowane zabezpieczenia stuzbo-
wych smartfonow to blokada ekranu i oprogramowanie antywirusowe.
Obie metody czesto wprowadzane sg rowniez razem z procedurami
postepowania w przypadku cyberataku lub kradziezy urzadzenia.

Generalnie zabezpieczenia stuzbowych telefondw komodrkowych sto-
sowane sg czescie] przez duze firmy, gdzie odsetek dla kazdego typu
zabezpieczenia urzadzen jest Srednio 0 14% wyzszy niz w przypadku
firm Srednich. Nie powinno to dziwi¢, biorgc pod uwage skale dziatalno-
sci | budzety, a takze wieksza swiadomos¢ zagrozen. W srednich przed-
sieblorstwach sytuacja jest mniej optymistyczna. Warto wzig¢ pod uwage
fakt, ze jedna na pie¢ srednich firm w Polsce oficjalnie nie stosuje
zadnych zabezpieczen w stuzbowych telefonach komorkowych, nie
liczac sie zupetnie z konsekwencjami.
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SPOSOBY ZAPEWNIANIA BEZPIECZENSTWA SLUZBOWYCH TELEFONOW
KOMORKOWYCH WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

0 P 7 d 7 /.
I

I I I I
63% Wymuszanie stosowania narzedzi blokady ekranu 52% 76%
530/0 Oprogramowanie antywirusowe instalowane na urzadzeniu koncowym 400/0 670/0
29% Regulamin postepowania w przypadku zagrozenia atakiem/kradziezy/zgubienia telefonu 23% 36%
19% Ochrona ruchu internetowego w sieci mobilnej zapewniona przez dostawce ustug 17% 22%
. Narzedzia do zarzgdzania urzadzeniami mobilnymi, typu MDM/EMM 8% 29%
. Szyfrowanie komunikacji, np. VPN 8% 24%
. Wymuszanie tworzenia kopii zapasowych 80/0 200/0
. Narzedzia do szyfrowania danych 10% 18%
Narzedzia silnego uwierzytelniania (np. tokeny softwareowe, sprzetowe U2F) 4% 11%
. Przekierowywanie ruchu firmowego na prywatny APN 0% 1%
. Inne 6% 4%
. Nie mamy zadnych narzedzi 21% 9%

Wyjasnienie: wartosci nie sumuja sie do 100%, poniewaz respondenci mogli wskaza¢ wiecej niz jedna odpowiedz. Zrédto: PMR, 2019 r.
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Przedstawione przez dziaty IT sposoby zabezpieczen telefondw SPOSOB ZABEZPIECZENIA SLUZBOWEGO TELEFONU KOMORKOWEGO
firmowych korespondujg z deklaracjami samych uzytkownikow. WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

Réwniez ich zdaniem najpopularniejszym zabezplieczeniem stuz-

bowych smartfonow jest kod dostepu - posiada go 60% pracow- 0 10 20 30 40 50 m
nikdw $rednich i1 68% pracownikow duzych firm. Mnigj popularne | | | | | |
zabezpieczenia, aczkolwiek wykorzystywane odpowiednio przez 64%

32% i 26% pracownikow przedsiebiorstw, to: skaner linii papilar- 32%

nych i oprogramowanie antywirusowe. Czescie] stosowane sg one Kod dostepu

w duzych organizacjach - ok. 35%. Wymienione wyzej najpopu- Skaner linii papilarmych

i : . . p A Oprogramowanie antywirusowe
larniejsze zabezpieczenia stuzbowych telefondw komadrkowych
Aplikacja wymuszajaca logowanie przy prébie dostepu do zasobdw firmowych

zazwycza] wystepujg razem. Trzeba przy tym podkreslic, ze nawet

Pattern/wzor

rozpoznawanie linii papilarnych czy skaner twarzy to zabezpiecze- Rozpoznawanie twarzy

nia, ktore mogg zostaC ztamane przez potencjalnego przestepce. 17% Skaner teczowki

Inne

Potwierdzajg to chocby testy przeprowadzone przez holenderska

Nie jest zabezpieczony w zaden sposob

organizacje Consumentenbond - w 42 na 110 testowanych smart-
fondw rozpoznawanie twarzy nie dziatato wtasciwie'.

LEGENDA SREDNIE FIRMY DUZE FIRMY

Najistotniejszy jest jednak fakt, ze w Polsce az27% pracownikow Kod dostepu 60% 68%
i, : (o) o

$rednich firm nie posiada zadnych zabezpieczen na stuzbo- PP 21% 36%

: : . ’ . Oprogramowanie antywirusowe 19% 34%

L telefonie komorkowym - fo odsetek S deklaro- . Aplikacja wymuszajaca logowanie przy prébie dostepu do zasobdw firmowych 6% 21%

wany przez firmowe dziaty IT. Co prawda tylko 6% osob badanych, B Pattern/wzor 0% 11%

zatrudnionych w duzych firmach, deklaruje catkowity brak zabez- B Rozpoznawanie twarzy g% 6%

: , : . . : . Skaner teczowki % 4%

p|ecl:zen, ale néwet takll odsetek jest zastanaW|aJa{lcy, kiedy zldalmy B 20/ 20/

sobie sprawe, ze chodzi 0 naprawde bardzo powazne przedsiebior- VYAl el el 270/, 6%
stwa o duzej skali dziatalnosci i liczbie pracownikdéw powyzej 250.

Wyjasnienie: wartosci nie sumuja sie do 100%, poniewaz respondenci mogli wskaza¢ wiecej niz jedna odpowiedz. Zrédto: PMR, 2019 r.

" https.//www.consumentenbond.nl/veilig-internetten/gezichtsherkenning-te-hacken
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/a bezpieczenstwo stuzbowych telefondw komorkowych w firmach
najczescie] odpowiada dziat IT. Jednak nie dzieje sie tak zawsze.
W duzych przedsiebiorstwach taka sytuacja dotyczy 7 na 10 organi-
zacjl, w segmencie srednich podmiotow bedzie to z kolel stosunek
4 do 10. W czesci przedsiebiorstw obowiazek nadzoru nad
bezpieczenstwem firmowych komdrek spoczywa na dziale
administracji - takie podejscie ma az co szosta Srednia organi-
zacja w naszym kraju. W praktyce oznacza to zmarginalizowanie
problemu. Trudno przeciez oczekiwac od dziatu administracji, zeby
posiadat wiedze w obszarze bezpieczenstwa teleinformatycznego.

Najbardzie] kontrowersyjne 1 jednoczesnie nieco szokujace jest to,
ze w Polsce az 23% sSrednich i 10% duzych firm nie posiada

30 40 50 60

w swoich strukturach zadnego podmiotu oficjalnie odpowie-
dzialnego za bezpieczenstwo stuzbowych telefonéw komoér-
kowych. W 8% firm za bezpieczenstwo telefonow komorkowych
nie odpowlada zaden z wymienionych w badaniu podmiotow, zas
4% wskazato szefa/dyrektora organizacji lub zarzad.

Tegoroczne badania PMR, zrealizowane w 2019 r. potwierdzaja,
ze odbiorcy IT nadal sg mocno skoncentrowani na utrzymaniu
wtasnych zasobow i1 jest to jeden z priorytetow firm. Na drugim
miejscu znajduje sie - przynajmniej teoretycznie - zapewnie-
nie bezpieczenstwa. W przypadku te] dos¢ szerokiej katego-
ri przedsiebiorcy wskazywali na che¢ inwestowania zarowno

W rozwigzania sprzetowe oraz aplikacyjne utrzymywane we

OGOLEM

0 10 20
PODMIOTY ODPOWIEDZIALNE | |
ZA BEZPIECZENSTWO
SLUZBOWYCH TELEFONOW —
KOMORKOWYCH 0
WG DZIALOW IT W SREDNICH 2%
| DUZYCH FIRMACH 20/,
W POLSCE (%) 1%

[V

58%

Dziat IT

Dziat administracji

Dziat bezpieczenstwa IT/SOC

Nasz dziat IT we wspotpracy z firma zewnetrzna

Firm zewn./outsourcing

Inne

Nikt
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wtasnym zakresie, jak | zakup ustug z obszaru cyberbezpie-
czenstwa od zewnetrznego dostawcy. W przeprowadzonym
badaniu ponad potowa duzych firm deklaruje, ze korzysta
Z rozwigzan partnerow zewnetrznych obejmujacych ICT, jed-
nak dotyczy to przede wszystkim infrastruktury IT. General-
nie polskie przedsiebiorstwa sg przede wszystkim skupione
na bezpieczenstwie zasobow stacjonarnych. Zabezpiecza sie
firmowe sieci LAN/WAN i punkty styku z Internetem. W tym
aspekcie w ostatnich latach widac¢ postep | rosnaca swiado-
MOoSC zagrozen. Zupetnie inacze] wyglada analiza kategori
,mobile security”, relatywnie mniej istotnego dla firm i pochop-
nie marginalizowanego. W rezultacie stanowi wiec ,back door”
dla potencjalnych przestepcow.

LEGENDA SREDNIE FIRMY DUZE FIRMY

Dziat IT 42% 74%
Dziat administracji 17% 8%
Dziat bezpieczenstwa IT/SOC 0% 4%
Nasz dziat IT we wspotpracy

z firmg zewnetrzng 2% 2%
Firm zewn./outsourcing 2% 0%
Inne 15% 2%
Nikt 23% 10%

Zréato: PMR, 2019 .




WIEDZA O OSOBIE ODPOWIEDZIALNEJ ZA PRZYJECIE ZGLOSZENIA
CYBERATAKU LUB FIZYCZNEGO ZGUBIENIA SLUZBOWEGO TELEFONU

CZENsStwo we wiasnym zakresie, nie wykazujac zainteresowa- e (jZyTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)
nia outsourcingiem=Pokutuje myslenie, ze nie jest to obszar

/ reguty firmy zarzadzajg telefonami i zapewniajg ich bezpie-

specjalnie wrazliwy na incydenty. Wiele przedsiebiorstw

nadal twierdzi, ze przeciez to tylko telefony, nie przyjmu-

jac jeszcze do wiadomosci faktu, ze dla coraz wiekszej

liczby pracownikéow smartfon jest petnoprawnym narze-

dziem pracy. Nie chodzi przy tym o ustugi podstawowe, takie /7

jak odbieranie potaczen i SMS-6w. Zdarza sie nawet, ze do tego

celu pracownik firmy ma osobne urzadzenie, natomiast smartfon o
petni role przenosnego komputera. Mimo to telefon nie jest na

0got zabezpieczony w takim stopniu, jak firmowy desktop czy

laptop. Co ciekawe, z wywiadow pogtebionych w duzych orga-

nizacjach wynika, ze zdajg sobie sprawe z powyzszych zmian

| trendow rynkowych. Przyznaja, ze wiedza, jak wartosciowym

ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY

W Tk 96% 100%
| NE 4% 0%

Wyjasnienie: pytanie zadano uzytkownikom telefonow stuzbowych.
Zrédto: PMR, 2019,

narzedziem w rekach potencjalnego przestepcy jest firmowa
komorka. Tym bardzie] dziwi wiec takie podejscie do zagadnie-
nia bezpieczenstwa. ‘TP o

Jest takze pozytywny aspekt, ktdry nalezy tutaj podkreélié. Prak- AN e P ) "
tycznie wszyscy pracownicy érednich i duzych firm, ktérzy uzyt- | -t : R A
kujg stuzbowy telefon komaorkowy, wiedza, komu powinni zgto- _,,;r_;____.' Ky w N 28 Z. d
si¢ przypadek cyberataku lub zgubienie/kradziez tego sprzetu. | ““":F = g
Brak takiej informacji deklaruje tylko 4% pracownikdw Srednich ¥ |
przedsiebiorstw. ‘ AN

't.._
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Na bezpieczenstwo telefondw nalezy patrze¢ przez pryzmat swia-
domosci uzytkownikow i sposobu korzystania z urzadzen. Klu-
czowe znaczenie ma np. obszar dostepu do firmowych danych
z komorki. Zdaniem reprezentantow |T srednich | duzych orga-
nizacji pracownicy z poziomu stuzbowych smartfonéw majg
gtownie mozliwos¢ korzystania z serwera firmowej poczty (69%
badanych firm). W przypadku przedsiebiorstw zatrudniajacych co
najmniej 250 pracownikdw, odsetek ten wynosi az 7 7%. Pracow-
nicy Srednich firm czescie] maja dostep do ksigzek adresowych
| baz klientdw niz osoby zatrudnione w duzych organizacjach. Ta
druga grupa czesciej z kolei moze zajrze¢ do kalendarzy innych
pracownikow. 9% specjalistow dziatu IT deklaruje, ze pracownicy
firmy nie majg dostepu do zadnych danych firmowych z poziomu
telefonu komorkowego. W przypadku tych tresci sprawa jest
na tyle powazna, ze ewentualny wyciek moze miec¢ bardzo
powazne konsekwencje dla przedsiebiorstwa. Jesl np. dane
dotyczytyby klientow firmy, w praktyce oznaczatoby to naruszenie
regulacji RODO. Ostatnie‘przypadki kar naktadanych przez
UODO - wtasnie z tytutu wycieku danych i niewystarcza-
jacych zabezpieczen - to kwoty liczone juz w milionach
ztotych'.

Deklaracje uzytkownikow telefondw roznig sie od deklaracji kadry
IT. W duzych firmach potowa 0sob zatrudnionych méwi o doste-
pie do ksigzek adresowych pracownikow (52% w porodwnaniu

" httos://uodo.gov.pl/pl/138/1189

do 24% deklaracji dziatow | T). Interesujacy jest takze fakt, ze
zdaniem specjalistow z |IT do danych finansowych ma dostep
4% pracownikow, natomiast uzytkownicy stuzbowych telefondw
komorkowych deklaruja, ze odsetek ten jest wyraznie wyzszy:
w przypadku srednich firm wynosi 12%, natomiast duzych - 6%.

W nasze| ocenie jest to raczej typowa sytuacja, ze formalnie
zakres ochrony czy dostep do zasobow jest okreslany dosc
restrykcyjnie, natomiast rzeczywistos¢ pokazuje mniej optymi-
styczny obraz. Znacznie wiecej pracownikow ma dostep do roz-
nego typu danych firmowych z poziomu telefonu niz sie dzia-
tom IT wydaje. Jest to o tyle niebezpieczne, ze usypia czujnosc
firmy i sztucznie zaniza poziom ekspozycji na ryzyko. Gdyby
przedsiebiorstwa realnie ocenity skale zjawiska, z pewnosciag
zmienitoby sie ich podejscie do inwestycji w profesjonalne
zabezpieczenie firmowych telefonow i kompleksowg polityke
w tym zakresie.
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4.2.

DOSTEP DO DANYCH FIRMOWYCH Z POZIOMU StUZBOWEGO TELEFONU KOMORKOWEGO
WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)
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Wyjasnienie: wartosci nie sumuja sie do 1009, poniewaz respondenci mogli wskazac wiecej niz jedna odpowiedz. Zrodto: PMR, 2019 r.

DOSTEP PRACOWNIKOW DO DANYCH FIRMOWYCH Z POZIOMU StUZBOWYCH TELEFONOW KOMORKOWYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)
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Ksigzka adresowa pracownikow

Kalendarze pracownikdw

Bazy klientow

Dokumenty (np. arkusze kalkulacyjne/oferty/wyceny/projekty techniczne itp.)
Dane finansowe

Inne

Pracownicy nie majg dostepu do zadnych danych

Wyjasnienie: wartosci nie sumuja sie do 100%, poniewaz respondenci mogli wskaza¢ wiecej niz jedna odpowiedz. Zrédto: PMR, 2019 r.
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/daniem kadry IT tylko 29% pracownikdw srednich firm i 18%
pracownikow duzych przedsiebiorstw nie ma dostepu do zad-
nych zasobow firmowych z poziomu stuzbowych telefonow
komorkowych. Z kolei wedtug deklaracji uzytkownikow smartfo-
now do zasobow firmowych nie ma dostepu co trzecia osoba,
niezaleznie od wielkosci organizacji. W praktyce oznacza to, ze
wiekszos¢ uzytkownikow komorek ma z ich poziomu dostep do
firmowych zasobow. Czesto bywa, ze jest ta dostep do dyskow
sieciowych czy chmury - zdaniem pracownikow |T'nawet co
szosty pracownik duzej firmy moze mie¢ zagwarantowany
taki wglad. Z punktu widzenia przedsiebiorstwa jest to niezwy-

kle niebezpieczna sytuacja, gdyz grozi nieautoryzowanym doste-

— e — —

AN RSN \‘%" ;
_ﬂ—%uaw— =N

‘1 [mm ___‘_;__'__ N\

pem, a tym samym mozliwoscig kradziezy najbardzie] wartoscio- 2 A

wych danych z firmowych serwerow.
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DOSTEP PRACOWNIKOW DO ZASOBOW FIRMOWYCH Z POZIOMU StUZBOWYCH TELEFONOW KOMORKOWYCH

WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

10%
9%

3%
6%
24%

Dostep do serwera firmowej poczty elektronicznej

Dostep do aplikacji firmowych, np. CRM, ERP, workflow

Dostep do dyskow sieciowych

Dostep do rozwigzan chmurowych innych dostawcow, np. dropbox
Dostep do narzedzi zdalnej wspotpracy (komunikatory, sharepoint)
Intranet

Dostep do firmowych kont bankowych

Inne

Pracownicy nie majg dostepu do zadnych zasobow
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60%
4%
4%
2%
4%
2%
2%
9%

29%

y 7 / / 7 g m

77%
16%
14%
16%
1%
9%
5%
2%
18%

Wyjasnienie: wartosci nie sumuja sie do 1009, poniewaz respondenci mogli wskazac wiecej niz jedna odpowied?. Zrodto: PMR, 2019 r.
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DOSTEP DO ZASOBOW FIRMOWYCH Z POZIOMU StUZBOWEGO TELEFONU KOMORKOWEGO

WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

13%
10%

4%
3%
3%
34%

Dostep do serwera firmowej poczty

Dostep do aplikacji firmowych, np. CRM, ERP, workflow

Dostep do narzedzi zdalnej wspodtpracy (komunikatory, sharepoint)
Dostep do dyskdéw sieciowych

Dostep do rozwigzan chmurowych innych dostawcow, np. dropbox
Intranet

Dostep do firmowych kont bankowych

Inne

Nie mam dostepu do zadnych zasobow firmowych
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63%
13%
8%
6%
8%
4%
4%
2%
33%

y 7 / / 7 g m

61%
14%
11%
9%
I
5%
2%
5%
34%

Wyjasnienie: wartosci nie sumuja sie do 100%, poniewaz respondenci mogli wskazac wiecej niz jedna odpowiedz. Zrédto: PMR, 2019 r.
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4.3. MOZLIWOSC LACZENIA SIE ZE SLUZBOWYCH TELEFONOW KOMORKOWYCH Z OTWARTYMI SIECIAMI WI-FI
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

4%

| 7 , 4 OGOLEM
Niezwykle ciekawy jest temat hotspotow. 48% pracownikow
dziatu IT deklaruje, Ze pracownicy nie moga taczyc sie z otwar- SIS IS 40:/0 S57%

(o)

tymi sieciami Wi-Fi, ale nie jest to technicznie blokowane. Wsrod 48% o s A
Sl AL A AL " , (570/) Tviko 4% . Nie zostato to okreslone w polityce 16% 11%

OISl el e o e g e o). [IYIKO . . Nie i jest to technicznie blokowane 4% 4%

przedsiebiorstw blokuje potaczenia z publicznymi sieciami

Wi-Fi na stuzbowych telefonach pracownikow. Co trzecia Zrédto: PMR, 2019

firma natomiast wprost deklaruje, ze pracownicy moga taczyc
sie z otwartymi sieciami Wi-Fi za pomoca swojego urzadzenia.
Ponadto 14% organizacji nie ma w swojej polityce zapisu zaka-

zujacego taczenia sie z otwartymi sieciami Wi-Fi z komorek.
MOZLIWOSC LACZENIA SIE ZE SLUZBOWYCH TELEFONOW KOMORKOWYCH Z OTWARTYMI SIECIAMI WI-FI
Deklaracje uzytkownikéw telefondw stuzbowych réznig sie od WG UZYTKOWNIKOW:W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

deklaracji specjalistow IT. Szczegdlnie wida¢ to w przypadku

duzych firm. Jest to typowa sytuacja. Samo stwierdzenie, ze
nie powinno sie ¢zegos robi¢, nie jest w stanie zniechecic
wszystkich uzytkownikow, tym bardziej, gdy jest to technicznie
mozliwe, a wiele przedsiebiorstw nie monitoruje tak naprawde
aktywnosci swoich pracownikow na telefonach. W efekcie wysy-
tajg Im jasny sygnat, ze w zasadzie ,wszystko jest dozwolone”,
jesli tylko pracownik da sobie z tym rade sam.
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LEGENDA SREDNIE FIRMY DUZE FIRMY

W Tk 56% 718%
B N 44% 22%

Zréato: PMR, 2019 .
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Ponad potowa pracownikéw duzych firm deklaruje, ze moze
korzystacC ze stuzbowej karty SIM na prywatnym telefonie.
Co wiecej, dwie trzecie pracownikow moze korzystac
z prywatnej karty SIM na stuzbowym sprzecie. Rodzi
to szereg dodatkowych zagrozen, chocby na styku prywat-
nych danych i aplikacji z danymi firmowymi w ramach tego
samego urzadzenia. Synchronizacja moze oczywiscie opie-
raC sie na loginach niepowigzanych z kartg SIM, jednak pry-
watna karta SIM powoduje, ze pracownik traktuje telefon jak
wtasne urzadzenie. Ponadto sprawdzenie takiego smartfona
przez pracodawce jest duzo trudniejsze. Powstajg kontrower-
sje w zakresie ewentualnego naruszenia prawa prywatnosci
pracownika. Moze on nie chcie¢ udostepnia¢ danych zawar-
tych w swoim telefonie pracodawcy, na przyktad ze wzgledu
na tajemnice osobiste] korespondenciji.

MOZLIWOSC KORZYSTANIA ZE SLUZBOWEJ KARTY SIM NA PRYWATNYM TELEFONIE
WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

ODPOWIEDZ SREDNIE FIRMY DUZE FIRMY

W Tak 21% 53%
B Nie 79% 48%

Zrédto: PMR, 2019 .

MOZLIWOSC KORZYSTANIA Z PRYWATNEJ) KARTY SIM NA'SLUZBOWYM TELEFONIE
WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)
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ODPOWIEDZ SREDNIE FIRMY DUZE FIRMY

W Tk 23% 64%
N 17% 36%

Zréato: PMR, 2019 .

24



Jeszcze kilka lat temu popularnos¢ zdobywata kontorwer- STOSOWANIE POLITYKI BYOD (BRING YOUR OWN DEVICE)

syjna pod wzgledem bezpieczenstwa polityka BYOD. Bada- WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%), WRZESIEN 2019
nie wykazato, ze od stosowania te] polityki odstapito juz 5%

firm, a 12% (zarowno srednich, jak i duzych firm) kontynuuje

5%

te praktyki. Zaledwie 44% Srednich 1 duzych przedsiebiorstw
nie pozwala pracownikom na korzystanie z prywatnych telefo-
now komorkowych do celow stuzbowych. Podobny odsetek

LEGENDA SREDNIE FIRMY DUZE FIRMY

(ok. 40%) nie ma zapisu na ten temat w obowiazujace;j

polityce firmy. Jest to kontrowersyjna kwestia, bo zaréwno W Nigdy nie byta i nie jest dozwolona

z punktu widzenia biznesowego, jak i samego bezpieczen- w firmie 41% 48%
stwa moze sie wigzaé z duzym ryzykiem dla firmy. Do tego B Nie zostato to okreslone w polityce 41% 37%
dochodzg jeszcze aspekty podatkowe, gdyz BYOD w miej- Bl Bylai dalej jest dozwolona wfirmie 12% 11%
SCu pracy to uzyczenie prywatnego sprzetu. N Evy:i?}n?fjuz nie jest dozwolona 6% 4%

Zréato: PMR, 2019 r.
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POSIADANIE PRZEZ FIRMY POLITYKI UZYTKOWANIA SLUZBOWYCH TELEFONOW DO CELOW PRYWATNYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

W Tk 39% 69%
B Nie 61% 31%

Zrédto: PMR, 2019 .

To zaskakujace, ze az tyle polskich firm pozwala na stuz-
bowe kontakty ze sprzetu prywatnego albo co gorsza udaje,
ze problem ten nie istnieje. Z badan PMR zrealizowanych
w ubiegtym roku w regionie srodkowoeuropejskim w duzych
przedsiebiorstwach (o przychodach powyzej 150 min €
w skali roku) wynika, ze sg one wielokrotnie bardziej czute
| restrykcyjne w tym zakresie. Z mechanizmow, ktore sg

w uzyciu w przypadku wdrozenia BYOD przez duze firmy,
wymieniane byty gtownie kilkustopniowe, adekwatne blokady
urzadzenia, w tym rowniez osobne zabezpieczenia aplikagjl

firmowych, kontrola instalacji aplikacji, mozliwos¢ lokalizacji
urzadzenia | wdrozone kompleksowe systemy Mobile Device
Management (MDM).

POSIADANIE PRZEZ FIRMY ZAPISU O ZAKAZIE UZYWANIA SLUZBOWYCH TELEFONOW KOMORKOWYCH
PRZEZ OSOBY TRZECIE W POLITYCE UZYTKOWANIA SLUZBOWYCH TELEFONOW DO CELOW PRYWATNYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

W Tk 64% 58%
B Nie 36% 42%
Zrédto: PMR, 2019 .
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UZYWANIE PRZEZ PRACOWNIKOW SLUZBOWYCH TELEFONOW DO CELOW PRYWATNYCH

GG yé polityke BYOD, konieczne j ' : -
by skutecznie vaioalepolL/ie LIORALILCAID): WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

wypracowanie i sciste przestrzeganie praktyk zwigzanych

ze zgubieniem czy kradziezg urzadzenia. Nieodzowne jest
miedzy Innymi zapewnienie separacji danych prywatnych od
danych firmowych, z mozliwoscig zdalnego usuniecia tych
ostatnich. W rzeczywistosci az 44% polskich firm, w tym
ponad 60% Srednich przedsiebiorstw, w ogdle nie okre-

W Tak 51% 74%
B e 49% 26%
| wspomniane] wyzej masowej skali wykorzystania firmowego
telefonu jako drugiego komputera jest to bardzo ryzykowne Zrdato: PMR, 2019 1

Slito polityki w zakresie uzytkowania stuzbowych tele-
fonow komorkowych. Z punktu widzenia bezpieczenstwa

podejscie | znowu zupetnie niepotrzebne narazanie sie na
ewentualne ryzyko, ktére nalezy przeciez minimalizowac.

KORZYSTANIE ZE SLUZBOWEGO TELEFONU KOMORKOWEGO W CELACH PRYWATNYCH
WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

W Tk 35% 46%
B Nie 65% 54%

Zréato: PMR, 2019 .
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63% pracownikéw z dziatow 1T deklaruje, ze zatrudnieni ZAKRES KORZYSTANIA PRZEZ PRACOWNIKOW ZE SLUZBOWYCH TELEFONOW KOMORKOWYCH

w ich organizacjach uzywaja stuzbowych telefonéw komor- DO CELOW PRYWATNYCH .
kowych do celéw prywatnych. Odsetek jest wyzszy w przy- WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

padku duzych firm. Z kolei w przypadku deklaracji samych

uzytkownikow firmowych smartfondw odsetek ten jest znacz-

nie nizszy i wynosi 40%. Rdznica moze wynika¢ z obawy

25%
przed przyznaniem sie do korzystania ze stuzbowego sprzetu 15%
: : Fa : Internet
poza obowigzkami zawodowymi | ewentualnymi konsekwen- (L
awigacje
cjami, ktore sie z tym wigza. Media spotecznosciowe
Prywatna poczta
/S . . . . . . Aplikacje do bankowo$ci mobilne
Polskie firmy w zasadzie nie wiedzg, co ich pracownicy robig, 6% Zakupy online
ze stuzbowym telefonem.'® na 10 specjalistow z dziatow A Gry
, . . . . . Aplikacje do monitoringu zdrowia
IT w Srednich przedsiebiorstwach i 8 na 10 w duzych 72% )77 Ve g
Nie zbieramy takich informacji
firmach otwarcie deklaruje, ze nie zbiera informacji na | | | | | | |

temat wykorzystania stuzbowych telefonéw do prywat-
nych celow.

LEGENDA SREDNIE FIRMY DUZE FIRMY

Internet 350/0 1 80/0
Nawigacja 30% 6%
B Media spotecznosciowe 5% 18%
B Prywatna poczta 10% 12%
B Aplikacje do bankowosci mobilne; 10% 6%
B Zakupy online 5% 6%
(0] (0]
M G 2% 6% Wyjasnienie: wartosci nie sumuja sie
Aplikacje do monitoringu zdrowia 10% 3% do 100%, poniewaz respondenci mogli
wskazac wiecej niz jedng odpowiedz.
Nie zbieramy takich informagji 600/0 790/0 Zrédto: PMR, 2019 r.
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ZAKRES KORZYSTANIA ZE SLUZBOWEGO TELEFONU KOMORKOWEGO W CELACH PRYWATNYCH

. LA . , Jak to wyglad dku podmiotow, ktére zbieraj
WG UZYTKOWNIKOW'W SREDNICH | DUZYCH FIRMACH W POLSCE (%) WRZESIEN 2019 R. WP ITII LIS 7 s 455 55 emee

takie informacje? Zdaniem 0s6b z dziatow IT w Srednich fir-
mach pracownicy najczescie] wykorzystuja stuzbowe tele-
fony komorkowe do surfowania po Internecie i nawigacii.

| W duzych przedsiebiorstwach najczesciej w celach prywat-

69% gL nych pracownicy korzystajg z nich do przegladania Internetu,
520/, AL mediow spotecznosciowych | prywatne] poczty.
Prywatna poczta .
Aplikacie do bankowosci mobiinej [l Potowa uzytkownikow telefondw stuzbowych w Srednich
Media spotecznosciowe [l firmach deklaruje, ze za ich pomoca wykonuje dziatania
Zakupy online [l w Internecie. 4 na 10 korzysta z nawigacji oraz sprawdza
Aplikacje do monitoringu zdrowia [ prywatng poczte. Co czwarty pracownik na stuzbowym tele-
nne [ fonie korzysta z bankowosci mobilne|. Pracownicy duzych
| | | | firm, podobnie jak Srednich, wykorzystuja telefony stuzbowe
5 # 4 d g £ 7 / / do surfowania po Internecie, nawigacji i prywatnej poczty, ale
odsetek uzywajacych tych opcji jest znacznie wyzszy - 0 5%
w przypadku korzystania z poczty i do 32% w przypadku
.
korzystania z Internetu.
Internet 500/0 820/0
. (0] (0] . , ’ ,
Nawigacia 42% 29% Inne sposoby wykorzystania telefondw stuzbowych do celow
(o) o . : : ,
B Prywatna poczta 42% 41% | prywatnych to rozmowy telefoniczne i wysytanie SMS-6w.
B Aplikagje do bankowosci mobilnej 25% 29% Uwaga! Mata liczebnosc proby. Zalecana
. 80/ 240/ 0Stroznosc przy interpretacji wynikow
Media spotecznosciowe (o} (o} i formutowaniu wnioskow.
. Pytanie zadano tylko tym respondentom,
. Zakupy online 0% 12% ktdrzy wykorzystujg stuzbowy telefon
o L : (o) (o) komdrkowy do celdw prywatnych.
. Aplikacje do monitoringu zdrowia 8% 6% Wartosci nie sumuja sie do 100%, poniewaz
B e 17% 0% respondenci mogli wskaza¢ wiecej niz jedna

odpowied?, Zrédto: PMR, 2019 r.
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Uzytkownicy stuzbowych telefonéw deklaruja, ze na swoich
urzadzeniach majg zainstalowane komunikatory typu Mes-
senger, WhatsApp i inne. Czescie] zdarza sie to wsrod pra-
cownikow duzych firm, gdzie odsetek siega 32%. Rzadzie]
aplikacje instalujg pracownicy Srednich przedsiebiorstw.

Niezaleznie od powyzszych rozbieznosci i sposobu wyko-
rzystania firmowego sprzetu, podstawowy wniosek jest taki,
ze znaczacy odsetek pracownikow polskich przedsie-
biorstw korzysta ze stuzbowego telefonu do celéw pry-
watnych. Problem w tym, ze za Swiadomoscig i przyzwole-
niem na to nie idg zadne konkretne dziatania, majace na celu
zabezpieczenie firmowego sprzetu, a tym samym danych,
do ktorych majg dostep. Praktyka pokazuje, ze stuzbowe
telefony nie sg wystarczajaco zabezpieczane. Ponadto firmy
otwarcie przyznaja, ze w ogole nie monitorujg tego, co pra-
cownicy robig na swoich urzadzeniach. Swoj brak dziatan
w tym zakresie uzasadniajg przepisami RODO i ochrong
prywatnoscl. Jest to podejscie asekuracyjne. Nalezatoby
potaczy¢ ochrone prywatnosci z ochrong zasobow firmo-
wych, wykorzystujgc odpowiednie zabezpieczenia telefonu
| uswiadamiajgc uzytkownikow w tym zakresie, m.in. przez
wtasciwe procedury i szkolenia.

4.4.

Nie dziwi wiec informacja, ze tylko 15% srednich i duzych
firm korzysta z narzedzi (typu aplikacje blokujace
dostep do okreslonych stron) ograniczajacych uzy-
wanie stuzbowych telefonéw komorkowych do celéw
prywatnych. Nie sg to zatem popularne rozwigzania zwiek-
szajace cyberbezpieczenstwo stuzbowych telefondw komor-
kowych w Polsce. Niepokoj budzi nie tylko obserwacja, zgod-
nie z ktora firmy nie chronig telefonow przed incydentami

w zakresie bezpieczenstwa. Jak potwierdzaja wyniki, przed-
siebiorstwa nie sg takze przygotowane na wypadek wysta-
pienia takie] sytuacji. Az co druga firma w Polsce nie posiada
zadnych procedur okreslajagcych postepowanie w takim przy-
padku. Analizujac duze przedsiebiorstwa, procedury bezpie-
czenstwa najczescie)] zaimplementowane sg w organizacjach
zatrudniajacych od 300 do 499 pracownikow, ale nawet w te]
grupie odsetek jest tylko nieznacznie powyzej Srednig).

KORZYSTANIE Z NARZEDZI TECHNOLOGICZNYCH OGRANICZAJACYCH UZYWANIE SLUZBOWYCH TELEFONOW

KOMORKOWYCH DO CELOW PRYWATNYCH

WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)
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ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY

. Tak
B Nie

13% 17%
88% 83%

Zréato: PMR, 2019 r.
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POSIADANIE PRZEZ FIRME SZCZEGOLOWYCH PROCEDUR
POSTEPOWANIA W PRZYPADKU WYSTAPIENIA INCYDENTOW
BEZPIECZENSTWA NA SLUZBOWYCH TELEFONACH KOMORKOWYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY

B 52% 56%
B e 48% 44%

Zréato: PMR, 2019 .

OBJECIE PROCEDURA RODO StUZBOWYCH TELEFONOW KOMORKOWYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY

B 82% 82%
B Nie 18% 18%

Zréato: PMR, 2019 .
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Troche lepiej wyglada sytuacja, jesli chodzi o wdrozenie przepisow RODO. Procedurg RODO
w firmach objetych jest 82% komorek, co oznacza, ze az 18% telefonow stuzbowych w Pol-
sce sie RODO wymyka. Daje to do myslenia, biorac pod uwage kary i inne konsekwencje dla
przedsiebiorcow. Najbardziej na wyobraznie firm moga, zadziata¢ kolejne kary UODO, ktorych
wprowadzenie jest tylko kwestig czasu, jesli w niemal co piate] sredniej i duzej firmie w kraju
ochrona danych osobowych nie dotyczy kanatu ,mobile”. Najpopularniejszym sposobem na
implementacje przepisow RODO jest zainstalowanie oprogramowania antywirusowego prakty-
kowane przez 66% podmiotow Srednich i 57% duzych. 1 na 5 srednich i duzych firm instaluje
ponadto na stuzbowych telefonach pracownikow narzedzia do autoryzacji.

Pozostate sposoby na uwzglednienie RODO na telefonach komodrkowych stosowane sg gtownie
przez organizacje zatrudniajgce co najmniej 250 pracownikow. 36% duzych firm wprowadzito
szyfrowang komunikacje (np. przez potaczenie VPN), a 29% wdraza kompleksowe rozwigzania
typu MDM/EMM w zakresie zarzadzania urzadzeniami mobilnymi. Najczecie] uzywane narze-
dzia do egzekwowania RODO w firmach to oprogramowanie antywirusowe wraz z narzedziami
autoryzacji | szyfrowanym potaczniem VPN.

28% srednich firm oraz 18% duzych oswiadcza, ze wdrozyto RODO za pomoca innych, nie-
wymienionych w ankiecie sposobow. Wsréd odrebnych procedur zaimplementowania RODO
wskazywano gtownie: regulaminy, procedury bezpieczenstwa oraz pisemne oSwiadczenia pra-
cownikdow o braku danych poufnych/wrazliwych na stuzbowych telefonach komorkowych. Takie
podejscie oznacza de facto brak kontroli. Uzytkownicy sprzetu moga nawet nie zdawac sobie
sprawy, ze majg dostep do danych wrazliwych, np. w firmowych mailach. Podpisanie oswiad-
czenia nic w tym przypadku nie zmieni.
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SPOSOB UWZGLEDNIENIA RODO NA StUZBOWYCH TELEFONACH KOMORKOWYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

- 61% Bl Zinstalowano oprogiamonanie antywirusowe

25% Zainstalowano narzedzia do autoryzacji

21% Rozpoczeto szyfrowanie komunikacji, np. VPN

Wdrozono kompleksowe rozwigzania typu MDM/EMM

Zainstalowano narzedzia do autentykagji

Zainstalowano narzedzia do szyfrowania danych
11% Zamowiono ochrone ruchu internetowego w sieci mobilne;
11% Wdrozono narzedzia do zdalnego czyszczenia urzadzen mobilnych

2% Przekierowywano ruch firmowy na prywatny APN

230/0 Inne

66%
24%
7%
3%
7%
3%
7%
I
0%

28%

: y 7 / / 7 g m

57%
25%
36%
29%
18%
21%
14%
14%

4%
18%

Wyjasnienie: pytanie zadano tylko tym respondentom, ktdrych pracodawcy objeli RODO stuzbowe telefony komorkowe.

Wartosci nie sumuja sie do 100%, poniewaz respondenci mogli wskazac wiecej niz jedna odpowiedz. Zrédto: PMR, 2019 r.
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4.5.

6% pracownikéw dziatu IT w Srednich i duzych przedsiebiorstwach podejrzewa, ze w ich
organizacji w ciagu ostatniego roku co najmniej jeden pracownik padt ofiara cyberataku
na stuzbowy telefon komorkowy. Podejrzenia te sa wieksze w przypadku srednich firm, gdzie
do takiego ataku mogto dojs¢ na co dziesigte] komorce. Warto podkreslic, ze dane te sa spojne
ze statystykami T-Mobile Polska w ramach monitoringu potencjalnych zagrozen firmowych tele-
fondw (wiecej informacji na ten temat w dalszej czesci raportu). Jesl chodzi o deklaracje uzyt-
kownikow, zdecydowana wiekszos¢ z nich nie przypomina sobie wystgpienia sytuacji zwigzane)
Z naruszeniem cyberbezpieczenstwa stuzbowego telefonu. Oczywiscie do tej oceny nalezy pod-
chodzi¢ z duzym dystansem.

Ogodlinie rzecz biorac, wyraznie wiekszy odsetek pracownikdow dziatéw IT podejrzewa wystapienie
cyberataku na firmowe telefony niz wynikatoby to z deklaracji ich uzytkownikow. Réznica ta moze
moze byC spowodowana obawag pracownikow przed przyznaniem sie do naruszenia cyberbez-
pieczenstwa na ich stuzbowych telefonach. Niepokoj ten prawdopodobnie wynika z podejrzen
ze strony 0sOb zarzadzajacych bezpieczenstwem stuzbowych telefondw o niewtasciwe uzytko-
wanie lub ryzykowne aktywnosci w Internecie (np. odwiedzanie potencjalnie niebezpiecznych
stron) na stuzbowych telefonach komadrkowych. Dane z systemu Cyber Guard T-Mobile Polska
pokazuja jednak, ze takie incydenty majg faktycznie miejsce. Co 14. telefon stuzbowy uzytko-
wany w Srednich i duzych firmach w Polsce komunikuje sie ze ztoSliwymi adresami IP,
narazajac tym samym firme na ryzyko.

BADANIE RYNKU BEZPIECZENSTWA SLUZBOWYCH TELEFONOW KOMORKOWYCH W POLSCE W 2019 R.

PODEJRZENIA PRACOWNIKOW Z DZIALU IT ODNOSNIE CYBERATAKOW
NA SLUZBOWE TELEFONY PRACOWNIKOW W CIAGU OSTATNIEGO ROKU (%)

B o 10% 2%
_— e 00% 08%
6%
Zréato: PMR, 2019 .

ATAK LUB NARUSZENIE CYBERBEZPIECZENSTWA
W SLUZBOWYM TELEFONIE KOMORKOWYM W CIAGU OSTATNIEGO ROKU
WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

B 2% 0%
e L N 98% 100%
1%
Zréato: PMR, 2019 .
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Wsrod incydentow w zakresie bezpieczenstwa, majacych miejsce na stuzbowych telefonach komor-
kowych, specjalisci z dziatu IT wymieniajg phishing, czyli przekierowywanie na fatszywa, strone,
oraz smishing, czyli otrzymywanie SMS-O0w premium. Uzytkownicy stuzbowych telefondw najcze-
sciej nie sg w stanie jednoznacznie oceni¢, czy miat miejsce cyberatak na smartfonie, dlatego
zapytaliSmy ich o najpopularniejsze symptomy ataku, ktore mogli zaobserwowac. Okazuje sie,
ze grupa ta rzadko deklaruje ich wystepowanie.'9 na 10 badanych pracownikow nie zauwaza
zadnych oznak sugerujacych atak na stuzbowy telefon. Respondenci, ktorzy zauwazyli na
swoich urzadzeniach oznaki naruszenia cyberbezpieczenstwa, najczescie] wymieniajg spowolnie-
nie pracy telefonu (3%).

Pracownicy w firmach zatrudniajacych od 50 do 250 osob czesciej doswiadczajg spowolnienia
funkcjonowania stuzbowych telefonow komorkowych lub samoczynnego otwierania sie ,dziw-
nych”, podejrzanych stron lub aplikacji. Z kolei zatrudnieni w duzych przedsiebiorstwach cze-
Scle| zgtaszalg podejrzane zachowanie niektorych aplikacji 1| samoczynne wybieranie numerow
(znakow na klawiaturze). Dane z systemu Cyber Guard T-Mobile Polska, ktére prezentujemy
w dalszej czesci raportu, potwierdzaja powyzsze wskazania - az 95% incydentéw zwigzane jest
Z zagrozeniami typu malware/trojan, ktorych symptomy sg m.in. wtasnie takie, o jakich mowia
uzytkownicy stuzbowych telefondw.

OZNAKI NARUSZENIA CYBERBEZPIECZENSTWA NA SLUZBOWYM TELEFONIE KOMORKOWYM

WG UZYTKOWNIKOW W W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

OGOLEM

3%

Spowolnienie pracy telefonu 4% 2%

2%
Przegrzewanie sie telefonu 2% 2%
1% erarie si 29/ 0%
. Samoczynne otwieranie sie dziwnych stron o (0

0

1% . Dziwne/podejrzane zachowanie niektorych aplikacji 0% 2%
1% . Samoczynne wybieranie numeréw/znakéw na klawiaturze 0% 2%
. Nie zauwazytem nic takiego 92% 92%

Wyjasnienie: wartosci nie sumuja sie do 100%, poniewaz respondenci mogli wskazac wiecej niz jedna odpowiedz. Zrédto: PMR, 2019 r.
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Podsumowujac, najczestsza droga cyberataku w firmach Sredniej i duzej wielkosci to sie¢ fir-
mowa (199%) oraz zabiegi socjotechniczne typu phishing (16%). 47% badanych specjalistow T
deklaruje, ze w ciggu ostatnich 12 miesiecy incydenty cyberbezpieczenstwa nie pojawity sie
w zadnym kanale.

Teoretycznie telefony nie sa w czotowcee, jesli chodzi o cel cyberprzestepcow. W praktyce 43%
polskich firm nie monitoruje nawet liczby incydentow w zakresie bezpieczenstwa tele-
fonow komorkowych, wiec trudno poprawnie zweryfikowac te teze. Przedsiebiorstwa, ktore
prowadzg takie statystyki, w ciggu ostatniego miesigca odnotowaty ponizej dziesieciu tego typu

incydentow. Faktem jest, ze liczba zagrozen w kanale mobile stale rosnie. |zraelska spotka Check
Point Software poinformowata w tym roku' o nowym rodzaju atakdéw na smartfony.

Polega on na wysytaniu niestandardowych wiadomosci SMS w celu modyfikacji ustawien sie--. -
ciowych I internetowych w urzadzeniu. Wykorzystywana w tym przypadku sprytna technika \

Inzynierii spotecznej jest przypomnieniem, ze ataki phishingowe to powaZne"za_g“_'j. Ze%dla
firmowych telefondw. = H"‘“‘ -

1 https.//research.checkpoint.com/advanced-sms-phishing-attacks-against-modern-android-based-smartphones/.
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4.6.

6 na 10 firm przeprowadza dla pracownikow szkolenia tak, aby mieli Swiadomos¢ cyberatakow
na telefony komorkowe. Potwierdzajg to rowniez sami pracownicy. Bardziej popularne sg one

jednak w duzych organizacjach, gdzie odsetek ten wynosi 66% (w porownaniu z 54% w Sred-

nich firmach). Firmy, ktore przeprowadzajg takie szkolenia, czesciej kieruja na nie wybranych
pracownikow (55%), zwykle kadre menadzerska, ktora i tak jest bardziej swiadoma zagrozen.

W praktyce szkolenia, na temat procedur korzystania z firmowego telefonu, a szczegodlnie moz-
liwych zagrozen, zarezerwowane sq dla wybranych grup pracownikow - zwykle menedze-

row | kadry kierowniczej. Reszta zatrudnionych (blisko 40%) jest pomijana, wiec na 0got nie
jest swiadoma potencjalnego narazenia przedsiebiorstwa na straty w przypadku niepoprawnego
zabezpieczenia urzadzen firmowych. W rzeczywistosci to wtasnie szeregowi pracownicy powinni
by¢ lepiej uswiadomieni w kwestii uzytkowania firmowego telefonu i ewentualnych zagrozen,
poniewaz sg najstabszym ogniwem, a ich poziom wiedzy jest zwykle relatywnie najnizszy.

BADANIE RYNKU BEZPIECZENSTWA SLUZBOWYCH TELEFONOW KOMORKOWYCH W POLSCE W 2019 R.

ODBYCIE SZKOLENIA W ZAKRESIE PROCEDUR
KORZYSTANIA ZE SLUZBOWEGO TELEFONU KOMORKOWEGO
WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

PRZEPROWADZANIE SZKOLEN DLA PRACOWNIKOW

ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY

P
B Nie

18%
22%

713%

27%

Zréato: PMR, 2019 .

Z ZAKRESU SWIADOMOSCI O CYBERATAKACH NA TELEFONY KOMORKOWE

WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY

B
B Nie

54%
46%

66%
34%

Zréato: PMR, 2019 .
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BENEFICJENCI SZKOLEN Z ZAKRESU SWIADOMOSCI
O CYBERATAKACH NA TELEFONY KOMORKOWE (%)
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE.

MOZLIWOSC SREDNIE FIRMY DUZE FIRMY
. Wszyscy pracownicy 59% 32%
. Wybrane grupy
pracownikow 41% 68%
Wyjasnienie: pytanie zadano tylko tym respondentom, ktorych pracodawcy przeprowadzajg
szkolenia z zakresu $wiadomosci o cyberatakach. Zrédto: PMR, 2019 r.

PRZEPROWADZANIE PRZEZ FIRMY SZKOLEN DLA PRACOWNIKOW,
MAJACYCH NA CELU ZWIEKSZENIE SWIADOMOSCI CYBERATAKOW
NA SLUZBOWE TELEFONY KOMORKOWE

WG UZYTKOWNIKOW W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

B 46% 55%
| e 54% 45%
Zréato: PMR, 2019 .
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4.1. POSIADANIE ODDZIELNEGO BUDZETU
NA CYBEROCHRONE StUZBOWYCH TELEFONOW KOMORKOWYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

Brak odpowiednich dziatan w zakresie zabezpieczenia telefonow komodrkowych ma odzwiercie-

dlenie w budzetach. Az 8 na 10 duzych firm nie ma oddzielnego budzetu na cyberochrone
stuzbowych telefonéw komorkowych. Wsrod srednich przedsiebiorstw odsetek ten siega 10%
96%. Wsréd duzych podmiotow srodki przeznaczone na cyberochrone smartfonow oraz plany

ich zgromadzenia majg najczesciej firmy zatrudniajace powyze] 1000 pracownikow oraz te liczace

od 300 do 499 osob.

W przypadku cyberatakdow na stuzbowe telefony, czesciej ich ofiarami padaty firmy sredniej wiel-

kosci niz duze. 4% przedsiebiorstw zatrudniajacych od 50 do 250 pracownikdw otwarcie przy-

ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY

W Tk 4% 16%
B N 96% 84%

Zréato: PMR, 2019 .

znaje, ze poniosto straty lub natozono na nie kary finansowe, a 2% doswiadczyto tzw. czarnego

PR-u ze strony konkurencji. Z kolei w przypadku 2% duzych firm cyberatak na stuzbowe telefony _
PLANY PRZEZNACZENIA DEDYKOWANEGO BUDZETU

NA CYBEROCHRONE StUZBOWYCH TELEFONOW KOMORKOWYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

doprowadzit do wycieku danych klientdw, danych finansowych itp. W praktyce liczby te moga
by¢ nawet wyzsze. Trzeba zwroci¢ uwage na fakt, ze ponad potowa podmiotéw w ogole nie
monitoruje telefondw. Dodatkowo czes$¢ z nich odmawia odpowiedzi na pytania o konsekwencje
cyberatakow, zastaniajac sie swoja polityka bezpieczenstwa.

Ubezpieczenie stuzbowych telefondw komorkowych posiada 4 na 10 przedsiebiorstw. Najcze-
scigj jest to ubezpieczenie od zniszczenia (83%) | kradziezy (72%). Ubezpieczenie firmowych
telefonow komoérkowych od cyberataku deklaruje 17% firm w naszym kraju. Z badan
—— : __ N _ _ BT 13% 33%

PMR wynika, ze jest to odsetek ponad dwukrotnie mniejszy niz ubezpieczenia od cybe- 8l 87% 67%
ratakow w ogole. To kolejny dowdd, ze firmy spychaja ,mobile security” na margines, co moze
okazac sie bardzo kosztowne, bo w przypadku ewentualnych strat przedsiebiorstwo zmuszone

: , , p / Zrédto: PMR, 2019 r.
bedzie w catosci pokry¢ koszty z wtasnych srodkow.
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UBEZPIECZENIE SLUZBOWYCH TELEFONOW KOMORKOWYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

ZAKRES UBEZPIECZENIA SLtUZBOWYCH TELEFONOW KOMORKOWYCH
WG DZIALOW IT W SREDNICH | DUZYCH FIRMACH W POLSCE (%)

0 10 20 30 Z10) 50 60 70 80

83%

17%
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ODPOWIEDZI SREDNIE FIRMY DUZE FIRMY

B T
B Nie

Od zniszczenia
. Od kradziezy
Od cyberatakow

Inne

37%
63%

80%
73%
13%

1%

43%
57%

86%
71%
21%

0%

OGOLEN

Uwaga! Mata liczebnosc proby. Zalecana ostroZnosc przy interpretacji wynikow i formufowaniu wnioskow.

Pytanie zadano tylko tym respondentom, ktorzy posiadaja ubezpieczenie telefondw komadrkowych.
Wartosci nie sumuja sie do 100%, poniewaz respondenci mogli wskazaé wiecej niz jedna odpowiedz. Zrédto: PMR, 2019 r.
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Atrakcy|nosc przestepczosci internetowe] sukcesywnie rosnie.
Tak samo jest w przypadku zagrozenia atakami na urzgdzenia
mobilne. Wedtug roznych szacunkéw liczba atakdéw na smartfony
podwaja sie z roku na rok. Nic nie wskazuje na to, ze ta tenden-
cja sie zmieni. W przypadku przedsiebiorstw poziom ochrony
| iInwestycji w bardzie] zaawansowane rozwigzania zabezpiecza-
jace rowniez rosnie. Dotyczy to jednak przede wszystkim ser-
werow | komputerow. Nie jest w te] sytuac|i zaskoczeniem, ze
przestepcy szukajg najstabszych elementow firmowego systemu.
/a takie uznaje sie obecnie telefony, ktore sa na szczycie listy
najgorzej zabezpieczonych sktadowych firmowej infrastruktury.
Zainteresowanie tematem hackowania smartfonow potwier-
dzaja chocby pierwsze doniesienia o szukaniu podatnosci
bezposrednio na kartach SIM, aby w ten sposob przejaé
kontrole nad urzadzeniem uzytkownika. Dodatkowym atu-
tem komorek jest fakt, ze w odréznieniu od komputeréw,
czesto sa aktywne praktycznie przez cata dobe. Do tego
dochodzi efekt skali - telefonéw jest obecnie wielokrotnie
wiecej niz wszystkich komputeréw w firmach. Dlatego nie
dziwi fakt, ze wiekszos¢ zagrozen w zakresie bezpieczenstwa T
dotyczy urzadzen mobilnych. To tylko kilka powoddw, dlaczego
coraz czescie] zachodzi koniecznos¢ uwzglednienia w firmo-
wych politykach bezpieczenstwa |T zarzgdzania flotg urzadzen
mobilnych. W te] czesci raportu zaprezentujemy najwazniejsze
dane liczbowe z systemu Cyber Guard T-Mobile Polska, ktory
monitoruje transmisje danych w sieci operatora pod katem

wystepowania zagrozen. Jest to rozwigzanie obserwujgace nie
tylko ruch przegladarkowy, ale catos¢ ruchu internetowego na
wszystkich 65 tys. portow. Cyber Guard korzysta z wielu aktu-
alizowanych codziennie zrodet feedéw dotyczacych ztosliwych
adreséw |IP w danym dniu, co umozliwia bardzo precyzyjna iden-
tyfikacje zainfekowanych urzadzen mobilnych.

S3 to dane w 100% zanonimizowane i prezentowane na pozio-
mie agregatow. Statystyki opatrzone sg komentarzami na temat
najwazniejszych trendow i zaleznosci. Catos¢ uzupetnia opis
najciekawszych zagrozen | podatnosci.

Najwaznie|jszy wskaznik ze statystyk generowanych
przez T-Mobile Polska pokazuje, ze az 7,25% telefondw dziata-
Jacych w Polsce w segmencie biznesowym (Srednie | duze przed-
sieblorstwa) komunikuje sie ze ztosliwymi adresami |IP na catym
swiecie, przy czym dla srednich firm jest to ok. 8%, a dla duzych
firm ok. 5%. Warto podkresli¢, ze wiekszos¢ organizacji w ogole
nie ma swiadomosci, ze tak sie dzieje, co widac na przyktadzie
badania PMR. Wynika z niego, ze 43% podmiotow w zaden
sposOb nie monitoruje stuzbowych telefondw, wiec ich wiedza
na temat mozliwych cyberatakow jest mocno ograniczona.
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UDZIAL (%) KART SIM W SREDNICH | DUZYCH
FIRMACH W POLSCE, KTORE PRZYNAJMNIEJ) RAZ

W MIESIACU KOMUNIKOWALY SIE Z POTENCJALNIE
ZLOSLIWYMI ADRESAMI IP NA SWIECIE W PODZIALE
NA PRODUCENTOW TELEFONOW: APPLE, HTC,
HUAWEI, LG, MOTOROLA, SAMSUNG, SONY, XIAOMI

Wyjasnienie: tylko karty uzywane w telefonach wybranych producentdw.
Dane na wykresie nie odwzorowujg podanej kolejnosci.
Zrédto: T-Mobile Polska, 2019 r.
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Dwa najbardziej popularne mobilne systemy ope-
racyjne w kraju, jesli chodzi o smartfony, cha-
rakteryzuje podobny poziom bezpieczenstwa,
rozumiany jako ekspozycja na ryzyko komunikacii
z potencjalnie ztosliwymi adresami |P.

Mozna zaryzykowac teze, ze poziom bezpieczen-
stwa urzgdzen zalezy od dostepnosci aktualizagji
systemu operacyjnego. Czestotliwosc aktualizacji
jest wieksza w przypadku modeli tzw. flagowych,
dla ktorych poprawki dostepne sg czesciej niz
dla telefondw mniej popularnych.

Podziat zagrozen z uwzglednieniem producen-
tow telefonow jest mocno skorelowany z popular-
noscig smartfonow, z jakich korzystaja uzytkow-
nicy w Polsce. W efekcie pozycja poszczegodlnych
dostawcow jest rezultatem umasowienia ich roz-
wigzan. Ma natomiast niewiele wspolnego z fak-
tem, ze jeden smartfon jest bardziej bezpieczny
niz inny. Owszem, roznice istnigjg, jednak i tak
kluczowe znaczenie ma zachowanie uzyt-
kownika. Bez bardzie] wnikliwych badan trudno
natomiast zaktadac, ze konsumencka ekspozycja
na ryzyko w sieci moze by¢ rozna w przypadku
roznych producentow sprzetu.

Specjalisci od cyberbezpieczenstwa podkre-
Slajg, ze przecietny uzytkownik telefonu, nawet
biznesowy, nie musi sie zna¢ na szczegoto-
we] mechanice atakow w siecl. Kluczowa jest
jednak sama swiadomosc istnienia zagrozen.
Kazda osoba powinna zdawac sobie sprawe,
ze codziennie nalezy liczyC sie z wieloma zagro-
zenlami - poczawszy od phishingu, przez szko-
dliwe aplikacje, po strony zainfekowane celowo
| niecelowo.
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Kazdy odnosnik, ktory mozemy klikna¢ na por-
talu, warto traktowac¢ z odrobing podejrzliwo-
scl. Innymi stowy, najwazniejsze jest krytyczne
podejScie do odbieranych tresci (np. nietypo-
wych reklam, nieznanych linkow itp.).

Potencjalnie ztosliwe sesje to takie, w ktorych
uczestniczg serwery o adresach IP wystepuja-
cych na listach. Listy tworzone sg w oparciu
o informacje na temat kampanii réznych grup
hakerskich, aktywnosci szkodliwego oprogramo-
wania, automatow skanujacych sie¢ w poszuki-
waniu podatnych urzadzen. Musimy pamietac,
ze jeden adres IP moze obstugiwac wiele ser-
wisow | w zaleznosci od liczby zgtoszen nieko-
rzystne] aktywnosci rosnie poziom ,pewnosci”
szkodliwosci. Jednak nigdy nie mozemy powie-
dzie¢, ze jakikolwiek adres jest w 100% szko-
dliwy. Mimo wszystko, ekspozycja na ryzyko
w przypadku kontaktu z takim adresem jest
ponadprzecietna | rosnie prawdopodobienstwo
szkody dla uzytkownika.

Srednio komunikacja miedzy ztosliwymi ser-
werami a urzadzeniami klientéw to 76 kb.
Nie sg to teoretycznie duze pliki, ale odnoszac
je do znakow (tekstu), to znaczace liczby (00 tys.
znakow). Ze statystyk T-Mobile Polska wynika,
ze zdarzajg sie zdecydowanie wieksze wycieki,
w rozumieniu danych przetransferowanych na
potencjalnie ztosliwe adresy IP. Najwieksze
sesje to skala rzedu 4,3 GB. Zaktadajac, ze
w wyniku nawigzania ztosliwej sesji doszto
do rzeczywistego wycieku, z pewnoscia
taka iloS¢ danych oznaczataby przestanie
wszystkich informac;ji tekstowych z urzadze-
nia, ewentualnie ok. 1000 Sredniej jakosci
zdjeé lub ponad 40 filmikow 30 sekundo-
wych (FHD 30 k/s) nagranych smartfonowa
kamera.
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UDZIAL (%) POSZCZEGOLNYCH KRAJOW W LICZBIE POTENCJALNYCH
INCYDENTOW (ZLOSLIWYCH SESJI) ZWYKORZYSTANIEM KART SIM
W SREDNICH | DUZYCH FIRMACH W POLSCE

14,7%

56,6%

URY.
Polska
Niemcy
Francja
Australia

Pozostate

Zréadto: T-Mobile Polska, 2019 r.



Geografia ztosliwych sesji jest zbiezna z loka-
lizacjq najwiekszych farm serwerowych na
swiecie. Powodem nawigzywania ztosliwych
sesji z krajami takimi jak USA, Niemcy i Francja
jest lokalizacja najwiekszych serwerowni, centrow
danych I punktéow wymiany ruchu swiatowych
gigantdow w obszarze chmury publicznej, takich
jak Amazon, Microsoft i Google. W przypadku
Francji chodzi o najwieksze serwerownie OVH -
rowniez jednego z liderow w obszarze chmury
| ustug hostingowych.

Drugie miejsce Polski wynika z faktu, iz pre-
zentujemy wyniki monitoringu kart SIM i tele-
fondw zalogowanych w sieci T-Mobile Polska.
Sitg rzeczy Polacy korzystajg z lokalnych zaso-
béw hostingowych. Do tego dochodzi natezenie
zarowno ruchu lokalnego, jak | krajowych punk-
tow wymiany ruchu.

Sredni czas trwania jednej ztosliwej sesji to
przecietnie 19,5 sekundy. Teoretycznie to
tyle, co wczytanie strony z cata jej zawar-
toScig - obrazki, tekst, skrypty itp. W prak-
tyce jest to tez czas absolutnie wystarczajacy
do skutecznego spenetrowania urzadzenia
klienta.
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NAJPOPULARNIEJSZE TYPY ZAGROZEN WEDLUG UDZIALU

PROCENTOWEGO W LICZBIE INCYDENTOW (ZLOSLIWYCH SESJI)

W CIAGU JEDNEGO MIESIACA ZWYKORZYSTANIEM KART SIM

W SREDNICH | DUZYCH FIRMACH W POLSCE

UDZIAL PROCENTOWY W LICZBIE INCYDENTOW

94,8%
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2,6%

2,1%
0,3%
0,1%

RODZAJ ZAGROZENIA
Trojan/malware

Adres z listy podejrzanych

Phishing

Botnet

Spam

Zrédto: T-Mobile Polska, 2019 r.
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/e statystyk T-Moblile Polska wynika ponadto, ze zdecydowa-
nie najczestszymi zagrozeniami sg te typu malware/tro-
jan. Odpowiadaja za 95% incydentow, do ktérych dochodzi
W clggu miesiaca. Ponize| prezentujemy najciekawsze przyktady
tego rodzaju zagrozen, zestawione przez specjalistow z zakresu
cyberbezpieczenstwa I-Mobile Polska. Pokazujg one biezace
trendy w tym obszarze.

Malware (ztosliwe oprogramowanie)

Przyktady:

Murofet (zwany takze LICAT) - do rodziny Zeus. Wykorzystuje
algorytm generowania domeny (DGA) do okreslenia biezacych
nazw domen C2. Istnieja co najmniej trzy rozne wersje DGA
Murofeta.

Nymaim - od 2013 r. wykorzystywany gtownie jako dropper dla
ransomware TorrentLockera, a od pierwszego kwartatu 2016 r.
poznany przede wszystkim jako banker - czyli trojan Nymaim,
ktory powstat w oparciu o kod zrodtowy innego szkodliwego pro-
gramu (Gozi). Poczatkowo zapewniat cyberprzestepcom zdalny
dostep do komputerow PC. Pdznigj jako trojan bankowy zostat
sklasyfikowany przez badaczy bezpieczenstwa w rankingu TOP
10 najpopularniejszych szkodliwych programow finansowych.

P2pgoz - GameOver Zeus (GOZ), wersja peer-to-peer (P2P) z rodziny
ztosliwego oprogramowania bankowego Zeus, wykrytego we wrze-
sniu 2011 r., wykorzystuje zdecentralizowang, infrastrukture sieciowg
skompromitowanych komputerow osobistych 1 serwerow interneto-
wych do wykonania polecenia i kontroli GOZ. Czesto rozpowszech-
niany za posrednictwem spamu | wiadomosci phishingowych, uzy-
wany jest gtownie przez cyberprzestepcow do zbierania informagji
bankowych z komputera ofiary, takich jak dane logowania.

Banjori - wykrada dane osobiste, takie jak nazwy uzytkowni-
kdw oraz hasta, przesyta je do serwera zarzadzania i dystrybucii,
nalezy do grupy okreslane] mianem ,,Banking malware”.

Bedep - to trojan, ktory otwiera backdoora na zainfekowanym
systemie | moze zapewniC ztosliwemu aktorowi petng kontrole
nad systemem, a takze pobra¢ dodatkowe ztosliwe oprogramo-
wanie. Po wykonaniu Bedep jest w stanie utatwi¢ kradziez infor-
macji. Da sie go ponadto wykorzysta¢ do oszustwa polegajacego
na tym, aby klikngc | odwiedzi¢ okreslone strony internetowe
w celu uzyskania korzysci finansowych.

Beebone - jest to zaawansowany wirus (istnieje pewna symbioza
z wirusem Vobfus). Wykryto warianty, w ktorych wirus CVobfus
pobiera czesci kodu Beebona, po czym Beebone pobiera kolejne
czesci kodu Vobfusa i tak naprzemiennie. Symbiotyczna relacja
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miedzy robakiem Vobfus a trojanem Beebone z pewnoscig jest
dla ataku korzystna. Poniewaz obie rodziny szkodliwego opro-
gramowania nie sg jednolicie wykrywane, tylko jeden szkodliwy
program poczatkowo zainfekuje system docelowy. Po pobraniu
zostanie zainstalowany nowy wariant ztosliwego intruza z dziata-
jacego ztosliwego oprogramowania, ktory moze jeszcze bardzig
utrudniC ustalenie przyczyny problemu.

Trojan (kon trojanski)

Przyktady wraz z funkcjonalnosciami:

Trojan-Banker - jego celem jest kradziez danych konta dla sys-
temow bankowosci internetowej, systemow ptatnosci elektronicz-
nych oraz kart kredytowych lub debetowych.

Trojan-DDoS - moze uruchamia¢ ataki typu ,odmowa ustugi”
(DoS) i nierzadko wptywa nie tylko na punkty koncowe, ale takze
na strony internetowe. Wysyta wiele zgdan - z komputera i kilku
innych zainfekowanych urzadzen - atak moze wiec przecigzac
adres docelowy, co prowadzi do odmowy ustugi.

Trojan-Downloader - moze pobierac 1 instalowa¢ na kompute-
rze nowe wersje szkodliwych programow, w tym trojany | adware.
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Trojan-FakeAV - kopiuje aktywnosc oprogramowania antywiru-
sowego | zagda okupu za usuniecie zagrozen, kiore w praktyce
sq fabrykowane.

Trojan-GameThief - kradnie informacje o kontach uzytkowni-
kdw gier online.

Trojan-Ransom - moze zmienia¢ dane w punkcie koncowym,
co prowadzi do nieprawidtowego dziatania urzadzenia. Cyber-
przestepca moze zadac okupu w celu odblokowania wtasciwych
ustawien lub umozliwienia odzyskania danych.

Trojan-SMS - atakuje smartfony i tablety z systemem operacyj-
nym Android i moze przechwyci¢ SMS-y z bankow, w ktorych
wysytane sg hasta do autoryzacji transakcji na rachunkach roz-
liczeniowych. Trojan rozprzestrzenia sie jako aplikacja podszy-
wajgca sie pod Flash Player. Po pobraniu jej z zainfekowane;
strony instaluje sie na smartfonie lub tablecie. Przy tym trudno ja
usunac, poniewaz posiada uprawnienia administratora. Poznigj
ztosliwa aplikacja skanuje urzadzenie w poszukiwaniu aplikagji
bankowych. Jesli znajdzie jedng z nich, generuje podrobiong
strone logowania | blokuje ekran do czasu wpisania danych.
Informacje te trafiajg do przestepcow.

Trojan-Spy - moze szpiegowac sposob korzystania z urzadze-
nia np. przez Sledzenie danych wprowadzanych za pomoca

klawiatury, robienie zrzutow ekranu lub uzyskiwanie listy uru-
chomionych aplikacii.

Trojan-Mailfinder - wykrada adresy e-mail z urzadzenia.

Adres z listy podejrzanych

Pod tg kategorig kryjg sie adresy zaklasyfikowane jako poten-
cjalnie niebezpieczne. System Cyber Guard T-Mobile Polska
zasllany jest listami, na ktorych znajdujg sie ztosliwe domeny.
T-Mobile Polska ma listy zdefiniowane wedtug wtasnych opisow,
ale korzysta rowniez z list zewnetrznych w tym obszarze. Naj-
wazniejszym zrodtem jest lista firehol_levell, zawierajaca ponad
621 min potencjalnie ztosliwych adreséw IP z catego Swiata
(w tym ok. 6 tys. adresow z Polski). Lista jest automatycznie aktu-
alizowana | regularnie uzupetniania o nowe adresy.

Phishing

Przyktady:

Spear phising - nakierowany na okreslonego uzytkownika.
Otrzymana wiadomosc jest wystana rzekomo przez kogos, kogo
znamy, np. e-mail od bliskie] osoby zatytutowany ,zaproszenie na
spotkanie klasowe”. Po jego otwarciu proszeni jestesmy o zalo-
gowanie sie swoimi danymi.
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Clone phising - ataki, podczas ktorych oryginalna wiadomosc¢
e-mail zostaje przechwycona i podmieniona na kopie zawierajaca
grozne wirusy i programy. Cyberprzestepca zastepuje wczesniej-
sze linki | zataczniki szkodliwym oprogramowaniem, a nastep-
nie przesyta wiadomosc dalej, postugujac sie przy tym fatszywa
nazwa konta e-mail (ktora jest podobna do pierwowzoru).

Whaling - phising ukierunkowany przede wszystkim na kadre
kierowniczg, przedsiebiorstw, VIP-ow lub osoby bardzo dobrze
sytuowane (stad nazwa - whaling: z ang. wielorybnictwo - oszu-
sci licza na ,duzy potow”).

Botnet

Przestepcy moga uzywac botnetow do:

rozsytania spamu,

rozprzestrzeniania wirusow,

atakowania komputerow 1 serwerow,

popetniania Innych rodzajow przestepstw | 0szustw.

Botnety sg waznym | bardzo eksploatowanym narzedziem
w rekach cyberprzestepcow, ktdre gtownie rozsyta ogromne ilosci
spamu. Hakerzy czesto ze soba wspotpracuja, wtasciciele botow
wynajmujg je iInnym osobom tak, aby te rowniez mogty rozsy-
ta¢ tego typu wiadomosci. Przyktadem niechcianej informacji
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e-mall, wysytane] przez takie botnety, sg np. takie, ktore rekla-
muja podrobki lekow lub zachecajg do klikniecia jakiegos tacza,
a to grozi pobraniem programu do kradziezy danych albo pro-
gramu szpiegujacego. W efekcie dochodzi do powiekszenia sieci
botow, poniewaz spam zawierajacy szkodliwe zataczniki i tgcza
jest wyposazony w programy, ktore atakujg kolejne komputery
| tworzg nowe boty.

Spam

Wiekszos¢ spamu mozna przyporzadkowac do jedne] z naste-
pujacych kategorii:

= zawartosc¢ dla dorostych,
= zdrowie,

- T,

= finanse,

= edukacja/szkolenia.

Patrzac szerzej, Juz dzisiaj potaczenie z Internetem majg nie
tylko urzadzenia powszechnie utozsamiane z pracg w SIecl,
takie jak komputery czy urzgdzenia mobilne. Potgczone sg z nim
Inteligentne systemy zarzadzania monitoringiem, oswietleniem
| temperaturg w firmie czy w domu, Smart TV oraz sprzety typu
lodowka, pralka czy kuchenka. Do wielu domowych sieci pod-
tgczone sg bezprzewodowe urzgdzenia medyczne czy przed-
mioty monitorujgce dziecl. Domowe sieci | urzadzenia lol sg
podatne na zagrozenia, poniewaz ich zabezpieczenie jest cze-
sto zaniedbywane przez producentow. Do grona przedmiotow
codziennego uzytku narazonych na cyberataki zaliczy¢ tez
trzeba samochody. Dwa lata temu mieliSmy juz do czynienia
z udanymi atakami na systemy komputerowe w autach. Firma
Chrysler musiata wycofac 1,5 min sztuk modeli Chrysler Jeep
po tym, jak hakerzy wtamali sie do nich z odlegtosci ponad
10 mil i przejeli kontrole nad systemem klimatyzacji, radiem czy
wycieraczkami.

Czy kilka lat temu komus przysztoby do gtowy, ze jego tele-
wizor czy kamera internetowa postuzy do zmasowanego
ataku DDoS?

Dzisiaj jest to mozliwe, poniewaz wiele urzadzen powszechnego
uzytku zawiera interfejs sieciowy i komunikuje sie z Internetem,
tworzac infrastrukture znang pod nazwa loT (Internet Rzeczy).
Infrastruktura tego typu moze by¢ narzedziem stuzacym hakerom
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do przeprowadzenia ataku DDoS. Skala tego rodzaju zdarzen
jest coraz wieksza. Jeden z ostatnich przyktadow to atak, ktory
W pewnym momencie generowat ruch wielkosci prawie 1 Tb/s
(1000 Gb/s). Celem ataku byt system informatyczny nalezacy
do francuskiego dostawcy ustug sieciowych OVH. Ocenia sig,
ze tak duzy ruch - najwiekszy jak dotad odnotowany na Swie-
cie - generowato 152 tys. zhakowanych wczesnie] urzadzen lofT,
takich jak kamery CCTV i urzadzenia wideo.

/ powyzszych danych | wnioskow wynika bardzo istotny trend
W obszarze zagrozen, ktory w kolejnych latach bedzie sie na
pewno umacniat. Podatnosci poszukuje sie | nadal bedzie sie ich
poszukiwac, dyskontujac zaleznos¢ dwoch gtownych zmiennych:

= skall zjawiska, czyli najczesciej liczby urzadzen (im wieksza,
tym bardziej atrakcyjny cel),
= stopnia ochrony (im mniejszy, tym bardziej atrakcyjny cel).

W przypadku urzadzen ekosystemu loT widac¢ jak na dtoni, ze
spetniajg one niemal w 100% oba powyzsze warunki. Proble-
mem jest to, ze z reguty nikt nie czuwa nad aktualizowaniem
oprogramowania zarzadzajacego takimi urzadzeniami loT.
W efekcie po pewnym czasie jest ono petne luk pozwalajgcych
instalowa¢ malware stuzacy do przeprowadzania atakdow DDoS.
To powazne ostrzezenie, ze atakow takich moze byC wkrotce
duzo wiecej.
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Czy powyzszy przyktad mozna odnies¢ przez analogie do tele-
fonow komadrkowych? Nie ulega watpliwosci, ze rowniez w tym
obszarze wpasowuje sie w trend. Skala zjawiska jest znaczaca
- liczba urzadzen rosnie, a poziom ich zabezpieczenia nadal
pozostawia wiele do zyczenia. Do tego dochodzi jeszcze aspekt
danych, do ktérych mozna mie¢ dostep. Jesli chodzi o komorki,
to tworzg one znacznie wieksze mozliwosci niz urzadzenia loT.
Jest to jasny sygnat, szczegdlnie dla sektora B2B, ze lekcewaze-
nie zagrozen moze byC naprawde kosztowne.

Faktem jest, ze telefony komorkowe, bez ktorych wiekszos¢
Z nas nigdy nie opuszcza domu, sg podatne na cyberataki.
Jeden z najbardziej spektakularnych | dziatajgcych na wyobraz-
nie cyberatakow w 2019 r. dotyczyt WhatsAppa - komunika-
tora instalowanego powszechnie na smartfonach. 13 maja swiat
obiegta informacja, ze atakujacy wykorzystali luke w WhatsAp-
pie - aplikacji zainstalowanej na 1,5 mld urzadzen na catym
swiecle - | z powodzeniem zainstalowall oprogramowanie
szpiegujace u 1400 ofiar'. Napastnicy uzyskali petny dostep
do wszystkiego, co znajduje sie na zhakowanych urzadzeniach
mobilnych: informacji osobistych, ale przede wszystkim rowniez
danych firmowych, poczty elektronicznej, kontaktow, kamery,
mikrofonu i lokalizacji. Nalezy zwrdci¢ uwage, ze atakujacy
wykorzystywali podatnos¢ do wprowadzania ztosliwego kodu

1 https.//www.ft.com/content/4dal117e-r56c-11e9-ber/d-6d846537acab.

| kradziezy danych ze smartfonow z systemem Android i i0S
przez umieszczenie potaczenia WhatsApp, nawet jesli ofiara nie
odebrata potgczenia. Oprogramowanie szpiegujace kasowato
tez wszystkie dzienniki rozmowy tak, aby ofiary nie wiedziaty,
ze ich urzadzenie zostato zhakowane.

Przypadek ten pokazuje, ze mimo wszelkich staran producenci
urzadzen | systemow operacyjnych nie sg w stanie zabezpie-
czyC uzytkownikow smartfonow. Aby zapewni¢ im odpowiednig
ochrone, konieczne sg dedykowane rozwigzania zabezpiecza-
jace telefony, a zwtaszcza uniemozliwienie oprogramowaniu
szpiegujacemu rozpoczecia procesu gromadzenia informacji na
temat uzytkownika. Zdaniem specjalistow, jesli oprogramowanie
szpiegujace zostanie wykryte po zainfekowaniu urzgdzenia, jest
Juz najczescie] za pozno | proces szpiegujacy uruchamia sie
automatycznie. Najwazniejsze jest powstrzymanie ataku, zanim
faktycznie zainfekuje telefon. Jesli jednak urzadzenie zostanie
zainfekowane, wowczas priorytetem jest zaktdcenie komunikacii
tak, aby ograniczy¢ do minimum eksport wrazliwych danych
ze smartfona.
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5.1.

SZANOWNI PANSTWO,

jak mozemy zaobserwowac w niniejszym raporcie, firmy w dal-
szym clagu zbyt mato uwagi poswiecajg zagadnieniu cyberbez-
pieczenstwa telefonow stuzbowych. Ma to swoje konsekwencje
na roznych ptaszczyznach. W mojej opinii pierwszym krokiem
jest przydzielenie odpowiedzialnosci za bezpieczenstwo smart-
fondw konkretne| jednostce.

Drugim jest stworzenie kompleksowe] polityki uzytkowania
takiego sprzetu. Do trzeciego filaru nalezy dobdr odpowiednich
narzedzi oraz skuteczne nimi zarzadzanie. Wyodrebni¢ mozemy
tez czwarty - obejmujacy monitoring urzadzen. Roznego rodzaju
luki wystepuja na wszystkich tych polach. Obrazujg to chocby
takie wskazniki jak ten zwigzany z 16-procentowa grupa przed-
siebiorstw, ktorzy nie posiadajg w swoich strukturach zadnego
dziatu zajmujacego sie bezpieczenstwem stuzbowych telefondw
komodrkowych. Sadze, ze na szczegdlng uwage zastugujg row-
niez dane Swiadczace o stabej kontroli firm nad uzytkowaniem
sprzetu stuzbowego, wtaczajac w to korzystanie z Internetu, hot-
spotow czy kontrole dostepu do danych.

Jednoczes$nie, jak czytamy, mimo tych luk firmy niechetnie
decydujg sie na wsparcie partnerow zewnetrznych - taki krok
podejmuje zaledwie kilka procent z nich. Tymczasem czesto to
wtasnie ono umozliwia optymalizacje zarzgdzania urzadzeniami
oraz kosztow przeznaczanych na ten cel. Jako T-Mobile Polska
od lat konsekwentnie wtgczamy sie w budowanie swiadomosci
przedsiebiorstw w tym zakresie. Te dziatania skutkujg oczywi-
scie rowniez ciggtym tworzeniem | doskonaleniem adekwatnych
produktow.

Do takich rozwigzan nalezy nasza ustuga Cyber Guard, ktora
analizuje caty ruch w sieci (kilkkanascie miliardow sesji interne-
towych dziennie) - bazujac na szerszych danych niz tylko DNS
- pod katem zdefiniowanych zagrozen, dopasowanych profilem
do potrzeb firmy. Oprogramowanie, ktore udostepniamy naszym
Klientom pozwala na zdefiniowanie indywidualnych blokad bez-
pieczenstwa, wybranych pod katem organizacji. Umozliwia to
sprawne zarzadzanie bezpieczenstwem wszystkich firmowych
mobilnych urzadzen, dzieki czemu wychwytywanie incydentow
jest duzo tatwigjsze. Warto podkresli¢, ze technologia ta pozwala
nie tylko ochroni¢ sie przed cyberzagrozeniami, w tym wyciekami
danych, ale rowniez przed naduzyciami, co pozostaje rownie
istotng kwestig dla bezpieczenstwa catej firmy.
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PAWEL DOBRZANSKI.

Dyrektor Departamentu

Bezpieczenstwa
T-Mobile Polska

Niewatpliwg przewaga jest tu ponadto wygoda rozwigzania -
zarowno w aspekcie jego swobodne] skalowalnosci, jak | braku
koniecznosci instalacji aplikacji. Ustugi tego typu znaczgco moga,
podwyzszy¢ poziom kontroli przedsiebiorstwa nad posiadanymi
przez niego urzadzeniami mobilnymi, a tych, jak wynika z pro-
gnoz, w najblizszych latach wcigz bedzie w Swiecie biznesu
przybywac.
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6.1.

T-Mobile jest dostawca ustug zarzagdzanego bezpieczenstwa (tzw. Managed Security Services), obejmujacych ponizsze rozwigzania.

INCIDENT
RESPONSE

NAJWYZSZY POZIOM OCHRONY
DZIEKI CALODOBOWEMU MONITOROWANIU STANU
BEZPIECZENSTWA INFRASTRUKTURY IT

MOBILE DEVICE

MANAGEMENT  CYDERGUARD

INNOWACYJNE ROZWIAZANIA
W ZAKRESIE MONITOROWANIA, ZARZADZANIA
| BEZPIECZENSTWA URZADZEN MOBILNYCH

ZARZADZANY ZARZADZANY

FIREWALL WAF ANTYDDOS

KOMPLEKSOWA OCHRONA
APLIKACJI WEBOWYCH | SIECI KOMPUTEROWYCH

AUDYTY PENTESTY DORADZTWO SZKOLENIA FORENSICS

INTEGRACJA SYSTEMOW BEZPIECZENSTWA IT

SECURITY

WEB & E-MAIL
GATEWAY

WSPARCIE W TWORZENIU MECHANIZMOW OCHRONY
PRZED CYBERZAGROZENIAMI | SPELNIANIU
WYMAGAN PRAWNYCH

.

SZEROKIE PORTFOLIO ROZWIAZAN INTEGRATORSKICH
/ OBSZARU IT SECURITY

a
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6.2.

SZANOWNI PANSTWO,

smartfony to urzadzenia, z ktorymi praktycznie sie nie rozsta-
jemy | ktore staty sie nieodtacznym elementem naszego zycia.
Obecne smartfony maja odpowiednig moc obliczeniowa, zeby
zastgpiC komputer w wiekszosci podstawowych zadan. Ponadto
nie ustepujq standardowym komputerom w zakresie dostepu do
roznego rodzaju aplikacji czy danych.

Dlatego siegamy po nie | pracujemy z nimi znacznie czesciej
niz z tradycyjnymi komputerami, cho¢ mato kto zdaje sobie
z tego sprawe. Warto przytoczy¢ w tym migjscu chociazby nie-
ktore wyniki badania Smart(fonowe) relacje, przeprowadzonego
w 2018 r. przez lpsos na zlecenie Huawei. Ponad potowa Pola-
kdw przyznaje w nim, ze ma telefon komoérkowy pod reka przez
ponad 13 godzin w ciggu doby, prawie trzy czwarte z nich kta-
dzie przed snem telefon w poblizu t6zka, a ponad 50% siega po
niego zaraz po przebudzeniu. Dla ponad 53% Polakow telefon
komaorkowy jest wazniejszy niz komputer. Ludzie uzaleznieni od
swoich smartfonow, z wiecznie pochylonymi gtowami, doczekali
sie nawet swojego okreslenia: smombies (od smartphone zom-
bies). Jedno jest pewne - smartfony na state juz zmienity nasze
zycie, sposoby komunikacji czy spedzania wolnego czasu, ale
takze znaczaco utatwity naszg prace i zwiekszyty jej wydajnosc.

W tym miejscu powinnismy sobie jednak zadac kilka pytan. Czy
kiedykolwiek zastanawialismy sie, jakiego rodzaju dane znajdujg
sie na naszym smartfonie i co mogtoby sie z nimi staC w przy-
padku zgubienia/kradziezy urzadzenia lub ich wycieku? Nie
chodzi tu tylko o zdjecia czy SMS-y, ale takze nasze kontakty,
zataczniki mailowe czy inne dane, do ktorych mamy dostep
przez roznego rodzaju aplikacje mobilne. Problem ten dotyczy
zarowno naszych prywatnych, jak i firmowych telefonow. Czy
mamy Swiadomosc, ze smartfony sg rowniez podatne na cyber-
ataki? Gtownym problemem nie sg w tym przypadku ztosliwe
strony WWW czy zainfekowane zatgczniki, przesytane droga
mailowa, ale przede wszystkim typowo mobilne aplikacje, zawie-
rajgce ztosliwy kod 1 czesto podszywajgce sie pod inne, orygi-
nalne produkty. Czy wiemy, dlaczego cyberprzestepcy atakuja
nasze urzadzenia mobilne? Przede wszystkim jest to zazwyczaj
znacznie tatwie|sze niz ataki na coraz lepiej zabezpieczone kom-
putery czy sieci. Po drugie - aby kras¢ (np. przez przechwyty-
wanie kodow jednorazowych, wysytanych przez banki, kradziez
portfeli mobilnych czy kryptowalut) lub zarabia¢ (np. przez dota-
czenie naszego smartfona do botnetu, generujacego ataki DDoS
lub wysytajacego spam, instalacje mobilnego ransomware lub
adware czy kopanie kryptowalut). Po trzecie - aby nas szpiego-
wac przez kamere wideo, mikrofon, Sledzenie lokalizacji czy ana-
lize historii potaczen | wiadomosci. Finalnie - aby wykras¢ nasza
tozsamosc internetowa w celu dostepu do kont online, zdalnego
czytania e-maili czy SMS-Ow, kradziezy zdje¢ czy dokumentow
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TOMASZ LUZAK,

Product Manager
odpowiedzialny za rozwoj
oferty ustug bezpieczenstwa IT

oraz podszywania sie pod nas np. w mediach spotecznoscio-
wych. Ostatnia kwestia, ktorg powinnismy rozwazyc¢, brzmi: czy
w Jakikolwiek sposob chronimy nasze urzadzenia mobilne przed
cyberzagrozeniami? Na to pytanie pada niestety z reguty odpo-
wiedz jednoznacznie negatywna...

/ przeprowadzonego przez PMR badania na zlecenie T-Mobile
Polska wytania sie niezbyt optymistyczny obraz. Z jednej strony
na telefonach stuzbowych przechowujemy ogromne ilosci
danych, ktére wykorzystujemy w najwazniejszych procesach
biznesowych, a z drugiej strony urzadzen tych praktycznie nie
zabezpleczamy przed zagrozeniami, przez co stajg sie one coraz
czescie] takomym kaskiem dla cyberprzestepcow.



Warto jednak podkreslic, ze nasze smartfony nie sg bezbronne
— Istniejg proste | skuteczne metody ochrony przez atakami
cybernetycznymi. W przypadku naszych prywatnych urzadzen
W zupetnosci wystarczy instalacja oprogramowania antywiruso-
wego. Firmy natomiast powinny podej$¢ do tematu cyberochrony
W sposob bardzie] kompleksowy. Przede wszystkim warto zaczac
od wdrozenia rozwigzan w zakresie zarzgdzania flotg urzadzen
mobilnych typu MDM/EMM (Mobile Device Management/Enter-
prise Mobility Management), dzieki ktorym bedziemy mie¢ mozli-
wos$¢ m.in. separacji danych prywatnych i firmowych na telefonie,
ich szyfrowania, przeprowadzenia zdalnej aktualizacji czy blo-
kowania wybranych aplikacji, a w przypadku kradziezy lub zgu-
bienia telefonu - zdalnego usuniecia danych, wytaczenia urza-
dzenia czy ustalenia jego lokalizacji. Samo rozwigzanie MDM/
EMM, cho¢ podnosi ,higiene” pracy z mobilnymi urzadzeniami
firmowymi, nie zapewnia jednak petnej ochrony przed zagroze-
niami. Dlatego coraz wiecej przedsiebiorstw, chcac komplek-
sowo chronic¢ flote swoich urzadzen mobilnych, decyduje sie
na wprowadzenie rozwigzan bazujacych na firewallach aplika-
cyjnych, dzieki czemu mozliwe jest szczegotowe analizowanie
catego ruchu wychodzacego | przychodzacego na komorkach
stuzbowych oraz blokowanie zidentyfikowanych atakow. Catos¢
zabezpieczen moga dopetni¢ narzedzia sieciowe, monitorujace
na biezaco sesje nawigzywane przez nasze smartfony, identyfiku-
jace ztosliwe oprogramowanie | reagujace automatycznie w przy-
padku wykrycia zainfekowania. Rozwigzania tego typu posiadaja

kilka istotnych zalet: nie wymagajg jakiegokolwiek ingerowania
W urzadzenia koncowe (np. instalacje), sg tatwo skalowane, bar-
dzo wydaje | efektywne.

T-Mobile Polska oferuje catg game ustug z zakresu bezpieczen-
stwa dla srednich | duzych przedsiebiorstw. JesteSmy w stanie
kompleksowo | skutecznie zabezpieczy¢ rowniez flote urzadzen
mobilnych w Panstwa firmie. Zachecam do zapoznania sie
Z Naszg szczegotowq oferta.
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Na przetomie wrzesnia | pazdziernika 2019 r. firma badawczo-analityczna PMR na zlecenie
T-Mobile Polska, przeprowadzita badanie w Srednich (50-249 pracownikow) i duzych (250 | wie-
cej pracownikow) firmach dziatajacych na terenie Polski. Przedsiebiorstwa, ktore wziety udziat
w badaniu, dziatajg w branzach: produkcyjnej | przetworstwa przemystowego, handlu hurtowego
| B2B, budownictwa, edukacji oraz [T/telekomunikacji i mediow.

BRANZE, W KTORYCH DZIALAJA BADANE FIRMY (%)

OGOLEM

36%

28%

0 10 20 30 40
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LEGENDA SREDNIE FIRMY DUZE FIRMY

Dziatalnosc¢ produkcyjna i przetworstwo przemystowe

Handel hurtowy, handel B2B i handel pojazdami

Budownictwo (firmy budowlane i wykonczeniowe)

Edukacja

Informatyka/telekomunikacja/media

34%
32%
17%
10%

7%

39%
25%
14%
14%

9%

Zréato: PMR, 2019 .
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Koncepcja | gtéwne cele badania zaktadaty konfrontacje opinii
0sOb odpowiedzialnych za zarzadzanie, utrzymanie i zabezpie-
czenie firmowej infrastruktury IT oraz stuzbowych telefonow
komorkowych z opiniami uzytkownikow koncowych firmowych
komorek. Proba badawcza wyniosta 200 wywiadow. W kazdej
z ankietowanych firm przeprowadzono dwie osobne rozmowy.
Jedng z pracownikiem dziatu IT - menadzerem, specjalista, kie-
rownikiem, specjalistg ds. bezpieczenstwa IT lub innym, czyli
0soba posiadajaca wiedze na temat rozwigzan wykorzystywa-
nych w obszarze IT (uwzgledniajgc bezpieczenstwo |T | tele-
komunikacje), drugg z pracownikiem firmy niezwigzanym z IT
lub bezpieczenstwem teleinformatycznym, ale korzystajgcym
ze stuzbowego telefonu komorkowego co najmniej kilka razy
w tygodniu.

Badanie przeprowadzono z zastosowaniem podejscia iloscio-
wego, wykorzystujac technike CATI (ankiety telefonicznej) na
losowe] probie srednich | duzych firm. Zastosowana metodo-
logia pozwolita na uzyskanie standaryzowanych i rzetelnych
danych ilosciowych, dzieki ktérym mozna przedstawi¢ wyniki
uogolniajgce na catg populacje srednich | duzych przedsie-
biorstw w Polsce. Sredni czas trwania wywiadu wynosit ok.
15 min, a pytania roznity sie w zaleznosci od typu respondenta
- do pracownikow dziatu IT w firmach skierowane byty pytania
specjalistyczne, zwigzane m.in. ze stosowanymi rozwigzaniami

z zakresu cyberbezpieczenstwa, RODO czy incydentami bezpie-
czenstwa cyfrowego na stuzbowych telefonach komadrkowych.
/ kolel pracownikom niezwigzanym z dziatem |T lub bezpieczen-
stwa cyfrowego zadano pytania gtownie o kwestie uzytkowania
stuzbowych telefondw komodrkowych i wystepowania sympto-
mow cyberataku.

W przypadku danych z systemu Cyber Guard T-Mobile Polska
referencyjnym okresem badawczym jest marzec 2019 r., przy
czym rozktad jest porownywalny w kolejnych miesigcach. Analizg,
zostaty objete wytacznie stuzbowe telefony komorkowe w duzych
| Srednich firmach. Baza nie zawierata kart SIM instalowanych
w urzadzeniach innych niz telefony. Obserwacja uwzglednia kil-
kadziesiat tysiecy klientow. Analiza byta prowadzona na danych
zanonimizowanych.
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Ponize] prezentujemy stownik waznych pojec
z zakresu cyberbezpieczenstwa, w tym z obszaru
zagrozen | zabezpieczen telefondw komorkowych.

Botnet - to grupa komputeréw zainfekowanych szkodliwym
oprogramowaniem (np. robakiem), pozostajacym w ukryciu przed
uzytkownikiem | pozwalajacym jego tworcy na sprawowanie zdal-
nej kontroli nad wszystkimi komputerami w ramach botnetu.

BYOD - uzywanie wtasnych urzadzen w miejscu pracy.

DDoS - rozproszony atak odmowy ustugi, atak sieciowy, polega-
jacy na wystaniu do atakowanego systemu takiej ilosci danych,
ktorych system ten nie bedzie w stanie obstuzy¢. Celem ataku
jest blokada dostepnosci zasobow sieciowych. W przypadku
DDoS do ataku wykorzystywanych jest wiele urzadzen i pota-
czen sieciowych, co odréznia go od ataku DoS, ktory korzysta
z jednego urzadzenia | jednego potaczenia internetowego.

Incydent - zdarzenie zagrazajace lub naruszajgce bezpieczen-
stwo w sieci Internet. Do incydentow zalicza sie m.in. wtama-
nia lub proby wtaman do systemow komputerowych, ataki typu
DDoS, spam, rozsytanie malware’u i inne przypadki naruszania
zasad, ktore obowigzujg w Siecl.

Malware (ztosliwe oprogramowanie) - to szeroki termin, obej-
mujacy fragmenty kodu i programy, ktére szkodzg systemom.
Wrogie, inwazyjne | celowo dokuczliwe ztosliwe oprogramowanie
ma na celu inwazje, uszkodzenie lub dezaktywacje komputerow,
systemow komputerowych, sieci, tabletow | urzadzen przeno-
snych, czesto przez czesciowe przejecie kontroli nad dziataniem
urzadzenia.

Ztosliwe oprogramowanie ma na celu nielegalne zarabianie
pieniedzy. Nie moze uszkodzi¢ fizycznie sprzetu systemu lub
sprzetu sieciowego, jednak moze ukras¢, zaszyfrowac lub usu-
na¢ dane, zmieni¢ lub przechwyci¢ podstawowe funkcje kompu-
tera | szpiegowac dziatania na komputerze bez wiedzy | akcep-
tacjl uzytkownika.

MDM - oprogramowanie do zarzadzania bezpieczenstwem urza-
dzen mobilnych.

Phishing - metoda oszustwa, w ktore| przestepca podszywa sie
pod inng osobe lub instytucje w celu wytudzenia okreslonych
informacji (np. danych logowania, szczegotdw karty kredytowe))
albo naktonienia ofiary do okreslonych dziatan. Jest to rodzaj
ataku opartego na inzynierii spotecznej.
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Podatnosc- btad, luka, cecha sprzetu lub oprogramowania kom-
puterowego stanowigca zagrozenie dla bezpieczenstwa. Moze
zostaC wykorzystana przez atakujgcego, jezeli nie zostanie zain-
stalowana odpowiednia poprawka.

Polityka bezpieczenstwa/cyberbezpieczenstwa - to doku-
ment, ktory warunkuje mozliwosc¢ efektywnego | catosciowego
zarzadzania w danej firmie bezpieczenstwem [T. Zawarte sa
w nim cele | dziatania, okreslajgce warunki zarzadzania, ochrony
| rozpowszechniania w organizacji aktywow systemu informatycz-
nego. Tekst umozliwia pracownikom lepsze zrozumienie, czemu
stuzg procedury bezpieczenstwa, a tym samym podnosi ich
SwiadomosC w zakresie zagrozen | zwigzanego z nimi ryzyka.
W ramach polityki cyberbezpieczenstwa kazdy realizowany pro-
jekt IT powinien zawieraC procedury | instrukcje postepowania.
Powstanie tego dokumentu moze by¢ wynikiem zewnetrznych
regulacji prawnych albo regut panujacych w samej firmie.

Ransomware - rodzaj ztosliwego oprogramowania, ktore po

wprowadzeniu do systemu uzytkownika szyfruje pliki na dysku.
Odszyfrowanie wymaga zaptacenia okupu cyberprzestepcom.

RODO/GDPR - Regulacja o Ochronie Danych Osobowych.
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SOC - Operacyjne Centrum Bezpieczenstwa, tgczace zarowno
funkcje techniczne, jak | organizacyjne, w ktorym systemy typu
SIEM, systemy antywirusowe, IDS/IPS i firewalle dostarczaja
informacji do centralnego systemu zarzadzania incydentami.

Spam - niepozadana przez odbiorcow wiadomosc¢ tekstowa.
Wysytana jest najczescie] masowo (do wielu odbiorcow) w for-
mie reklamy przez rozmaite firmy (z reguty zagraniczne, ktore
trudno zidentyfikowac) lub hakeréw (spamerdw), majacych na
celu wytudzenie danych osobowych lub dostepu do komputera.
Najczescie] wigze sie z zapychaniem serwerdw | blokowaniem
skrzynek adresowych. Spam jest rozpowszechniany za posred-
nictwem poczty elektronicznej, cho¢ wystepuja rowniez jego
odmiany krazace jako wiadomosci wysytane z poziomu komu-
nikatorow internetowych, a takze SMS-6w.

Spyware - program szpiegujacy, ktorego zadaniem jest sledze-
nie dziatan uzytkownika komputera. Monitorowanie aktywnosci
odbywa sie bez zgody i wiedzy uzytkownika. Zbierane informacje
dotyczg m.in. adresdéw odwiedzanych stron internetowych, adre-
sow e-mall, haset czy numerow kart kredytowych. Do programow
typu spyware nalezg m.in. adware, trojany | keyloggery.

Trojan (kon trojanski) - ztosliwy program, ktory umozliwia
cyberprzestepcy zdalne przejecie petnej kontroli nad systemem
komputerowym. Instalacja konia trojanskiego najczesciej odbywa
sie przez uruchomienie ztosliwych aplikac|i pochodzacych z nie-
zaufanych stron internetowych lub zatacznikow mailowych. Poza
zdalnym wykonywaniem komend, trojan jest w stanie umozliwic
podstuchanie komunikac|i | przechwycic hasta uzytkownika.

UODO - Urzad Ochrony Danych Osobowych.

VPN - wirtualna sie¢ prywatna.
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