CYBERSECURITY

LIFE IS FOR SHARING.
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Cyber Guard®

Bezpieczenstwo urzadzen mobilnych

Cyber Guard® jest autorskim, innowacyjnym ( \
rozwigzaniem T-Mobile Polska z zakresu

bezpieczenstwa teleinformatycznego.

Opiera sie na analizie ruchu sieciowego oraz blokowaniu
zidentyfikowanej ztosliwej transmisji danych. Idealnie
uzupetnia rozwigzania MDM oraz End Point Protection. CYBER GUARD®
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Zasada dziatania

= Cyber Guard® wykorzystuje elementy Big Data do analizy miliardéw sesji internetowych dziennie.

= Korzysta z bazy ponad 10 mln cyberzagrozen.

= |dentyfikuje préby atakow na urzgdzenia mobilne, zainfekowane urzadzenia oraz wycieki danych.
= Umozliwia blokowanie zidentyfikowanej ztosliwej transmisji danych.
= Ustuga jest monitorowana przez T-Mobile Security Operations Center.

Automatyczne
analizowanie sieci
core TMPL

Identyfikacja
zainfekowanych
urzadzen mobilnych
réznego rodzaju

Detekcja
réznego rodzaju
cyberzagrozen

27% 0s0b stwierdzito,
ze aktywnie uzywa
telefonu nawet przez

4 godziny dziennie.

66% z nas przed

snem nadrabia czytanie
stuzbowych maili, wymienia
sie wiadomosciami

z przyjaciotmi czy przeglada
serwisy spotecznosciowe.



Najwazniejsze korzysci i zalety

i

= Analiza danych ruchowych

(data) z kart SIM niezalezna

od urzadzenia (loT, handsety,
wszystkie urzadzenia korzystajgce
zinfrastruktury mobilnej).
Predefiniowane profile
bezpieczenstwa.

Monitoring ruchu 24/7/365 pod
katem wykrywania ztosliwych
potgczen.

Modut Al: ocena zagrozen na
podstawie analizy behawioralnej,
wzorca danych dla kazdej grupy
urzadzen.

Automatyczne raporty dotyczace
potaczen o podwyzszonym ryzyku

dla poszczegdlnych grup urzadzen.

Blokowanie aplikacji.

Opracowanie i dostarczenie
klientowi repozytorium
cyberzagrozen oraz metod
rozwigzywania problemoéw danego
typu, zalecenia dotyczace
rekomendowanych, bezpiecznych
urzadzen.

Zalety
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= Brak koniecznosci instalowania
jakiegokolwiek oprogramowania
na urzadzeniach mobilnych
— nie obcigza procesora i baterii
urzadzenia.

= Poza monitorowaniem system

umozliwia réwniez blokowanie

zidentyfikowanej, ztosliwej

transmisji danych.

Mozliwosc¢ konsultacji wynikow

cyklicznych raportéw z ekspertami

T-Mobile ds. cyberbezpieczenstwa.

= Dostosowanie ochrony urzadzen
mobilnych do wymagan
wynikajgcych z RODO.

= Monitorowanie ustugi przez
T-Mobile Security Operations
Center.

= Reagowanie naincydenty (Incident

Response) w ramach ustugi.

Petna skalowalnos¢ i elastycznosé

rozwigzania — monitorowanie

dowolnej liczby urzadzen.

= Dostep do raportéw i web portalu
— klient otrzymuje petne dane
detaliczne, zaréwno biezace, jak
i historyczne.

Sie¢
TMPL

Dedykowana .-~
infrastruktura “-.__
€620 .

CYBER GUARD®

Ruch danych w sieci
komaorkowej wzrost

0 46% miedzy rokiem
2020 a 2021.

Zrédto: Ericsson Mobility Report., Ericsson, 2021.

W 2020 r. odnotowano

23 309 incydentdéw
teleinformatycznych.

Jest to wzrost o okoto 88%
wzgledem roku ubiegtego.

Raport o stanie bezpieczeristwa cyberprzestrzeni RP
w 2020 roku CSIRT GOV.
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1 Gwarancja poziomu jako$ci $wiadczenia ustugi v v v v
2 Uruchomienie i konfiguracja ustugi 4 v v v
3 Dostosowanie ustugi do indywidualnych potrzeb Klienta v v v v
- ) v v v v
4 Centralny Portal AdmImStraCyjny read-only maks. 1konto maks. 3 konta maks. S kont
5 Dedykowana Infolinia Techniczna 24/7/365 v v v v
6 Regularna aktualizacja bazy Zagrozen Systemu 4 v v v
7  Optymalizacja dziatania (tuning) Systemu 4 v v v
8  Aktualizacjai patche Systemu 4 v v v
9 Monitoring ruchu 24/7/365 pod katem ztosliwych potaczen dla v v v v
zamowionych Urzadzen (numeréw MSISDN)
10 Automatyczne Raporty Okresowe podsumowujace 4 v v v
zaobserwowane w danym czasie Zag rozenia maks. 1tygodniowo maks. 1tygodniowo maks. 1tygodniowo maks. 1tygodniowo
o Zaawanspwang Algqrytmy Uczenia Maszynowego i Algorytmy « v v v
Sztucznej Inteligenciji
Automatyczne Raporty dotyczace potaczen o podwyzszonym
] g v v v
12 ryzyku ze wszystkich lub wskazanych urzadzen x ) . )
(numeréw MS|SDN) maks. 1dziennie maks. 1dziennie maks. 1dziennie
3 Opisowe Raporty Okresowe podsumowujace zaobserwowane « Opcja Opcja Opcja
w danym czasie Zagrozenia wraz z propozycjamiich eliminacji maks. 1 miesiecznie maks. 1 miesiecznie maks. 1 miesiecznie
5
14 Reguty Standardowe i Startowe x v v v S 2
.9
2=
. v v v Ek
15 Reguty dedykowane wprowadzane przez Klienta x maks 10 maks. 30 maks.50 ‘LC’—,E
£
=}
16 Mozliwos¢ definiowania jednej Whitelist oraz Blacklist dla < v v v 23
wybranych adresow IP maks. 10 wpiséw maks. 30 wpiséw maks. 50 wpiséw > §
5
© £
17 Mozliwosé monitorqwania ilagtomaltycznego blokowanial « v v v g o
wybranych kategorii Zagrozen zdefiniowanych w Systemie S ng
18 Automatyczne blokowanie préb potaczen z monitorowanych 5 v v v >
Urzadzen do centréw zarzadzania sieciami botnet (C&C)
19 Mozliwo$é grupowania monitorowanych Urzadzen « « v v
(numeréw MS|SDN) maks. 5 grup maks. 10 grup
18 Automatyczne blokowanie préb potaczer z monitorowanych £ v v v
Urzadzen do centréw zarzadzania sieciami botnet (C&C)
19 Mozliwo$¢ grupowania monitorowanych Urzadzen « < v v
(numeréw MS|SDN) maks. 5 grup maks. 10 grup

Automatyczne wysytanie powiadomien przez E-MAIL lub SMS
20  wprzypadku wykrycia szczegélnie niebezpiecznych Zagrozen x x v v
lub niepokojacych trendéw

Automatyczne wysytanie powiadomien przez E-MAIL lub SMS v v
21w przypadku wykrycia zdarzen na poziomie krytycznym dla x X
wybranych Urzadzer (numeréw MSISDN) maks. 10 MSISDN maks. SOMSISON
22 BazaWiedzy x x v v
23 Mozliwosc¢ eksportu danych do systemu SIEM Klienta x x v v
24 Konsultacje z ekspertem SOC x x / o ‘/ I
1godz. miesigcznie 4 godz. miesigcznie
25  Monitorowanie* x x x v
26  Incident Response* X x X v
. . v v v
7 Retencja danyCh online x maks. 30 dni maks. 60 dni maks. 90 dni

* Aby skorzystac z opcji, konieczne jest podpisanie zamoéwienia na ustuge ,,Security Operations Center”.



Kompleksowe ustugi
dla duzych i srednich firm
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T-Mobile Polska S.A.

ul. Marynarska 12
] I E E N 02-674 Warszawa

O¢

POLSKA

Wiecej informacji o ustugach:
www.t-mobile.pl/biznes




