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NIS 2 - NOWE STANDARDY

&) COTOJESTNIS 2?

Dyrektywe NIS 2 (znang jako dyrektywa UE 2022/2555), bedaca
przetomowym aktem prawnym, wprowadzono w celu zwiekszenia
poziomu cyberbezpieczenstwa w Unii Europejskiej. Zastepuje ona
Dyrektywe NIS z 2016 r. Ustawodawca wdraza bardziej
rygorystyczne rozwigzania, ktore beda skuteczniej chronic
sektory infrastruktury krytycznej przed cyberatakami.

NIS2TO:

= Dyrektywa okreslajaca standardy zarzadzania ryzykiem oraz
incydentami cyberbezpieczenstwa, do wdrozenia ktérych
zobowigzane sg wskazane w niej instytucje publiczne oraz
przedsiebiorstwa.

= NIS 2 wchodzi w zycie 17.10.2024r.

E) WYBIERZ T BUSINESS

T Business wspiera organizacje we
wdrazaniu oraz rozwijaniu rozwigzan

z zakresu kompleksowej ochrony przed
cyberzagrozeniami.

Zgodnie z modelem IDENTIFY-PROTECT-
DEFEND nasi eksperci dokonaja analizy
stanu bezpieczenstwa firmy i przygotuja
strategie specjalnie dostosowang do profilu
jej dziatalnosci. Pomoga rowniez osiggnaé
zgodnos¢ z najnowszymi wymogami
prawnymi dotyczacymi cyberochrony,

w tym z Dyrektywa NIS 2.




Analiza ryzyka oraz polityka
bezpieczenstwa systemow
informatycznych

Zapobieganie, wykrywanie
incydentdéw i reagowanie na nie

Zapewnienie ciggtosci dziatania
i zarzadzanie kryzysowe

Zapewnienie bezpieczenstwa
w pozyskiwaniu, rozwijaniu oraz
utrzymywaniu sieci i systemow
informatycznych, zarzgdzanie
podatnosciami

Podstawowe praktyki higieny
cybernetycznej i szkolenia z zakresu
cyberbezpieczenstwa

= vCISO

= Security Operations Center (SOC)
= XDR

= Cyber Guard

* Email Protection

= AntyDDoS

= VCISO

= MetroCluster

= Disaster Recovery as a Service
= Backup

= AntyDDoS

= VCISO

= Zarzadzanie Podatnosciami
(Vulnerability Management)

= Badanie wrazliwosci

= Dostawa i wdrozenie rozwigzan
z zakresu automatyzacji testow
pozwalajacych na wykrywanie
podatnosci

= Dostawa i wdrozenie rozwigzan
z zakresu cyberbezpieczenstwa
przez wykwalifikowany personel
przy zapewnieniu zgodnosci
znormami (ISO itp.)

= vCISO

= Security Awareness
(Program podnoszenia
$wiadomosci cyberzagrozen)
= Badanie wrazliwosci

* Mobile Device Management
(MDM)

Zarzadzanie Programem
Bezpieczenstwa

Analiza stanu bezpieczenstwa,
przygotowanie planu i schematu
dziatania

Ustalenie najlepszych praktyk

w zakresie zasad i procedur, ktore
zgodne sg zramami
cyberbezpieczenstwa NIS2

i innymi obowigzujagcymi
regulacjami branzowymi

Ustugi wspierane analitykami SOC
oraz analitykami wykrywajacymi
zagrozenia w cyberprzestrzeni
Ustugi poprawiajgce
bezpieczenstwo podczas
korzystania z Internetu

Planowanie reagowania na
incydenty zwigzane
z cyberbezpieczernstwem

Ustugi zwiekszajgce dostepnos¢
zasobow

Eliminowanie przerw wynikajacych
z niedostepnosci systemoéw

Ocena stanu infrastruktury
teleinformatycznej

Badanie bezpieczenstwa

i zabezpieczen aplikacji WEB
Analiza nadzoru nad punktem
styku z Internetem

Weryfikacja sposobu ochrony
systemow pocztowych

Ocena stanu kultury
bezpieczenstwa

Wykrywanie podatnosci

Szkolenie podnoszace Swiadomos¢

bezpieczenstwa pozwala

zmniejszy¢ ryzyko podatnosci na
ataki wykorzystujgce socjotechnike.

Pomagamy zmienia¢ zachowania
pracownikow. Celem jest
podniesienie odpornosci na
najnowsze zagrozenia

socjotechniczne i taktyki naruszania

biznesowej poczty elektroniczne;j.
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E) CELENIS2

Podstawowym celem wdrozenia dyrektywy NIS 2 jest osiggniecie wysokiego wspdlnego
poziomu cyberbezpieczenstwa w catej Unii Europejskiej. Nowe standardy, ktére wprowadza
Dyrektywa, wptyng na zwiekszenie bezpieczenstwa organizacji oraz ich infrastruktury.

CELE SZCZEGOLOWE:

zarzadzania ryzykiem.

‘ . Zapewnienie wysokiego poziomu
Wyznaczenie nowych ram Lo Y .
. . . . odpowiedzialnosci za srodki
wspotpracy miedzy panstwami.

\

y

Poprawa poziomu rozumienia % Natozenie na przedsiebiorstwa

townych zagrozen oraz zbiorowe;j . L ,
9 ych zag . . ) ﬁ obowigzku zgtaszania incydentow.
zdolnosci reagowania na nie.

4

€] KOGO DOTYCZY NIS 2?
Dyrektywa NIS 2 objete zostaty podmioty publiczne oraz prywatne, ktére:

* prowadzg dziatalnos¢ w sektorach wskazanych w dyrektywie jako kluczowe i wazne,
= kwalifikuja sie jako srednie przedsiebiorstwa lub przekraczajg putapy dla srednich
przedsiebiorstw.

Sektory objete dyrektywa NIS 2

SEKTOR KLUCZOWY SEKTOR WAZNY
(high critical — Aneks 1) (critical — Aneks 2)

* Energetyka = Ustugi pocztowe i kurierskie
= Transport » Gospodarowanie odpadami
* Bankowos$¢ = Produkcja, wytwarzanie i dystrybucja
* Infrastruktura rynku finansowego chemikaliow
= Woda pitna Zywnosci
- Scieki = Produkcja

- Infrastruktura cyfrowa * Dostawcy ustug cyfrowych

* Administracja publiczna * Badania naukowe
= Przestrzen kosmiczna

= Zarzadzanie ustugami ICT



NIS 2 obejmuje podmioty, w ktorych liczba pracownikdw wynosi
co najmniej 50 i/lub roczna suma bilansowa przekracza 10 mln euro.

B Korzysci

Spetnienie wymagan NIS 2 wigze sie z wieloma korzysciami dla podmiotéw kluczowych i waznych.
Do najwazniejszych naleza:

= zwiekszenie poziomu cyberbezpieczenstwa,
= ograniczenie ryzyka wystapienia incydentéw bezpieczenstwa cybernetycznego,

= ochrona przed negatywnymi skutkami incydentéw bezpieczenstwa cybernetycznego, poprawa
reputacji.

B3 NADZOR

Podmioty kluczowe oraz wazne przestrzegaja takich samych regut
Dyrektywy NIS 2. Réznica polega na stosowaniu systemu nadzoru.

Wobec podmiotow kluczowych stosuje sie systemy nadzoru ex ante
(proaktywny) i ex post (reaktywny), natomiast w przypadku podmiotéw
waznych stosuje sie system nadzoru ex post (reaktywny, uproszczony).

WYMAGANIA

DYREKTYWA NIS 2 WPROWADZA 3-STOPNIOWE RAPORTOWANIE:

Woczesne ostrzezenie [---¥»----- Zgtoszenie incydentu  [---®»----- Sprawozdanie
(early warning) — (notification) — koncowe (final report)
w ciggu 24 godz. W ciggu 72 godz. — nie pdzniej niz
wystanie wczesnego wstepna ocena miesigc po wstepnej
ostrzezenia, a tym skutkow incydentu. ocenie przygotowanie
samym ograniczenie szczego6towego
rozprzestrzeniania raportu koncowego

incydentu. (tzw. lessons learned).




7 KLUCZOWYCH ELEMENTOW, KTORE MUSZA ZOSTAC UWZGLEDNIONE
PRZEZ ORGANIZACJE W CELU ZGODNOSCI Z NIS 2:

* analiza ryzyka i polityki bezpieczenstwa systemow informatycznych,
= ciggtosc dziatania i zarzadzania kryzysowego,
= bezpieczenstwo tancucha dostaw,

= bezpieczenstwo pozyskiwania, rozwijania i utrzymywania sieci oraz systemow
informatycznych (w tym obstugi i ujawniania podatno$ci),

= polityka i procedury (testowanie i audyt) stuzace ocenie skutecznosci Srodkdw zarzadzania
ryzykiem cyberbezpieczenstwa,

= wykorzystywanie kryptografii i szyfrowania,

= obstuga incydentdéw (zapobieganie, wykrywanie i reagowanie na incydenty).

€} JAKIE KARY GROZA ZA NIEPRZESTRZEGANIE NIS 2?

Od pazdziernika 2024 r. Dyrektywa NIS 2 bedzie obowigzywata we wszystkich panstwach
cztonkowskich UE. Niezastosowanie sie do wymogow tej dyrektywy moze skutkowac
surowymi karami i oznaczac bedzie m.in. ,,Twoja organizacja tamie prawo”.

Dyrektywa stanowi, ze kadry zarzqdzajgce muszq podjg¢ odpowiednie srodki
w zakresie cyberbezpieczenstwa — w przeciwnym razie osoby odpowiedzialne
w organizacji (pracownicy wyzszego szczebla) mogq zostaé pociggniete do
osobistej odpowiedzialnosci.

Kary finansowe za nieprzestrzeganie NIS 2:

Podmioty kluczowe: Podmioty wazne:
10 mln euro 7 mln euro
lub 2% tgcznego rocznego obrotu. lub 1,4% tacznego rocznego obrotu.

W obu przypadkach zastosowanie ma wyzsza kwota.




a JAK PRZYGOTOWAC SIEDO WDROZENIA NIS 2?
Aby dobrze przygotowac organizacje do wdrozenia Dyrektywy NIS 2, nalezy:

é‘ Powotac osobe lub zespdt odpowiedzialny za nadzorowanie

‘ procesu dostosowania do NIS 2

Y

Oceni¢ ryzyko cyberbezpieczenstwa, zagrozenia, opracowaé
mitygacje dla zidentyfikowanych ryzyk

Y

Wdrozy¢ srodki kontroli tak, aby ograniczy¢ zidentyfikowane
zagrozenia i ochroni¢ zasoby krytyczne

Y

Edukowac personel w zakresie cyberbezpieczenstwa

Y

Opracowa¢ plan skutecznego reagowania na incydenty

Obowigzkiem podmiotu jest przeprowadzenie we wtasnym zakresie oceny, czy
w oparciu o wskazane w Dyrektywie NIS 2 kryteria jest on podmiotem kluczowym
czy waznym.
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