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Security Operations Center
MONITOROWANIE ZASOBOW IT

Security Operations Center (SOC) to ustuga monitorowania oraz analizy zdarzen
bezpieczenstwa IT w celu wykrywania incydentéw zwigzanych z cyberbezpieczenstwem
i zapobiegania im w przysztosci.

Wykorzystuje najnowsze dostepne rozwigzania technologiczne oraz wtasciwie okreslone procesy.
Wykwalifikowany zespot pracujacy w trybie 24/7/365 stale monitoruje infrastrukture IT firmy i na biezaco
rozpoznaje incydenty sposrod alertow bezpieczenstwa. Ustuga ta jest zrodtem niezbednej wiedzy na temat
stanu bezpieczenstwa IT w firmie oraz umozliwia chronienie jej przed cyberzagrozeniami.

USLUGA SECURITY OPERATIONS CENTER SKLADA SIE
Z NASTEPUJACYCH ELEMENTOW:

- Monitorowanie bezpieczenstwa i badanie zdarzen w trybie 24/7/365 wedtug ustalonych scenariuszy,
eliminowanie fatszywych alarméw (false positives), kategoryzacja i priorytetyzacja incydentéw (triage).

- Reakcja na incydent, przedstawienie zalecen mitygacji, zmierzajgcych do ograniczenia lub wyeliminowania
zagrozen, prowadzenie dziatan w celu postepowania z incydentem zgodnie z okreslonym SLA.

- Threat Intelligence, czyli cykliczne, proaktywne dostarczanie informacji o mozliwych nowych zagrozeniach
i atakach, sposobach postepowania z nimi oraz sugerowanych rozwigzaniach zabezpieczajgcych.

- SIEM to system Security Information and Event Management, stuzacy do zbierania, agregowania
i korelowania logdéw, na bazie ktérych generowane sg alarmy dotyczgce mozliwych incydentow
bezpieczenstwa.

- Ustugi profesjonalne, w tym ogolny audyt bezpieczenstwa, wykonywany obligatoryjnie przed wdrozeniem
ustugi SOC.

TRZY FILARY SOC

Technologie — ustuga $wiadczona jest z wykorzystaniem Splunk lub IBM QRadar — najlepszych
rozwigzan dostepnych na rynku.

Procesy — zgodne z uznanymi standardami i dobrymi praktykami ISO 27000, ITIL, NIST, ENISA.

Ludzie — za obstuge incydentow odpowiada zespdt ponad 30 inzynierdw [T,
posiadajgcych liczne certyfikaty oraz wieloletnie doswiadczenie w branzy Cyber Security.
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W 2024 r. 74% Polskich firm potwierdzito odnotowanie
incydentéw bezpieczenstwa.

Tylko 34,6 proc. firm w Polsce przyznaje, ze monitoruje
zagrozenia wynikajgce z cyberprzestepczosci.

Raport VECTO ,,Cyberbezpieczeristwo w polskich firmach 2024,

KORZYSCIDLA KLIENTA
Zapewnienie organizacji catodobowego
monitoringu infrastruktury pod katem Dostep do raportéw przedstawiajgcych
bezpieczenstwa teleinformatycznego. ’ skale cyberatakéw na organizacje
i podjetych dziatan, majacych na celu

Dostep do najnowszych rozwigzan przeciwdziatanie im.

** z zakresu bezpieczenstwa IT najlepszych

Swiatowych producentow. Spetnienie wymagan wynikajgcych

z aktéw prawnych, norm i standardow

AW

] Reagowanie na pojawiajgce sie incydenty (np. Rozporzadzenie o Ochronie Danych
J bezpieczenstwa IT niezwtocznie po ich Osobowych, ustawa o krajowym systemie
& zidentyfikowaniu. cyberbezpieczenstwa).

DLACZEGO T-MOBILE?

« Zapewnienie organizacji catodobowego monitoringu infrastruktury pod katem bezpieczenstwa
teleinformatycznego.

« T-Mobile Polska jest jednym z nielicznych dostawcéw ustugi SOC na rynku polskim.

= Mozliwe sg bezptatne testy ustugi.

« Referencyjni Klienci, korzystajacy z ustugi SOC zaréwno w Polsce, jak i w catej Europie.

« Kilkuletnie doswiadczenie T-Mobile w dostarczaniu ustug SOC.

« Kompleksowe rozwigzanie od T-Mobile — poczawszy od projektu technicznego, poprzez wdrozenie
az po zarzadzanie.

« Ustuga oparta na rozwigzaniach uznanych $wiatowych producentéw: Splunk i QRadar (IBM).

« Ustuga realizowana wytgcznie na bazie wtasnych zasobdéw ludzkich i infrastrukturalnych.

- Gotowe, sprawdzone scenariusze postepowania (tzw. play book).

« Gwarancja bezpieczenstwa danych i poufnosci informacji.

« Oferta dopasowana do wymagan Klientéw.

= Atrakcyjne ceny — juz od 10 tys. zt netto miesiecznie.



Poznaj SOC Lite — ustuge, ktéra automatycznie identyfikuje i klasyfikuje zagrozenia,
a nastepnie przekazuje informacje o incydentach do upowaznionych osob.

FUNKCJE UStUGI

= Monitorowanie w czasie rzeczywistym
System umozliwia automatyczng analize zagrozen
W czasie rzeczywistym, zapewniajgc szybkie
informowanie o incydentach.

« Automatyczne generowanie alarméw
Na podstawie predefiniowanych regut korelacyjnych
system natychmiast generuje alarmy o wykrytych
zagrozeniach.

= Raporty tygodniowe
Automatycznie generowane i wysytane osobom
upowaznionym statystyki na podstawie zebranych
danych w zakresie ustugi.

DLACZEGO SOC LITE?

1.

Predefiniowane reguty korelacyjne — poza regutami
domyslnymi, klient otrzymuje dodatkowo 10 funkcji
systemu zdefiniowanych przez specjalistéw SOC,
ktére monitorujg okreslong sekwencje zdarzen,
mogacych stanowi¢ zagrozenie.

4,
Elastyczno$é wdrozenia — mozliwos¢ wyboru
réznych modeli instalacji ustugi. q

« ldentyfikacja zagrozen i incydentéw
System klasyfikuje zagrozenia wedtug poziomu
krytycznosci i dostarcza odpowiednie raporty,
pomagajac w efektywnym zarzadzaniu incydentami.

= Powiadomienia o nowych incydentach
Klient jest na biezaco informowany o wszelkich
nowych zagrozeniach i incydentach.

« Konfiguracja i utrzymanie
System jest konfigurowany i utrzymywany
przez ekspertéow T-Mobile Polska, zapewniajac
najwyzszy poziom wsparcia i aktualizacji.

2.

Wsparcie specjalistow SOC T-Mobile w obstudze

Incydentéw Powaznych oraz Krytycznych,
zgodnie z wymaganiami Ustawy o Krajowym
Systemie Cyberbezpieczenstwa.

J
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Wsparcie specjalistow SOC T-Mobile
w procesie zgtaszania Incydentéow
do wyznaczonych jednostek CSIRT.

Proces dziatania

SIEC/SYSTEM KLIENTA

ZAGROZENIE
Zaistnienie potencjalnego zagrozenia.

ANALIZA ZDARZENIA

Automatyczna analiza zdarzenia
i incydentéw z systemow IT klienta.

WYSTAPIENIE ALARMU

Wygenerowanie alarmu i przetwarzanie
zdarzenia zgodnie z regutami korelacyjnymi.

KLASYFIKACJA
Klasyfikacja zagrozenia wedtug poziomu
krytycznosci i dostarczenie odpowiednich raportdw.

WYKRYCIE ZAGROZENIA
Poinformowanie klienta za posrednictwem
e-maila o wykryciu potencjalnego zdarzenia.
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Dowiedz sie wiecej

T-Mobile Polska S.A.
ul. Marynarska 12, 02—674 Warszawa

Wiecej informacji o ustugach: www.biznes.t-mobile.pl




