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Mobile Device Management —
skuteczne zarzgdzanie

urzadzeniami mobilnymi
w Twojej firmie

-

Connecting
"B" yourworld.




MDM (Mobile Device Management)

Zabezpieczenie urzadzen mobilnych MDM T-Mobile jest rozwigzaniem pozwalajgcym na zarzadzanie
urzadzeniami mobilnymi przez caty okres ich uzytkowania. Ustuga ta daje do dyspozycji narzedzia

pozwalajgce na zdalng konfiguracje, zarzagdzanie oraz zabezpieczanie urzadzen korzystajgcych
z systemow operacyjnych iOS, Android, macOS i Windows.

Z wykorzystaniem MDM T-Mobile administratorzy moga miedzy innymi przeprowadzac zdalne
instalacje i aktualizacje aplikacji, cykliczny backup danych oraz $ledzié¢ lokalizacje urzadzen.

Korzysci

Bezpieczenstwo i zgodnos$é Produktywnos¢ i zarzadzanie

= Ochrona danych — wymusza szyfrowanie danych = Automatyczna konfiguracja — bez koniecznosci
i silne hasta. recznej konfiguracji i instalowania aplikacji.

= Zdalne usuwanie danych i wytaczanie telefonu = Zdalne zarzadzanie.
w przypadku kradziezy. = Wydzielenie danych - rozdzielenie danych

= Zgodno$¢ z regulacjami — kontrola nad danymi prywatnych i stuzbowych na jednym urzadzeniu.
przechowywanymi na urzgdzeniach. = Monitorowanie i analiza.

= Ochrona przed ztosliwym oprogramowaniem. = Unikalna konfiguracja kiosku.

Efektywnos$¢ operacyjna

= Kontrola kosztow.
= Obnizenie kosztow dziatania dzieki automatyzacji.
= Petnakontrola nad flotg urzadzen w firmie.




Zagrozenia Jak chroni MDM?

Moze wymusi¢ aktualizacje systemu operacyjnego
oraz aplikacji. Pozwala na zdalne instalowanie,
aktualizowanie i usuwanie aplikacji, a takze

na ograniczanie dostepu do firmowych danych
przez nieautoryzowane aplikacje, ktére moga by¢
wykorzystywane w atakach phishingowych

do kradziezy danych.

Ataki wywotane brakiem
aktualnego oprogramowania

Pomaga chroni¢ dane przechowywane na urzadzeniach
mobilnych przed nieautoryzowanym dostepem

np. poprzez wymuszanie ustawienia silnych haset

i stosowanie szyfrowania danych.

Umozliwia zdalne zablokowanie lub wytgczenie
Q‘ Utrata lub kradziez sprzetu urzadzenia oraz zdalne wyczyszczenie zapisanych

> na nim danych firmowych.

—— Moze integrowac sie z oprogramowaniem

o . antywirusowym i antymalware oraz wymuszac jego
Ztosliwe oprogramowanie . . : 0
instalacje, chronigc przed ztosliwym

oprogramowaniem.

Dla kogo jest MDM?

Ustuga sprawdzi sie w kazdej firmie lub organizaciji, niezaleznie od branzy i skali dziatania. Najwieksze korzysci
przyniesie jednak tym, ktére:

= majg pracownikéw mobilnych lub zespoty pracujgce w réznych lokalizacjach,

= sgzobowigzane do spetnienia wymogow dyrektywy NIS 2,

* zmagaja sie z prébami phishingu czy smishingu,

» posiadaja flote obejmujaca SO lub wiecej urzadzen mobilnych i/lub kart SIM.

72% pracownikéw doswiadczyto incydentu
cyberbezpieczenstwa na stuzbowym sprzegcie.

88% polskich firm doswiadczyto cyberataku lub wycieku

danych w ciggu ostatnich S lat.

29% pracownikow posiada jedno podobne hasto
do wiekszosci stuzbowych kont.




LICENCJE DOPASOWANE DO POTRZEB ORGANIZACJI

Porownanie funkcjonalnosci licencji

Funkcjonalno$é

Konfiguracja Urzadzenia Mobilnego V4 v

Zdalna instalacja i aktualizacja wtasnych Aplikacji

Mobilnych v v
Cykliczne zabezpieczanie danych v v
Monitorowanie bezpieczenstwa danych v 4
Lokalizowanie urzadzen v v
Tworzenie i edycja polityk bezpieczenstwa X v
Zarzadzanie certyfikatami urzadzen X v
Polityki bezpieczenstwa czasowe, lokalizacyjne X v
oraz predkosci

Zdalne konfigurowanie poczty elektronicznej, Wi-Fi X v
i dostosowanie urzadzenia do potrzeb pod wymagania

Dedykowany tryb kiosk — prosty kreator ekranu X v
startowego urzadzenia

Integracja z ustugami autorejestracji urzadzen: Apple X v
DEP, Google Zero Touch, Samsung KME

Integracja z katalogiem uzytkownikéw (OpenLDAP, X v
Active Directory, Entra ID)

Zdalna instalacja aplikacji ze sklepu Google Play X v
oraz AppStore

Przejecie ekranu Urzadzenia Mobilnego w celu X v
usuniecia zaistniatych probleméw

Zarzadzanie kodem PIN karty SIM X v
Protokdt przekazania sprzetu X 4

Onboarding z Partnerem X X
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KOMPLEKSOWE UStUGI
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T-Mobile Polska

Business Solutions sp. z 0.0.
ul. Marynarska 12

02-674 Warszawa

mscloud@business.t-mobile.pl

Wiecej informaciji o ustugach:
www.biznes.t-mobile.pl

Numer jobu: BE363-002876-00



