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MDM (Mobile Device Management) 
Zabezpieczenie urządzeń mobilnych MDM T-Mobile jest rozwiązaniem pozwalającym na zarządzanie 
urządzeniami mobilnymi przez cały okres ich użytkowania. Usługa ta daje do dyspozycji narzędzia 
pozwalające na zdalną konfigurację, zarządzanie oraz zabezpieczanie urządzeń korzystających 
z systemów operacyjnych iOS, Android, macOS i Windows. 

Z wykorzystaniem MDM T-Mobile administratorzy mogą między innymi przeprowadzać zdalne 
instalacje i aktualizacje aplikacji, cykliczny backup danych oraz śledzić lokalizację urządzeń.

Korzyści

Produktywność i zarządzanie 

• �Automatyczna konfiguracja – bez konieczności 
ręcznej konfiguracji i instalowania aplikacji.

• �Zdalne zarządzanie.
• �Wydzielenie danych – rozdzielenie danych 

prywatnych i służbowych na jednym urządzeniu.
• �Monitorowanie i analiza.
• �Unikalna konfiguracja kiosku.

Efektywność operacyjna 

• �Kontrola kosztów. 
• �Obniżenie kosztów działania dzięki automatyzacji.
• Pełna kontrola nad flotą urządzeń w firmie. 

Bezpieczeństwo i zgodność 

• �Ochrona danych – wymusza szyfrowanie danych 
 i silne hasła.

• �Zdalne usuwanie danych i wyłączanie telefonu 
w przypadku kradzieży.

• �Zgodność z regulacjami – kontrola nad danymi 
przechowywanymi na urządzeniach.

• �Ochrona przed złośliwym oprogramowaniem.



Zagrożenia

Dla kogo jest MDM? 

Jak chroni MDM?

Może wymusić aktualizacje systemu operacyjnego 
oraz aplikacji. Pozwala na zdalne instalowanie, 
aktualizowanie i usuwanie aplikacji, a także  
na ograniczanie dostępu do firmowych danych  
przez nieautoryzowane aplikacje, które mogą być 
wykorzystywane w atakach phishingowych  
do kradzieży danych.

Pomaga chronić dane przechowywane na urządzeniach 
mobilnych przed nieautoryzowanym dostępem 
np. poprzez wymuszanie ustawienia silnych haseł 
i stosowanie szyfrowania danych.

Umożliwia zdalne zablokowanie lub wyłączenie 
urządzenia oraz zdalne wyczyszczenie zapisanych  
na nim danych firmowych.

Może integrować się z oprogramowaniem 
antywirusowym i antymalware oraz wymuszać jego 
instalację, chroniąc przed złośliwym 
oprogramowaniem.

Ataki wywołane brakiem
aktualnego oprogramowania

Wyciek danych

Utrata lub kradzież sprzętu

Złośliwe oprogramowanie 

Usługa sprawdzi się w każdej firmie lub organizacji, niezależnie od branży i skali działania. Największe korzyści 
przyniesie jednak tym, które:
• �mają pracowników mobilnych lub zespoły pracujące w różnych lokalizacjach,
• �są zobowiązane do spełnienia wymogów dyrektywy NIS 2,
• �zmagają się z próbami phishingu czy smishingu,
• �posiadają flotę obejmującą 50 lub więcej urządzeń mobilnych i/lub kart SIM.

72% pracowników doświadczyło incydentu 
cyberbezpieczeństwa na służbowym sprzęcie.

88% polskich firm doświadczyło cyberataku lub wycieku 
danych w ciągu ostatnich 5 lat.

29% pracowników posiada jedno podobne hasło  
do większości służbowych kont.



LICENCJE DOPASOWANE DO POTRZEB ORGANIZACJI

Porównanie funkcjonalności licencji

Funkcjonalność Bronze Silver Gold

Konfiguracja Urządzenia Mobilnego

Zdalna instalacja i aktualizacja własnych Aplikacji 
Mobilnych

Cykliczne zabezpieczanie danych

Monitorowanie bezpieczeństwa danych

Lokalizowanie urządzeń

Tworzenie i edycja polityk bezpieczeństwa

Zarządzanie certyfikatami urządzeń

Polityki bezpieczeństwa czasowe, lokalizacyjne  
oraz prędkości

Zdalne konfigurowanie poczty elektronicznej, Wi-Fi  
i dostosowanie urządzenia do potrzeb pod wymagania

Dedykowany tryb kiosk – prosty kreator ekranu 
startowego urządzenia

Integracja z usługami autorejestracji urządzeń: Apple 
DEP, Google Zero Touch, Samsung KME

Integracja z katalogiem użytkowników (OpenLDAP, 
Active Directory, Entra ID)

Zdalna instalacja aplikacji ze sklepu Google Play  
oraz AppStore

Przejęcie ekranu Urządzenia Mobilnego w celu 
usunięcia zaistniałych problemów

Zarządzanie kodem PIN karty SIM

Protokół przekazania sprzętu

Onboarding z Partnerem



Więcej informacji o usługach: 
www.biznes.t-mobile.pl

T-Mobile Polska 
Business Solutions sp. z o.o.
ul. Marynarska 12 
02-674 Warszawa

mscloud@business.t-mobile.pl
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