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NAJWYZSZY
POZIOM OCHRONY

PRZED CYBERZAGROZENIAMI

Skala cyberzagrozen wcigz rosnie. Zwieksza sie zarowno podatnosc¢ systemow,
mozliwa powierzchnia przeprowadzania atakow, jak i ilos¢ danych przetwarzanych
przez infrastrukture IT. Ros$nie tez liczba i stopien zaawansowania atakow. Dlatego
cyberochrona staje sie konieczno$cig w kazdym biznesie, bez wzgledu na jego
wielkos¢ i branze.

Nowe regulacje, takie jak RODO czy NIS, wymuszg inwestycje w kolejne rozwigzania z zakresu

bezpieczenstwa teleinformatycznego, jednak nie zapewnig one petnej ochrony bez nalezytej uwagi
na etapie ich projektowania, wdrozenia, zarzagdzania i utrzymania.

DLACZEGO WARTO WSPOLPRACOWAC Z T-MOBILE?

2 e &

,'/}
b

Nasze ustugi Swiadczymy w oparciu
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Dostarczamy kompleksowe rozwigzania:
jestesmy dostawca wszystkich niezbednych
komponentéw zaréwno w warstwie ustugowej,
sprzetowej, oprogramowania, jak i sieciowe;j.

0 uznane na rynku technologie wiodacych
producentow, takich jak Splunk, QRadar,
Fortinet, Palo Alto Networks, Arbor Networks,
Radware, Cisco, FS, Imperva.

Mamy wiele lat doswiadczenia w zakresie
bezpieczenstwa IT, a nasze wysokie
kompetencje potwierdzaja liczne certyfikaty,
m.in.: CISSP, CompTIA, CISM, CRISC, GCFA,
CSSLP, CISA, CEH, OSCP, OSCE.

Yo

Nasze Security Operations Center dziata

24 godziny, 7 dni w tygodniu, pracuje dla nas
ponad 30 inzynierow bezpieczenstwa

w 3 liniach wsparcia technicznego.
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Dysponujemy specjalistycznym zapleczem
technologicznym, w tym unikalnym
laboratorium do badania podatnosci urzadzen
Internetu Rzeczy.

W razie potrzeby dysponujemy eksperckim
wsparciem Grupy Deutsche Telecom.




KOMPLEKSOWE ROZWIAZANIA
/ Z/AKRESU BEZPIECZENSTWA IT
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USLUGI BEZPIECZENSTWA Z CHMURY

CLOUD SECURITY + E-MAIL PROTECTION

USLUGI BEZPIECZENSTWA SIECIOWEGO

ZARZADZANY ZARZADZANY

USLUGI PROFESJONALNE

BADANIE VULNERABILITY
WRAZLIWOSCI MANAGEMENT SECURITY AWARENESS DORADZTWO

INTEGRACJA SYSTEMOW BEZPIECZENSTWA IT

Najwyzszy poziom ochrony dzigki catodobowemu monitorowaniu
stanu bezpieczenstwa infrastruktury IT

Innowacyjne rozwigzania w zakresie monitorowania,
zarzadzania i bezpieczenstwa urzadzer mobilnych

Chmurowe rozwigzanie cyberbezpieczeristwa

Kompleksowa ochrona aplikacji webowych
i sieci komputerowych

Wsparcie w tworzeniu mechanizméw ochrony przed
cyberzagrozeniami i spetnianiu wymagar prawnych

Szerokie portfolio rozwigzan
integratorskich z obszaru IT Security

Cybersecurity —§lele

SOC - SECURITY OPERATIONS CENTER
ZARZADZANIE INCYDENTAMI | BEZPIECZENSTWEM IT

Security Operations Center (SOC) to ustuga monitorowania i analizy zdarzen bezpieczenstwa IT w celu

wykrywania incydentow zwigzanych z cyberbezpieczenstwem i zapobiegania im w przysztosci. Wykorzystuje
najnowsze dostepne rozwigzania technologiczne oraz wtasciwie okreslone procesy. Wykwalifikowany zespot,

pracujacy w trybie 24/7/365, stale monitoruje infrastrukture IT firmy i na biezaco rozpoznaje incydenty
sposrod alertow bezpieczenstwa. Ustuga dostarcza niezbednej wiedzy na temat stanu bezpieczenstwa IT
w firmie oraz umozliwia chronienie jej przed cyberzagrozeniami.

Na ustuge sktadaja sie:
Ustuga jest przeznaczona dla
* Monitorowanie i badanie zdarzen z zakresu bezpieczenstwa wszystkich firm, chcacych w prosty
24/7/365 wedtug ustalonych scenariuszy bezpieczenstwa, sposéb monitorowad i raportowac
analiza alertéw, identyfikacja incydentdw zgodnie stan bezpieczenstwa IT oraz $ledzié,
z okre$lonym SLA iraporty. na jakie zagrozenia jest narazona.
= Reakcja na incydent, przedstawienie zalecen mitygaciji,

zmierzajacych do ograniczenia lub eliminacji zagrozen,
prowadzenie dziatan w celu rozwigzania incydentu zgodnie

z okredlonym SLA. W 2022 roku 58% polskich firm

- Threat Intelligence — cykliczne dostarczanie informacji doswiadczyto przynajmniej jednego
o mozliwych nowych zagrozeniach i atakach, sposobach incydentu teleinformatycznego.
postepowania z nimi i sugerowanych rozwigzaniach Zrédto: KPMG

zabezpieczajacych.



[Cybersecurity ]—[ Ustugi bezpieczenstwa sieciowego HEFLIFZ FETNVASTCNEL

ZARZADZANY FIREWALL
KOMPLEKSOWA OCHRONA SIECI

Zarzgdzany Firewall dostarcza wiele mechanizmdw do kontroli ruchu sieciowego oraz ochrony uzytkownikéw
przed zagrozeniami z Internetu. Ustuga obejmuje uruchomienie firewalla nowej generacji, konfiguracje oraz
zaimplementowanie polityk bezpieczenstwa w celu ochrony sieci. T-Mobile gwarantuje réwniez utrzymanie
firewalla, administracje w trybie 24/7, wsparcie techniczne oraz zarzadzanie, z uwzglednieniem aktualizacji
bezpieczenstwa, konfiguracji nowych polityk, tworzenia cyklicznych raportéw. Ustuga ta dostepna jest na
tgczu internetowym od dowolnego operatora.

Ustuga jest przeznaczona dla

Liczne kampanie edukacyjne i ostrzezenia publikowane wszystkich firm, zwtaszcza tych
w social mediach w roku 2022, przetozyty sie na o rozproszonej strukturze oraz
rekordowa liczbe 322 tysiecy zgtoszonych incydentéow Klientow T-Mobile korzystajacych
w CERT Polska. z ustugi dostepu do Internetu czy

Sieci Korporacyjnych.

[Cybersecurity]—[Uslugi bezpieczenstwa sieciowego
ANTYDDOS
OCHRONA PRZED ATAKAMI DDOS

Ustuga AntyDDoS wyposazona w mechanizmy detekcji, wielopoziomowe zabezpieczenia oraz wysoce
wydajny system filtracji pozwala zabezpieczy¢ Klienta nawet przed najwiekszymi atakami wolumetrycznymi
oraz aplikacyjnymi. Dzieki ww. ochronie mozemy skutecznie rozrézni¢ ruch sztuczny od prawidtowego.

Ustuga jest przeznaczona dla
wszystkich Klientéw T-Mobile,
korzystajgcych z ustugi dostepu
do Internetu.

Ataki DDoS na warstwe aplikacji w 2022 r.
wzrosty 0 265% wzgledem 2021 .

Zrédto: 2023 DDoS Attack Trends F5 Networks

[Cybersecurity]—[Ustugi bezpieczenstwa sieciowego
ZARZADZANY WAF ,
/ABEZPIECZENIE SERWISOW WWW

Firewall aplikacyjny jest rozwigzaniem dedykowanym do ochrony aplikacji webowych. Ustuga obejmuje
uruchomienie, konfiguracje firewalla aplikacyjnego (Web Application Firewall — WAF) i zaimplementowanie
polityk bezpieczenstwa w celu ochrony aplikacji. Po uruchomieniu WAF-a T-Mobile gwarantuje rowniez jego
utrzymanie, administracje w trybie 24/7 oraz zarzadzanie, z uwzglednieniem aktualizacji bezpieczenstwa,
konfiguracji nowych polityk, tworzenia cyklicznych raportéw oraz wsparcia technicznego.

Ustuga przeznaczona jest

dla firm udostepniajgcych swoim
Klientom serwisy WWW oraz
Klientéw T-Mobile korzystajacych
obecnie z ustugi Centrum Danych.

Na Liscie Ostrzezen CERT Polska 2022, zostato
umieszczone ponad 43 tys. domen, dzieki czemu
powstrzymano prawie 21 milionéw prob rozwigzan
nazw mnemonicznych szkodliwych stron.
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VPN AS A SERVICE
BEZPIECZNA PRACA ZDALNA

VPN as a Service (VPN koncentrator) stuzy do ustanawiania bezpiecznych potgczen migdzy siecig firmowa

a urzadzeniami wykorzystywanymi przez uzytkownikéw znajdujacych sie poza firma. Dzieki tej ustudze Klienci
otrzymuja takze bezpieczny dostep do zasobdéw firmowych, takich jak CRM, bazy danych, Intranet czy
poczta elektroniczna. Ustuga ta dostepna jest na tgczu internetowym od dowolnego operatora.

W bazie National Vulnerability Database (NVD) Zr'\i,as a Selzv!ce pr;eznac.zony.jest
prowadzonej przez agencje NIST w 2022 roku pojawito e} rm SZ%' .aj.qcyc r.ozwmzanla,
sie ponad 25 tys. nowych podatnosci. ktore umozliwia bezpieczng prace

zdalna pracownikom biurowym, bez
wzgledu na to, gdzie jg wykonuja.

Zrédto: Raport CERT Polska 2022

[Cybersecurity]—[Ustugi profesjonalne
NORTON SECURITY ONLINE
SKUTECZNA OCHRONA DLA MALYCH FIRM

Norton Security Online jest idealnym oprogramowaniem zabezpieczajagcym dla matych firm. Zapewnia
kompleksowg ochrone komputeréw PC, Mac oraz urzgdzen z systemem Android i iOS. Niezaleznie od rodzaju
przechowywanych danych, Norton chroni je na wszystkich urzadzeniach pracownikow.

W 2022 r. ilogé zidentyfikowanego ztosliwego Jest to idealne rozwiazanie

oprogramowania wzrosta 0 46% wzgledem 2021r. dla matych flrm, zapewaajqc?
optymalny poziom bezpieczenstwa

wykorzystywanych urzadzen.

Zrédto: Raport o stanie bezpieczenstwa cyberprzestrzeni RP

[Cybersecurity ]—[ Ustugi bezpieczenstwa z chmury
CLOUD SECIURITY Z E-MAIL PROTECTION
BEZPIECZENSTWO Z CHMURY

Cloud Security to rozwigzanie chmurowe rynkowych lideréw cyberbezpieczenstwa, zintegrowane w jedng
platforme i dostosowane do skutecznej ochrony firm réznej wielko$ci. Chroni sie¢ firmowa, urzgdzenia
stacjonarne i mobilne oraz poczte firmowa przed najbardziej zaawansowanymi cyberzagrozeniami.
Zabezpiecza pracownikdw przebywajgcych w delegacji lub pracujgcych w trybie home office. Ustuga ta
dostepna jest na taczu internetowym od dowolnego operatora.

Ustuga przeznaczona jest dla firm

W 2022 r. phishing byt najpopularniejszym atakiem szukajacych dostepnego od reki,
i stanowit 64% wszystkich obstuzonych przez CERT kompleksowego, a zarazem
Polska incydentdw. niedrogiego rozwigzania z zakresu

cyberbezpieczenstwa.




[ Cybersecurity ]—[ Ustugi bezpieczeristwa mobilnego ]—m

MDM (MOBILE DEVICE MANAGEMENT)
ZABEZPIECZENIE URZADZEN MOBILNYCH

MDM T-Mobile jest rozwigzaniem pozwalajgcym na zarzgdzanie
urzgdzeniami mobilnymi przez caty cyklich zycia. Ustuga ta daje do
dyspozycji narzedzia pozwalajgce na konfiguracje, zarzadzanie oraz
zabezpieczanie urzadzen korzystajacych z systemow operacyjnych iOS,
Android, macOS i Windows w sposéb zdalny. Z wykorzystaniem MDM
T-Mobile administratorzy bedg mogli miedzy innymi przeprowadzaé
zdalne instalacje i aktualizacje aplikacji, cykliczny backup danych oraz
Sledzi¢ lokalizacje urzadzenia.

[Cybersecurity]—[Ustugi bezpieczenstwa mobilnego
CYBER GUARD®

Cyber Guard® jest autorskim rozwigzaniem T-Mobile Polska,
chronigcym przed cyberzagrozeniami na mozliwie najwczes$niejszym
etapie ich wykrycia. Narzedzie to analizuje automatycznie, za pomoca
stworzonych przez T-Mobile algorytmédw, ruch sieciowy pod katem
cyberzagrozen. Dzieki wykorzystaniu elementéw Big Data analizuje
miliardy sesji internetowych kazdego dnia. Rozwiagzanie to jest w stanie
precyzyjnie zidentyfikowac zainfekowane zto$liwym oprogramowaniem
wszelkiego rodzaju urzadzenia komunikujace sie w oparciu o protokét
TCP/IP. Cyber Guard® analizuje caty ruch w sieci operatora w celu
wykrywania wszelkich zagrozen w cyberprzestrzeni, a takze
automatycznie blokuje ztosliwe sesje.

Wedtug Raportu CERT Polska 2022 trzecim typem najczesciej
wystepujacych incydentow w 2022 r., byty wtamania m.in. do
systemow informatycznych oraz kont pocztowych.

Ustuga ta przeznaczona
jest dla firm szukajgcych
rozwigzania, ktore
umozliwia petna kontrole
nad flota urzadzen
mobilnych.

()
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CYBER GUARD®

Ustuga ta przeznaczona
jest dla przedsiebiorstw
szukajgcych skutecznego
narzedzia do
monitorowania

i zabezpieczania firmowych
urzadzen mobilnych.
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USLtUGI PROFESJONALNE ,
WSPARCIE W TWORZENIU MECHANIZMOW OCHRONY ORAZ ZACHOWY-
WANIU ZGODNOSCI Z PRZEPISAMI

Ustugi profesjonalne zapewniajg przede Ustuga jest przeznaczona dla wszystkich firm,
wszystkim dostep do wiedzy i wieloletnich chcacych poznaé stan zabezpieczen IT oraz zdoby¢
doswiadczen inzynierow ds. wiedze na temat wtasciwego sposobu budowania
bezpieczenstwa IT T-Mobile. mechanizmow ochrony przed zagrozeniami

teleinformatycznymi.

W ramach oferty Swiadczone sg nastepujace ustugi:

= Testy penetracyjne infrastruktury, aplikacji i sieci przeprowadzane zgodnie z najlepszymi przyjetymi
na rynku praktykami oraz symulowane cyberataki na zlecenie Klienta.

« Audyty bezpieczenstwa, w tym audyty zgodnosci np. z RODO, PCI DSS, ISO 27001.

- Szkolenia podnoszace Swiadomos¢ w zakresie bezpieczenstwa IT oraz specjalistyczne, przeznaczone
dla administratoréw i osob zarzadzajgcych systemami zabezpieczen IT.

- Doradztwo w zakresie architektury systemoéw bezpieczenstwa, w tym testy poréwnawcze réznych
technologii i ocena produktéw dostawcow.

- Analiza poincydentalna, analiza malware, badanie $laddéw, ktore pozwalajg na identyfikowanie
ztosliwego kodu i zbieranie materiatu dowodowego zgodnie z przepisami prawa.

- Testy zabezpieczen loT, badanie podatnosci urzadzen Internetu Rzeczy przeprowadzane
w specjalistycznym laboratorium T-Mobile.
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Dowiedz sie wiecej

T-Mobile Polska S.A.
ul. Marynarska 12, 02—674 Warszawa

Wiecej informac;ji o ustugach: www.biznes.t-mobile.pl






