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Jak mozemy Ci poméc?

Dobierzemy odpowiednie rozwigzania Oferujemy kompleksowe wsparcie
w zakresie cyberbezpieczenstwa techniczne i formalne — od przygotowania
dopasowane do potrzeb Twojej jednostki. whiosku az po realizacje inwestycji.

Nie musisz posiada¢ wtasnego zespotu
Zapewnimy zgodno$¢ z obowigzujacymi ds. cyberbezpieczenstwa — nasi eksperci
normami i wymaganiami regulacyjnymi. przeprowadzg Cie przez caty proces,

od planowania po wdrozenie i utrzymanie.

Bezpieczenstwo Twojego systemu zaopatrzenia w wode zaczyna sie od dobrego planu.

* Nowy program dofinansowania

= Okres realizacji wydatkow: od 1 stycznia 2025 r. do 30 czerwca 2026 .
= Budzet programu: 328,5 min zt netto

Co to oznacza w praktyce?

Trwajacy nabor w ramach Inwestycji C3.1.1. KPO to szansa na pozyskanie srodkéw
na wdrozenie nowoczesnych zabezpieczen i spetnienie wymogow regulacyjnych.

Formularz kontaktowy


https://biznes.t-mobile.pl/pl/samorzad-s-komunalne-2025

Na co mozna otrzyma¢ dofinansowanie?
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Szkolenia Tworzenie planéw i procedur Oprogramowanie Bezpieczne potaczenia zdalne
z cyberbezpieczenstwa bezpieczenstwa do monitorowania zagrozen
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Kopie zapasowe danych Oddzielenie sieci wodociggowej Audyty i testy bezpieczenistwa

od sieci biurowej

Powody uruchomienia programu

= Wzrastajaca liczba atakdw wymierzonych m.in. w wodociagi i kanalizacje.
= Mozliwos¢ wystagpienia powaznych zaktdcen w dziataniu systemoéw — w niektdérych przypadkach
cyberprzestepcy manipulowali parametrami urzagdzen, ustawiajgc je na maksymalne wartosci.

= Dyrektywa NIS 2 — wprowadzenie nowych obowiazkéw dla podmiotédw kluczowych i waznych
oraz rozbudowanych srodkéw nadzoru i egzekwowania przepisow.

= Wsparcie podmiotdow, ktore:
- prowadzga dziatalno$é w zakresie zbiorowego zaopatrzenia w wode,
- sg objete Krajowym Systemem Cyberbezpieczenstwa (KSC),
- wykorzystujg technologie IT oraz OT,
- korzystaja z przemystowych systemdw sterowania (ICS),
* potrzebujg modernizacji i rozbudowy infrastruktury cyberbezpieczenstwa.



Obszary cyberbezpieczenstwa objete dofinansowaniem, dostepne w ramach oferty T Business.

Organizacyjny
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Pomozemy Ci w doborze rozwigzan potrzebnych dla Twojej jednostki pod katem zapewnienia cyberbezpieczenstwa

oraz spetnienia norm regulacyjnych, np. NIS 2. Zapewniamy wsparcie w wypetnianiu wnioskow.




Jak skorzystaé z programu:
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Sprawdz wymagania Zaplanuj dziatania Zt6z wniosek Zrealizuj projekt Rozlicz i raportuj
KONTAKT
Finansowanie

ALOKACJA - ponad 300 mln zt (netto),

dofinansowanie 100% (brak wktadu ZRODLO FINANSOWANIA - Inwestycja

C3.1.1. Krajowego Planu Odbudowy

wtasnego), VAT to wydatek
niekwalifikowalny, dofinansowanie tylko
na wydatki w kwocie netto.

i Zwiekszania Odpornosci (KPO).

Ramowy harmonogram konkursu grantowego

Etapy konkursu grantowego

CYBERBEZPIECZNE WODOCIAGI -n“

Ogtoszenie naboru wnioskéw do konkursu grantowego

Nabér wnioskéw o grant

Ocena wnioskow

Ogtoszenie listy rankingowej wnioskéw objetych wsparciem
Zawieranie umow z grantobiorcami

Przekazanie $rodkéw grantobiorcom (jedna transza)

Realizacja projektow grantowych
(kwalifikowalno$é wydatkéw od 1.01.2025 r. do 30.06.2026 r.)

Ztozenie wniosku rozliczajgcego
(do 30.06.2026r.)

Terminy moga ulec zmianie. Prosimy o ich weryfikacje na stronie programu lub bezposredni kontakt z przedstawicielem T-Mobile.



https://www.funduszeeuropejskie.gov.pl/nabory/cyberbezpieczne-wodociagi-c311-vi-nabor/
https://biznes.t-mobile.pl/pl/samorzad-s-komunalne-2025
https://biznes.t-mobile.pl/pl/samorzad-s-komunalne-2025

Stownik pojeé

Analiza §ledcza (Forensics) — proces dochodzenia i analizy incydentéw zwigzanych z bezpieczenstwem IT. Polega na zbieraniu
dowodow, identyfikowaniu Zrédta ataku, metod uzytych przez cyberprzestepcow, zabezpieczeniu dowoddw oraz okresleniu zakresu
i skutkéw ataku. Dodatkowo, pomaga w przygotowywaniu raportéw niezbednych do dziatan prawnych.

AntyDDoS - system chroniagcy przed atakami DDoS, ktére majg na celu przecigzenie strony internetowej lub systemu, aby uniemozliwié
ich dziatanie lub atak na konkretng aplikacje uzywang przez firme.

Cyber Guard® — autorskie i unikatowe rozwigzanie, wykorzystujgce mechanizmy Big Data oraz uczenia maszynowego w procesie
monitorowania stanu bezpieczenstwa IT urzadzen mobilnych. Dzieki wykorzystaniu danych z sieci operatora umozliwia bezagentowg

ochrone urzadzen mobilnych przed ztoéliwym oprogramowaniem (malware), phishingiem oraz wyciekiem danych.

DLP (Data Loss Prevention) — technologia zapobiegajgca wyciekowi wrazliwych danych z organizacji, np. blokuje wysytanie PESEL-i
czy numerdw kont poza firme przez nieupowaznionego pracownika lub niewskazang do tego aplikacje.

EDR (Endpoint Detection and Response) — zaawansowane oprogramowanie do monitorowania komputeréw i serwerdw (tzw. urzadzen
konncowych), ktére wykrywa i reaguje na nietypowe zachowania, mogace $wiadczy¢ o zagrozeniu.

E-mail Secure Gateway — rozwigzanie bezpieczenstwa poczty e-mail, chronigce przed spamem, phishingiem i zatgcznikami ztosliwego
oprogramowania.

ITDR (Identity Threat Detection and Response) — rozwigzanie do wykrywania i reagowania na zagrozenia zwigzane z tozsamos$ciami
cyfrowymi uzytkownikdw, np. przejecie konta, naduzycie uprawnien.

MDR (Managed Detection and Response) — ustuga, w ramach ktdrej zewnetrzny zesp6t specjalistow monitoruje $rodowisko organizacji,
wykrywa zagrozenia i reaguje na nie w czasie rzeczywistym.

NGFW (Next-Generation Firewall) — zapora nowej generacji, ktéra poza filtrowaniem ruchu sieciowego analizuje tez aplikacje,
uzytkownikdw i szyfrowany ruch. Moze wykrywacé ataki i ztosliwe dziatania.

NDR (Network Detection and Response) — system analizujacy ruch sieciowy w czasie rzeczywistym, aby wykry¢ nietypowe zachowania
i potencjalne ataki na poziomie sieci.

Oprogramowanie antywirusowe — program chronigcy komputer lub serwer przed znanym ztosliwym oprogramowaniem (np. wirusami,
trojanami).

Oprogramowanie do zarzadzania tozsamoscia i dostepem — zestaw rozwigzan stuzacych do kontrolowania, kto i w jaki sposéb moze
korzystac z systeméw informatycznych:

IAM (Identity & Access Management) — zarzadzanie uzytkownikami i ich dostepami do systemow;
PIM (Privileged Identity Management) — kontrola dostepu do kont uprzywilejowanych (z wysokimi uprawnieniami);
NAC (Network Access Control) — system sprawdzajacy, czy urzadzenie moze uzyskaé dostep do sieci;

MFA (Multi-Factor Authentication), Klucze U2F — logowanie wielosktadnikowe (np. hasto + telefon) lub z uzyciem fizycznych kluczy
bezpieczenstwa.

Program Zarzadzania Podatno$ciami — celem ustugi jest minimalizacja ryzyka wystgpienia zagrozenia poprzez identyfikacje
oraz mitygacje podatnos$ci w srodowisku IT klienta; podatnosci to ,stabe punkty” w infrastrukturze IT, ktére moga by¢ wykorzystane do
przeprowadzenia ataku przez cyberprzestepcow.

Security Awareness (Budowanie $wiadomosci cyberzagrozen) — dziatania edukacyjne zwiekszajace wiedze pracownikow
o0 zagrozeniach i bezpiecznych zachowaniach:

Cyber Know - autorskie rozwigzanie T-Mobile stuzgce do wzmacniania kultury cyberbezpieczenstwa w organizacji; umozliwia
przeprowadzanie realistycznych symulacji atakdw phishingowych (e-mail) i smishingowych (SMS), ktére pozwalajg zidentyfikowac
podatnosci wéréd pracownikéw i podnie$é ich odporno$é na cyberzagrozenia;

KnowBe4 - kompleksowa platforma zawierajgca bogatg biblioteke szkolen i materiatéw do transferu wiedzy. Pomaga
w ksztattowaniu kultury bezpieczenstwa w organizacjach i realizacji programéw do minimalizacji zagrozen czynnika ludzkiego.



Security Operations Center (SOC) — centrum monitorowania bezpieczeristwa w trybie 24/7/365. Ustuga pozwala na identyfikacje
potencjalnego zagrozenia, wskazanie miejsca jego wystapienia i poziomu krytycznosci oraz poinformowanie o tym fakcie w postaci
wygenerowanego alarmu. Dzieki temu mozliwe jest podjecie szybkiej reakcji i minimalizacja negatywnych skutkéw zdarzenia.

W ramach ustugi jednostki zyskujg dostep do specjalistow z zakresu bezpieczenstwa.

SIEM (Security Information and Event Management) — system zbierajacy i analizujacy logi (zdarzenia) z r6znych urzadzen, pomagajgcy
szybko wykryé niepokojace dziatania.

SOC Lite — uproszczona forma ustugi SOC dostosowana do mniejszych organizacji — moze bazowa¢ na gotowych scenariuszach
i zewnetrznym monitoringu.

SOAR (Security Orchestration, Automation and Response) — system automatyzujacy reakcje na incydenty, np. automatycznie blokuje
uzytkownika lub izoluje urzadzenie w przypadku wykrycia zagrozenia.

Threat Intelligence - dane o znanych zagrozeniach (adresy IP, domeny, techniki atakéw), ktére pomagaja szybciej wykrywacé i blokowaé
potencjalne niebezpieczenstwa.

UTM (Unified Threat Management) — wielofunkcyjne urzadzenie taczace kilka funkcji zabezpieczajacych: firewall, antywirus, filtrowanie
tresci, VPN itp.

Web Application Firewall (WAF) — zapora sieciowa chronigca aplikacje internetowe, takie jak strony WWW, systemy logowania
czy formularze, przed typowymi zagrozeniami, m.in. wstrzykiwaniem zto$liwego kodu (np. SQL injection, XSS) oraz prébami
nieautoryzowanego dostepu.

WEG (Web Filtering Gateway) — system kontroli dostepu do stron internetowych — moze blokowa¢ np. strony pornograficzne,
hazardowe, niebezpieczne lub rozpraszajace uwage.

XDR (Extended Detection and Response) - zintegrowana platforma tgczaca informacje z wielu zrédet (komputery, sieé, konta
uzytkownikéw), aby skutecznie zapobiega¢ atakom i wykrywac anomalie w pracy uzytkownikow.

Zarzadzany Firewall — ustuga zewnetrznego zarzadzania zapora sieciowg (np. NGFW) — dostawca ustawia reguty, monitoruje zdarzenia
i reaguje w razie incydentéw.




T Business

SKORZYSTAJ
Z NASZEJ POMOCY

w przygotowaniu wniosku i wdrozeniu
rozwigzan objetych dofinansowaniem

Zapraszamy do kontaktu z T-Mobile.
Przeslij do nas wypetniony formularz.

NAZWA JEDNOSTKI:
IMIE | NAZWISKO:
TELEFON:

E-MAIL:

NOTATKI:

Wiecej informaciji na temat dofinansowania:

T-Mobile Polska S.A.
ul. Marynarska 12
02-674 Warszawa

Wiecej informaciji o ustugach:
www.biznes.t-mobile.pl

er jobu: 14255158

Num
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