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(WIS Badanie bezpieczenstwa i zabezpieczen aplikacji WEB

BADANIE BEZPIJECZENSTWA
| ZABEZPIECZEN APLIKACJI WEB

OCENA WRAZLIWOSCI BEZPIECZENSTWA APLIKACJI WEB

Aplikacje WEB-owe to czesty cel dziatania cyberprzestepcow ze wzgledu na fakt, ze na ogét
wystawione sg w sieci Internet jako interfejs komunikacyjny dla uzytkownika zewnetrznego.

Poza standardowa konfiguracjg na etapie wdrozenia i utrzymania rzadko majg dodatkowe warstwy
ochrony, pozwalajace na detekcje oraz zabezpieczenie przed zagrozeniami. Podatnosci i btedy
aplikacji WEB-owych to jedna z podstawowych przyczyn wystepowania incydentow zagrozenia
bezpieczenstwa teleinformatycznego, zwigzanych z kompromitacja serwiséw, wyciek danych
klientéw, pracownikow, ktdrej skutkiem jest uzyskanie punktu dostepowego do zasobdw organizacji,
a nastepnie traktowanie go jako posrednika komunikacyjnego do dalszych dziatan cyberprzestepczych.

AUTORSKA METODYKA BADANIA WRAZLIWOSCI

Dokonaj oceny wrazliwosci na zagrozenia, badajac stan i poziom
zabezpieczen aplikacji WEB-owych oraz systemdw ochronnych WAF.

Badanie to ma na celu:

- Aktywne sprawdzanie podatnosci aplikacji WEB-owych pod katem znanych podatnosci.

- Ocene skutecznosci WAF w zakresie wykrywania i blokady zagrozen.

= Dynamiczng analize kodu zrodtowego aplikacji w celu identyfikacji bteddw programistycznych.

- |dentyfikacje ztosliwego oprogramowania i tresci, ktére moga by¢ osadzone w serwisach WEB-owych.

Wynikiem przeprowadzonego badania bedzie raport zawierajacy:
Ocene stanu zabezpieczen, bteddw konfiguracyjnych i podatnosci.
Informacje o wykrytych zagrozeniach.

Wytyczenie odnosnie do kierunku rozwoju oraz zmian koniecznych,
aby zwiekszy¢ poziom bezpieczenstwa organizaciji.

Rekomendacje dziatan naprawczych.

DLACZEGO TWOJA FIRMA POTRZEBUJE TAKIEGO BADANIA?

= Wzrost poziomu cyberbezpieczenstwa w organizaciji.

= Podniesienie poziomu ochrony danych Klientéw i pracownikow.

- Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D,
dyrektywa NIS — ustawa o krajowym systemie cyberbezpieczenstwa).

- Audyt (wewnetrzy, zewnetrzny).

= Usprawnienie czynnosci zwigzanych z procesem zarzadzania
incydentami zagrazajagcymi cyberbezpieczenstwu.




(WLINIWAER Badanie wrazliwosci infrastruktury teleinformatycznej

BADANIE WRAZLIWOSCI
INFRASTRUKTURY TELEINFORMATYCZNEJ

OCENA WRAZLIWOSCI INFRASTRUKTURY TELEINFORMATYCZNEJ

Infrastruktura teleinformatyczna jest elementem niezbednym do prawidtowego funkcjonowania
kazdej organizacji. Sieci teleinformatyczne to wielowarstwowe, skompilowane komponenty,
tworzace cato$é. Czesé z nich widac od strony sieci Internet, przez co narazone sg bezpos$rednio

na cyberzagrozenia i ataki. Podatnosci infrastruktury to jedna z podstawowych przyczyn wystepowania
incydentéw naruszania bezpieczenstwa teleinformatycznego, ktére wynikajg z nieaktualnego
oprogramowania oraz bteddw konfiguracyjnych, powstatych na etapie wdrozenia i utrzymania.

AUTORSKA METODYKA BADANIA WRAZLIWOSCI

Dokonaj oceny wrazliwosci na zagrozenia, badajgc stan infrastruktury teleinformatycznej.

Badanie to ma na celu:
« |dentyfikacje i inwentaryzacje zasobow infrastruktury teleinformatyczne;.
« Wykazanie podatnosci, luk bezpieczenstwa oraz btedéw konfiguracyjnych.
« Proaktywne dziatanie wobec zidentyfikowanych zagrozen, wskazujace kierunek dziatan naprawczych.
« Wykazanie ryzyka oraz obszaréw krytycznych, ktére powinny by¢ potraktowane priorytetowo
i zlikwidowane.

Wynikiem przeprowadzonego badania bedzie raport zawierajacy:

« Ocene stanu zabezpieczen, btedoéw konfiguracyjnych i podatnosci.

= Informacje o wykrytych zagrozeniach.

« Wytyczne odnosnie do kierunku rozwoju oraz zmian koniecznych
w celu zwiekszania poziomu cyberbezpieczenstwa organizaciji.

« Rekomendacje dziatan naprawczych.

DLACZEGO TWOJA FIRMA POTRZEBUJE TAKIEGO BADANIA?

= Wzrost poziomu cyberbezpieczenstwa w organizacji.
/9; - Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D,
dyrektywa NIS — ustawa o krajowym systemie cyberbezpieczenstwa).
- Audyt (wewnetrzy, zewnetrzny).
= Usprawnienie czynnosci zwigzanych z procesem zarzgdzania
incydentami zagrazajagcymi cyberbezpieczenstwu.




(W CICCIITNWYAE Ocena stanu kultury bezpieczeristwa

OCENA STANU ,
KULTURY BEZPIECZENSTWA

OCENA WRAZLIWOSCI PRACOWNIKOW

Pracownicy to istotny element systemu bezpieczenstwa w kazdej organizacji. Z powodu stabej
Swiadomosci zagrozen oraz niewielkiej wiedzy w zakresie ich identyfikowania czesto bywajg
najstabszym ogniwem systemu. Przyczyng incydentow krytycznych sg na ogot bezposrednio btedy
cztowieka, spowodowane niewtasciwym przetworzeniem otrzymanych informacji.
Cyberprzestepcy to czesto wykwalifikowani specjalisci, ktérych jedynym celem jest osiggniecie
zamierzonych korzysci. Obierajgc za cel pracownikdw wybranej organizacji, uzyskujg zdecydowang
przewage. Brak programoéw podnoszacych Swiadomos¢ w zakresie cyberbezpieczenstwa oraz ¢wiczen
polegajgcych na symulacji poszczegdlnych przypadkdw to jedna z podstawowych przyczyn
wystepowania incydentow zagrozenia bezpieczenstwa teleinformatycznego.

AUTORSKA METODYKA BADANIA WRAZLIWOSCI

Dokonaj oceny odpornosci na zagrozenia, badajgc podatno$¢ pracownikéw na ataki
socjotechniczne z wykorzystaniem:

« Symulacji realnych kampanii phishingowych.

« Bezinwazyjnych atakéw ukierunkowanych na wybrane grupy pracownikdw.

« Personalizacji tresci wiadomosci za pomocg dedykowanych szablondw.

Wynikiem przeprowadzonego badania bedzie raport zawierajacy:

= Wrazliwo$¢ systemu na préby przestania spreparowanych, szkodliwych
wiadomosci e-mail.

« Rekomendacje w zakresie zastosowania mechanizméw podnoszacych
poziom bezpieczenstwa poczty elektroniczne;.

= Wytyczenie kierunku rozwoju oraz zmian koniecznych w celu zwigkszania
poziomu cyberbezpieczenstwa organizaciji.

« Rekomendacje dziatan naprawczych.

DLACZEGO TWOJA FIRMA POTRZEBUJE TAKIEGO BADANIA?

= Wzrost poziomu cyberbezpieczenstwa w organizaciji.

- Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D,
dyrektywa NIS — ustawa o krajowym systemie cyberbezpieczenstwa).

- Audyt (wewnetrzy, zewnetrzny).

= Usprawnienie czynnosci zwigzanych z procesem zarzadzania
incydentami zagrozenia cyberbezpieczenstwa.




(O EICCIINWAE Weryfikacja sposobu ochrony systeméw pocztowych

WERYFIKACJA SPOSOBU OCHRONY
SYSTEMOW POCZTOWYCH

OCENA WRAZLIWOSCI BEZPIECZENSTWA SYSTEMOW POCZTOWYCH

Poczta e-mail to najpopularniejszy kanat dystrybucji ztosliwych tresci i najprostszy sposoéb,

aby dostaty sie one do organizacji. Podstawowe przyczyny takiego stanu rzeczy to ogélna dostepnosé
adresow skrzynek pocztowych, niewiedza pracownikéw i brak odpornosci na ataki socjotechniczne.
Kolejny element to bardzo skuteczne metody przedostawania sie spreparowanych wiadomosci
przez bramki pocztowe, ktére mato skutecznie analizujg i interpretuja tresci. Pojedyncza warstwa
ochrony systemow poczty to gtéwna przyczyna wystepowania incydentéw zagrozenia bezpieczenstwa
teleinformatycznego.

AUTORSKA METODYKA BADANIA WRAZLIWOSCI

Dokonaj oceny odpornosci na zagrozenia, badajgc mechanizmy ochrony infrastruktury pocztowe;j.

Badanie ma na celu:

« Zidentyfikowanie natywnych mechanizméw ochrony, polityk i konfiguracji systemoéw ochrony
poczty przez generowanie specjalnych wiadomosci e-mail, symulujgcych popularne techniki
atakow.

« Generowanie wiadomosci e-mail zawierajgcych zagrozenia w postaci ztosliwych adreséw URL
i zatgcznikdw w celu sprawdzenia mozliwosci ich identyfikacji i zablokowania.

Wynikiem przeprowadzonego badania bedzie raport zawierajacy:

= Wrazliwos¢ systemu na préby przesytania spreparowanych, szkodliwych
wiadomosci e-mail.

= Rekomendacje w zakresie zastosowania mechanizméw podnoszacych poziom
cyberbezpieczenstwa systemu pocztowego.

= Wytyczenie kierunku rozwoju oraz zmian koniecznych w celu zwigkszenia
poziomu cyberbezpieczenstwa w organizaciji.

- Rekomendacje dziatan naprawczych.

DLACZEGO TWOJA FIRMA POTRZEBUJE TAKIEGO BADANIA?

dyrektywa NIS — ustawa o krajowym systemie cyberbezpieczenstwa).
- Audyt (wewnetrzy, zewnetrzny).
= Usprawnienie czynnosci zwigzanych z zarzgdzaniem incydentami
zagrozenia cyberbezpieczenstwa.

= Wzrost poziomu cyberbezpieczenstwa w organizacji.
- Normy i regulacje (np. ustawa o prawie telekomunikacyjnym, KNF-D,




[Cybersecurity Analiza nadzoru nad punktem styku z Internetem

ANALIZA NADZORU
NAD PUNKTEM STYKU Z INTERNETEM

OCENA WRAZLIWOSCI BEZPIECZENSTWA PUNKTU STYKU Z INTERNETEM

Punkt styku z siecig Internet petni podstawowa role w zapewnieniu cyberbezpieczenstwa

oraz identyfikacji zagrozen. To posrednik w ruchu komunikacyjnym, taczacy ze Swiatem zewnetrznym,
ktéry powinien by¢ Scisle nadzorowany i traktowany jako punkt graniczny. Bezposredni nadzér

nad ruchem wychodzacym oraz przychodzacym to jeden z filaréw skutecznego monitoringu
infrastruktury teleinformatycznej. Brak wtasciwego monitoringu i analizy zdarzen na styku

z Internetem to jedna z podstawowych przyczyn wystepowania incydentéw zagrozenia
bezpieczenstwa teleinformatycznego.

AUTORSKA METODYKA BADANIA WRAZLIWOSCI

Dokonaj oceny wrazliwosci na zagrozenia, badajac infrastrukture brzegowa.

Badanie ma na celu:

- Analize architektury brzegowe;j.

- Weryfikacje mozliwosci wykrywania w ruchu sieciowym aplikacji i tresci o wysokim ryzyku.
- Sprawdzenie funkcjonalnosci IPS — wykrywanie i blokowanie znanych zagrozen typu expolit.
- Wykrywanie zagrozen na poziomie modutow funkcjonalnych firewall.

Wynikiem przeprowadzonego badania bedzie raport zawierajacy:

= Wrazliwosc¢ systemu na préby przesytania szkodliwej zawartosci w ruchu
sieciowym.

- |dentyfikacje zagrozen na brzegu z siecig Internet.

= Wytyczenie kierunku rozwoju oraz zmian koniecznych w celu zwiekszania
poziomu cyberbezpieczenstwa organizaciji.

DLACZEGO TWOJA FIRMA POTRZEBUJE TAKIEGO BADANIA?
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« Wzrost poziomu cyberbezpieczenstwa w organizacji.

= Normy i regulacje (np. ustawa o prawie telekomunikacyjnym,
KNF-D, dyrektywa NIS — ustawa o krajowym systemie
cyberbezpieczenstwa).

- Audyt (wewnetrzy, zewnetrzny).

« Usprawnienie czynnosci zwigzanych z procesem zarzgdzania
incydentami zagrozenia cyberbezpieczenstwa.
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