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MATRYCA FUNKCJONALNA SYSTEMU MDM T-MOBILE 
Stan: wrzesień 2015 

 

Funkcjonalność serwerowa 

Usługa hostowana lub instalowana wewnętrznie za 

firewallem 
√ 

Rozwiązanie fail-over 
√ 

Wieloserwerowość √ Alerty blacklisty dla różnych platform √ 

Możliwość zarządzania przez kilku administratorów √ Proxy DMZ √ 

Obsługa wielu wersji językowych 
√ 

Bezpieczny dostęp do dokumentów online 

(FancyFonSecureSource) 
√ 

Interfejs dostępny przez przeglądarkę internetową √ Wsparcie Microsoft Certificate Authority √ 

Zaawansowane zarządzanie alertami √ Widok status wdrożonych polityk z opcją aktualizacji √ 

Kontrola Exchange Active Sync 
√ 

Integracja z rozwiązaniem w chmurze Webroot – bazy 

danych ulepszającej zabezpieczenia systemu Android i iOS 
√ 

Konfiguracja i zarządzanie Samsung KNOX 1.0 / 2.0 √ Integracja z WebrootSecureBrowser dla systemu Android √ 

 

Instalacja systemu 

FUNKCJONALNOŚĆ Android iOS BlackBerry 
Windows 

Phone 8.1 

Symbian 

S60/^3 

Windows 

Mobile 

Windows 

8.0+ 

Scenariusz z wykorzystaniem 

WiFi bez SMS-ów 
+ + + + + + + 

Scenariusz z wykorzystaniem 

WiFi 
+ + + + + + + 

Instalacja inicjowana przez 

użytkownika (przez przeglądarkę) 
+ + + + + + + 

Zdalna instalacja + + + + + + + 

Instalacja za pomocą kabla + n/a n/a n/a n/a n/a n/a 

 

+ Dostępna 

n/a Funkcja niedostępna w platformie /systemie operacyjnym/u dostawcy 

 

Zarządzanie zasobami mobilnymi 

FUNKCJONALNOŚĆ Android iOS BlackBerry 
Windows 

Phone 8.1 

Symbian 

S60/^3 

Windows 

Mobile 

Windows 

8.0+ 

Rozpoznawanie urządzenia + + + + + + + 

Szczegóły systemu operacyjnego + + + + + + + 

Zestawienie aplikacji + + + +** + + + 

Punkty dostępu (APN) + + n/a n/a + + o 

Parametry hardware'u  

(CPU, pamięć, RAM) 

+ + + + + + o 

Parametry pamięci + + + + + + o 

Parametry WiFi + + n/a n/a + + o 

Raportowanie IMEI + + + + + n/a* + 

Raportowanie IMSI + + + + + + + 

Rejestr Bluetooth + n/a n/a n/a + + n/a 

Dane o karcie pamięci + n/a + n/a + + o 

Wykrywanie operatora + + + + o + o 

Lokalizacja + + + + + + + 

 

+ Dostępna 

+** Dostępne dla aplikacji zainstalowanych z monitora urządzenia systemu 

n/a Funkcja niedostępna w platformie /systemie operacyjnym/u dostawcy 

n/a* Dostępne GUID Windows Mobile 
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Zdalne zarządzanie konfiguracjami 

FUNKCJONALNOŚĆ Android iOS BlackBerry 
Windows 

Phone 8.1 

Symbian 

S60/^3 

Windows 

Mobile 

Windows 

8.0+ 

Zdalna dystrybucja certyfikatu + + + + + + o 

Konfiguracja przeglądarki n/a + + n/a + +  o 

Konfiguracja APN + + n/a  n/a + +  o 

Konfigurcja MMS n/a n/a n/a n/a + + n/a 

Konfiguracja WLAN + + n/a + + + o 

Konfiguracja WLAN EAP-TLS + + + + + n/a o 

Konfiguracja Exchange +* + + + + + o 

Polityki Exchange Active Sync  

(46 polityk*) 

+ + n/a + + + o 

Konfiguracja Lotus Notes + + + n/a + n/a n/a 

Konfiguracja NitroDeskTouchDown + + n/a n/a n/a n/a n/a 

Konfiguracja aplikacji trzecich + n/a + + + + o 

Konfiguracja e-mail +* + + + + + o 

Konfiguracja zegara n/a n/a + n/a n/a + + 

Konfiguracja Instant Messaging n/a n/a + n/a + n/a n/a 

Konfiguracja VPN + + n/a o + + o 

Konfiguracja VoIP/SIP n/a n/a n/a n/a + + o 

Ustawienia CalDav n/a + n/a n/a n/a n/a n/a 

Wdrażanie polityk z narzędzia iPhone 

Configuration Utility 

n/a + n/a n/a n/a n/a n/a 

Ustawienia dotyczące transferu danych 

i połączeń głosowych w roamingu 

+ n/a n/a n/a n/a n/a n/a 

Włączanie/wyłączanie mikrofonu +* n/a n/a + n/a n/a o 

Włączanie/wyłączanie kamery + + + + + + o 

Blokada danych pakietowych +* n/a n/a n/a n/a n/a o 

Blokada danych pakietowych  

w roamingu 

+ n/a n/a + n/a n/a n/a 

Blokada USB +* n/a n/a + n/a n/a o 

Blokada zdalnych aktualizacji + n/a n/a n/a n/a n/a o 

Blokada GPS + n/a n/a n/a n/a n/a o 

Blokada dodawania konta email + n/a n/a + n/a n/a n/a 

Blokada ustawień fabrycznych +** n/a n/a + n/a n/a n/a 

Blokada nieznanych źródeł +** n/a n/a n/a n/a n/a n/a 

Blokada menadżera zadań +** n/a n/a n/a n/a n/a o 

Blokada automatycznych połączeń 

z hotspotami WiFi 

n/a n/a n/a + n/a n/a n/a 

Blokada ręcznej konfiguracji WiFi n/a n/a n/a + n/a n/a n/a 

Blokada raportowania o hotspotach 

WiFi 

n/a n/a n/a + n/a n/a n/a 

Blokada udostępnienia Internetu n/a n/a n/a + n/a n/a n/a 

Blokada VPN przez sieć komórkową n/a n/a n/a + n/a n/a n/a 

Blokada raportowania do Microsoftu 

wykorzystania urządzenia 

n/a n/a n/a + n/a n/a n/a 

Blokada VPN przez sieć komórkową  

w roamingu 

n/a n/a n/a + n/a n/a n/a 

Blokada lokalizacji n/a n/a n/a + n/a n/a o 

Blokada NFC n/a n/a n/a + n/a n/a o 

Blokada kart SD +* n/a n/a + n/a n/a o 

Blokada funkcji kopiuj-wklej n/a n/a n/a + n/a n/a n/a 

Blokada funkcji tworzenia zrzutu 

ekranu 

n/a n/a n/a + n/a n/a n/a 
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Blokada menedżera plików urządzeń 

USB 

n/a n/a n/a + n/a n/a o 

Blokada ręcznej instalacji certyfikatu 

root 

n/a n/a n/a + n/a n/a o 

Blokada przeglądarki internetowej + n/a n/a + n/a n/a + 

Blokada możliwości geolokalizacji  

w trakcie wyszukiwania 

n/a n/a n/a + n/a n/a n/a 

Blokada funkcji “Zapisz jako”  

w Microsoft Office 

n/a n/a n/a + n/a n/a n/a 

Blokada funkcji współdzielenia plików  

w Microsoft Office 

n/a n/a n/a + n/a n/a n/a 

Blokada WiFi tethering + n/a n/a n/a n/a n/a n/a 

Blokada trybu wielu okien +** n/a n/a n/a n/a n/a n/a 

Blokada przychodzących MMS +** n/a n/a n/a n/a n/a n/a 

 

+ Dostępne 

n/a Funkcja niedostępna w platformie /systemie operacyjnym/u dostawcy 

o W trakcie wdrażania 

+* Funkcjonalność wymaga dostępu do API producenta danego urządzenia 

+** Dostępne na urządzenia Samsung Android z Samsung Enterprise API 3.0 

 

Zdalne zarządzanie aplikacjami 

FUNKCJONALNOŚĆ Android iOS BlackBerry 
Windows 

Phone 8.1 

Symbian 

S60/^3 

Windows 

Mobile 

Windows 

8.0+ 

Instalacja aplikacji + + + + + + + 

Operacje w trybie cichym +* + + n/a + + + 

Usuwanie aplikacji + + + o + + + 

Zdalne uruchamianie aplikacji + n/a + n/a + + o 

Raportowanie aplikacji + + + + + + + 

Konfiguracja aplikacji + + + n/a + + o 

Backup danych aplikacji + n/a + n/a + + o 

Firmowy AppStore + + n/a o n/a n/a o 

Sprawdzanie/kontrola reputacji aplikacji +** + n/a n/a n/a n/a n/a 

Kontrola uprawnień do aplikacji +** o* n/a n/a n/a n/a n/a 

 

+ Dostępna 

n/a Funkcja niedostępna w platformie /systemie operacyjnym/u dostawcy 

o W trakcie wdrażania 

o* Wdrażana z użyciem rozwiązania chmurowego Webroot–bazy danych reputacji aplikacji 

+* Funkcje różnią się w zależności od urządzenia 

+** Dostępna z wykorzystaniem rozwiązania chmurowego Webroot–bazy danych reputacji aplikacji 
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Zdalne zarządzanie bezpieczeństwem 

FUNKCJONALNOŚĆ Android iOS BlackBerry 
Windows 

Phone 8.1 

Symbian 

S60/^3 

Windows 

Mobile 

Windows 

8.0+ 

Lista aplikacji dozwolonych (whitelist) + n/a n/a + + n/a o 

Lista aplikacji niedozwolonych 

(blacklist) 

+ + + + + n/a o 

Ograniczenia w zakresie instalacji + + + n/a + n/a + 

Reboot urządzenia +** n/a + n/a + + + 

Selektywne czyszczenie danych + +* + + + n/a o 

Czyszczenie danych na urządzeniu + + + + + + o 

Czyszczenie pamięci zewnętrznej + n/a + n/a + + o 

Monitor Bluetooth + n/a + + + + n/a 

Blokowanie urządzenia + + + n/a + + o 

Auto-lock + + + + + n/a o 

Ochrona hasłami + + + + + + o 

Czyszczenie po X próbach 

wprowadzenia hasła 

+ + + + + n/a n/a 

Ograniczenia funkcjonalności 

urządzenia 

+ + + + + + o 

Raportowanie zmiany SIM + n/a + n/a + + + 

Konfiguracja VPN +** + n/a n/a + + + 

Zarządzanie aplikacjami 

antywirusowymi 

+ n/a n/a n/a + +   o 

Szyfrowanie pamięci urządzenia + + + + + + O 

Szyfrowanie pamięci zewnętrznej + n/a + n/a + + n/a 

Polityka prywatności backupu + n/a + n/a + + n/a 

Reakcja na zmianę SIM + + + o + n/a o 

Czyszczenie po wykryciu zmiany SIM + n/a + o + + o 

Blokowanie ustawień + + + n/a + + o 

Wykrywanie Jailbreak'u + + n/a n/a n/a n/a n/a 

Kontrola Exchange Active Sync - 

automatyczna 

+ + n/a + + n/a n/a 

Kontrola Exchange Active Sync - 

ręczna 

+ + n/a + + + n/a 

Ochrona aplikacji hasłem + n/a n/a n/a + n/a n/a 

Alarmowanie o braku aktywności 

Agenta Bazowego 

+ + + + + + + 

Monitorowanie lokalizacji + + + n/a + n/a + 

Integracja z CERTGate – bezpieczna 

karta SD 

o n/a n/a n/a n/a n/a n/a 

Tryb KIOSK + + n/a n/a n/a n/a o 

 

+ Dostępna 

n/a Funkcja niedostępna w platformie /systemie operacyjnym/u dostawcy 

o W trakcie wdrażania 

+ * Usuwanie polityki (Enterprise Wipe) lub całkowite czyszczenie danych 

+ ** Funkcjonalność wymaga dostępu do API producenta danego urządzenia. 
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Backup danych i czas przechowywania danych 

FUNKCJONALNOŚĆ Android iOS BlackBerry 
Windows 

Phone 8.1 

Symbian 

S60/^3 

Windows 

Mobile 

Windows 

8.0+ 

Dedykowana aplikacja backup + + + n/a + + n/a 

Bezpieczne połączenie SSL + + + n/a + + n/a 

Szyfrowanie danych + + + n/a + + n/a 

Elementy backupu: 

Kontakty + + + + + + n/a 

Kalendarz n/a n/a + n/a + + n/a 

Pliki (dane użytkownika oraz aplikacji) + n/a + n/a + + n/a 

Wiadomości SMS + n/a n/a n/a + + n/a 

Dodatkowe szyfrowanie prywatności 

użytkownika 

+ + + n/a + + n/a 

Cykliczny backup + + n/a n/a + + n/a 

Backup ad-hoc z poziomu telefonu + + + n/a + + n/a 

Wielokrotny backup + + + n/a + + n/a 

Firmowa książka adresowa + + + n/a + n/a n/a 

 

+ Dostępna 

n/a Funkcja niedostępna w platformie /systemie operacyjnym/u dostawcy 

Funkcjonalność wymaga dostępu do API producenta danego urządzenia 

 

Zdalne wsparcie 

FUNKCJONALNOŚĆ Android iOS BlackBerry 
Windows 

Phone 8.1 

Symbian 

S60/^3 

Windows 

Mobile 

Windows 

8.0+ 

Monitor urządzenia + + + + + + o 

Zdalny dostęp do ekranu i klawiatury +* n/a + n/a + + o 

Emulator urządzeń + n/a + n/a + + o 

Zdalne przeglądanie plików (operacje, 

upload, download, uruchamianie itd) 

+ n/a n/a n/a + + + 

 

+ Dostępna 

n/a Funkcja niedostępna w platformie /systemie operacyjnym/u dostawcy 

Funkcjonalność wymaga dostępu do API producenta danego urządzenia 

 

 

System MDM T-Mobile zapewnia wsparcie urządzeń Windows Phone 7, telefonów z Java, Samsung Bada, HP/Palm WebOS, 

Symbian UIQ I prototypu MeeGo na telefonie Nokia N900. Więcej informacji można uzyskać drogą mailową – support@fancyfon.com. 

 


