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MATRYCA FUNKCJONALNOSCI SYSTEMU MDM T-MOBILE
(FAMOC V 3.21)

MDM T-MOBILE. ZARZADZANIE MOBILNOSCIA W BIZNESIE.

T-MOBILE POLSKA S.A. z siedzibg w Warszawie
Adres: ul. Marynarska 12, 02-674 Warszawa
Telefon: +48 22 4136000 | E-mail: boa@t-mobile.pl | Internet: www.t-mobile.pl
Zarzad Spotki:
Adam Sawicki - Prezes Zarzadu;
Jens Becker - Cztonek Zarzadu, Dyrektor ds. Finansowych;
Thomas Lips - Cztonek Zarzadu, Dyrektor ds. Technologii i Innowaciji;
Igor Matejov - Czlonek Zarzadu, Dyrektor ds. Rynku Biznesowego;
Elzbieta Wojcik - Cztonek Zarzadu, Dyrektor ds. Rynku Prywatnego.
Spotka zarejestrowana w Sadzie Rejonowym dla m.st. Warszawy w Warszawie,
Xl Wydziat Gospodarczy Krajowego Rejestru Sgdowego.
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MATRYCA FUNKCJONALNA SYSTEMU MDM T-MOBILE

Stan: wrzesien 2015

Funkcjonalno$¢ serwerowa

Ustuga hostowana lub instalowana wewnetrznie za

Rozwigzanie fail-over

firewallem v v
Wieloserwerowos¢ VvV Alerty blacklisty dla roznych platform
Mozliwo$¢ zarzgdzania przez kilku administratorow Vv Proxy DMZ \
Obstuga wielu wersji jezykowych v Bezpieczny dostep do dokumentéw online v
(FancyFonSecureSource)
Interfejs dostepny przez przegladarke internetowg VvV Wsparcie Microsoft Certificate Authority v
Zaawansowane zarzadzanie alertami V. Widok status wdrozonych polityk z opcjg aktualizacji v
Kontrola Exchange Active Sync v Integracja z rozyvingniem w.chmurze Webroot — baz.y N v
danych ulepszajgcej zabezpieczenia systemu Android i iOS
Konfiguracja i zarzgdzanie Samsung KNOX 1.0 /2.0 VvV Integracja z WebrootSecureBrowser dla systemu Android v
Instalacja systemu
FUNKCJONALNOSG Android BlackBerry lvﬁ?,ﬂ‘évés_l gé’g}?‘sﬁ” \,\’AV(';[‘)?I‘;WS ‘é\_’gldo""s
S\z'e:?zg\z;ssz |\Z S\/\_/gl\jvorzystan|em + + + + + + +
S\z'e:?ariusz z wykorzystaniem + + + + + + +
ettt t o+ e
Zdalna instalacja + + + + + + +
Instalacja za pomoca kabla + n/a n/a n/a n/a n/a n/a
+ Dostepna
n/a Funkcja niedostepna w platformie /systemie operacyjnym/u dostawcy
Zarzadzanie zasobami mobilnymi
FUNKCJONALNOSG Android BlackBery 1 oohe  orman  Viindows - Whdows
Rozpoznawanie urzadzenia + + + + + + +
Szczegoty systemu operacyjnego + + + + + + +
Zestawienie aplikaciji + + + +¥* + + +
Punkty dostepu (APN) + + n/a n/a + + o]
Parametry hardware'u + + + + + + o]
(CPU, pamig¢, RAM)
Parametry pamieci + + + + + + o]
Parametry WiFi + + n/a n/a + + 0
Raportowanie IMEI + + + + + n/a* +
Raportowanie IMSI + + + + + + +
Rejestr Bluetooth + n/a n/a n/a + + n/a
Dane o karcie pamigci + n/a + n/a + + o]
Wykrywanie operatora + + + + o] + o]
Lokalizacja + + + + + +
+ Dostepna

+**  Dostepne dla aplikacji zainstalowanych z monitora urzadzenia systemu
n/a Funkcja niedostgpna w platformie /systemie operacyjnym/u dostawcy

n/a* Dostepne GUID Windows Mobile
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Zdalne zarzadzanie konfiguracjami

FUNKCJONALNOSG Android  iOS BlackBerry oo orven indows - Windows
Zdalna dystrybucja certyfikatu + + + + + + o]
Konfiguracja przegladarki n/a + + n/a + +

Konfiguracja APN + + n/a n/a + + o]
Konfigurcja MMS n/a n/a n/a n/a + + n/a
Konfiguracja WLAN + + n/a + + + o]
Konfiguracja WLAN EAP-TLS + + + + + n/a o]
Konfiguracja Exchange +* + + + + + o]
Polityki Exchange Active Sync + + n/a + + + o]
(46 polityk*)

Konfiguracja Lotus Notes + + n/a + n/a n/a
Konfiguracja NitroDeskTouchDown + + n/a n/a n/a n/a n/a
Konfiguracja aplikacji trzecich + n/a + + + +

Konfiguracja e-mail +* + + + + +

Konfiguracja zegara n/a n/a + n/a n/a +

Konfiguracja Instant Messaging n/a n/a + n/a + n/a n/a
Konfiguracja VPN + + n/a o] + + o]
Konfiguracja VolP/SIP n/a n/a n/a n/a + + o]
Ustawienia CalDav n/a + n/a n/a n/a n/a n/a
Wdrazanie polityk z narzedzia iPhone n/a + n/a n/a n/a n/a n/a
Configuration Utility

Ustawienia dotyczace transferu danych + n/a n/a n/a n/a n/a n/a
i potgczen gtosowych w roamingu

Wiaczanie/wytgczanie mikrofonu +* n/a n/a + n/a n/a
Wigczanie/wytgczanie kamery + + + + + + o]
Blokada danych pakietowych +* n/a n/a n/a n/a n/a o]
Blokada danych pakietowych + n/a n/a + n/a n/a n/a
w roamingu

Blokada USB +* n/a n/a + n/a n/a

Blokada zdalnych aktualizacji n/a n/a n/a n/a n/a o]
Blokada GPS + n/a n/a n/a n/a n/a

Blokada dodawania konta email n/a n/a + n/a n/a n/a
Blokada ustawien fabrycznych +3* n/a n/a + n/a n/a n/a
Blokada nieznanych zrodet +** n/a n/a n/a n/a n/a n/a
Blokada menadzera zadan +¥x n/a n/a n/a n/a n/a o
Blokada automatycznych potgczen n/a n/a n/a + n/a n/a n/a
z hotspotami WiFi

Blokada recznej konfiguracji WiFi n/a n/a n/a + n/a n/a n/a
Blokada raportowania o hotspotach n/a n/a n/a + n/a n/a n/a
WiFi

Blokada udostepnienia Internetu n/a n/a n/a + n/a n/a n/a
Blokada VPN przez sie¢ komérkowg n/a n/a n/a + n/a n/a n/a
Blokada raportowania do Microsoftu n/a n/a n/a + n/a n/a n/a
wykorzystania urzgdzenia

Blokada VPN przez sie¢ komérkowg n/a n/a n/a + n/a n/a n/a
W roamingu

Blokada lokalizaciji n/a n/a n/a + n/a n/a

Blokada NFC n/a n/a n/a + n/a n/a o]
Blokada kart SD +* n/a n/a + n/a n/a

Blokada funkcji kopiuj-wklej n/a n/a n/a + n/a n/a n/a
Blokada funkcji tworzenia zrzutu n/a n/a n/a + n/a n/a n/a

ekranu
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Blokada menedzera plikéw urzadzen n/a n/a n/a + n/a n/a o]
usB

Blokada recznej instalaciji certyfikatu n/a n/a n/a + n/a n/a o]
root

Blokada przegladarki internetowe;j + n/a n/a + n/a n/a +
Blokada mozliwosci geolokalizaciji n/a n/a n/a + n/a n/a n/a
w trakcie wyszukiwania

Blokada funkcji “Zapisz jako” n/a n/a n/a + n/a n/a n/a
w Microsoft Office

Blokada funkcji wspotdzielenia plikow n/a n/a n/a + n/a n/a n/a
w Microsoft Office

Blokada WiFi tethering + n/a n/a n/a n/a n/a n/a
Blokada trybu wielu okien +3* n/a n/a n/a n/a n/a n/a
Blokada przychodzgcych MMS +3* n/a n/a n/a n/a n/a n/a
+ Dostepne

n/a Funkcja niedostepna w platformie /systemie operacyjnym/u dostawcy

o] W trakcie wdrazania

+*  Funkcjonalno$¢ wymaga dostepu do API producenta danego urzadzenia
+**  Dostepne na urzgdzenia Samsung Android z Samsung Enterprise API 3.0

Zdalne zarzadzanie aplikacjami

Windows Symbian Windows Windows

FUNKCJONALNOSC Android i0S BlackBerry Phone 8.1 S60/A3 Mobile 8.0+
Instalacja aplikaciji + + + + + + +
Operacje w trybie cichym +* + + n/a + + +
Usuwanie aplikacji + + + o] + + +
Zdalne uruchamianie aplikaciji + n/a + n/a + + o]
Raportowanie aplikacji + + + + + + +
Konfiguracja aplikaciji + + + n/a + + o]
Backup danych aplikaciji + n/a + n/a + + o]
Firmowy AppStore + + n/a o] n/a n/a o]
Sprawdzanie/kontrola reputacji aplikacji +3* + n/a n/a n/a n/a n/a
Kontrola uprawnien do aplikaciji +** o* n/a n/a n/a n/a n/a
+ Dostepna

n/a Funkcja niedostepna w platformie /systemie operacyjnym/u dostawcy

o] W trakcie wdrazania

o*  Wdrazana z uzyciem rozwigzania chmurowego Webroot—bazy danych reputacji aplikacji

+*  Funkcje roznig sie w zaleznosci od urzgdzenia

+**  Dostepna z wykorzystaniem rozwigzania chmurowego Webroot—bazy danych reputacji aplikacji
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Zdalne zarzadzanie bezpieczenstwem

FUNKCJONALNOSG Android  iOS BlackBerry \F’,\ﬂ’;ﬂg"gsl SR (CCRE e

S60/°3 Mobile 8.0+
Lista aplikacji dozwolonych (whitelist) + n/a n/a + + n/a
Lista aplikacji niedozwolonych + + + + + n/a o
(blacklist)
Ograniczenia w zakresie instalacji + + + n/a + n/a +
Reboot urzgdzenia +¥* n/a + n/a + + +
Selektywne czyszczenie danych + +* + + + n/a o]
Czyszczenie danych na urzadzeniu + + + + + + o]
Czyszczenie pamigci zewnetrznej + n/a + n/a + + o]
Monitor Bluetooth + n/a + + + + n/a
Blokowanie urzgdzenia + + + n/a + + o]
Auto-lock + + + + + n/a ¢}
Ochrona hastami + + + + + + o
Czyszczenie po X prébach + + + + + n/a n/a
wprowadzenia hasta
Ograniczenia funkcjonalnosci + + + + + + o]
urzadzenia
Raportowanie zmiany SIM + n/a + n/a + + +
Konfiguracja VPN +3* + n/a n/a + + +
Zarzgdzanie aplikacjami + n/a n/a n/a + + o]
antywirusowymi
Szyfrowanie pamigci urzgdzenia + + + + + + (0]
Szyfrowanie pamieci zewnetrznej + n/a + n/a + + n/a
Polityka prywatnosci backupu + n/a + n/a + + n/a
Reakcja na zmiane SIM + + + o] + n/a
Czyszczenie po wykryciu zmiany SIM + n/a + o] + + o]
Blokowanie ustawien + + + n/a + +
Wykrywanie Jailbreak'u + + n/a n/a n/a n/a n/a
Kontrola Exchange Active Sync - + + n/a + + n/a n/a
automatyczna
Kontrola Exchange Active Sync - + + n/a + + + n/a
reczna
Ochrona aplikacji hastem + n/a n/a n/a + n/a n/a
Alarmowanie o braku aktywnosci + + + + + + +
Agenta Bazowego
Monitorowanie lokalizaciji + + + n/a + n/a +
Integracja z CERTGate — bezpieczna o] n/a n/a n/a n/a n/a n/a
karta SD
Tryb KIOSK + + n/a n/a n/a n/a o]
+ Dostepna

n/a Funkcja niedostgpna w platformie /systemie operacyjnym/u dostawcy

o] W trakcie wdrazania

+* Usuwanie polityki (Enterprise Wipe) lub catkowite czyszczenie danych

+ ** Funkcjonalno$¢ wymaga dostepu do API producenta danego urzadzenia.
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Backup danych i czas przechowywania danych

FUNKCJONALNOSG Android  iOS BEetEcmll LUKCUS SV WIS ildets

Phone 8.1 S60/"3 Mobile 8.0+

Dedykowana aplikacja backup + + + n/a + + n/a
Bezpieczne potgczenie SSL + + + n/a + + n/a
Szyfrowanie danych + + + n/a + + n/a
Elementy backupu:

Kontakty + + + + + + n/a
Kalendarz n/a n/a + n/a + + n/a
Pliki (dane uzytkownika oraz aplikacji) + n/a + n/a + + n/a
Wiadomosci SMS + n/a n/a n/a + + n/a
Dodatkowe szyfrowanie prywatnosci + + + n/a + + nla
uzytkownika

Cykliczny backup + + n/a n/a + + n/a
Backup ad-hoc z poziomu telefonu + + + n/a + + n/a
Wielokrotny backup + + + n/a + + n/a
Firmowa ksigzka adresowa + + + n/a + n/a n/a

+ Dostepna
n/a Funkcja niedostepna w platformie /systemie operacyjnym/u dostawcy
Funkcjonalno$¢ wymaga dostepu do API producenta danego urzgdzenia

Zdalne wsparcie

Windows Symbian Windows Windows

FUNKCJONALNOSC Android i0S BlackBerry Phone 8.1 S60/A3 Mobile 8.0+

Monitor urzgdzenia + + + + + + o]
Zdalny dostep do ekranu i klawiatury +* n/a + n/a + + o]
Emulator urzadzen + n/a + n/a + + o]
Zdalne przegladanie plikow (operacje, + n/a n/a n/a + + +

upload, download, uruchamianie itd)

+ Dostepna
n/a Funkcja niedostepna w platformie /systemie operacyjnym/u dostawcy
Funkcjonalno$¢ wymaga dostepu do API producenta danego urzgdzenia

System MDM T-Mobile zapewnia wsparcie urzadzen Windows Phone 7, telefonéw z Java, Samsung Bada, HP/Palm WebOS,
Symbian UIQ | prototypu MeeGo na telefonie Nokia N900. Wiecej informacji mozna uzyska¢ drogg mailowg — support@fancyfon.com.



