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Software-Defined Wide Area Network, czyli SD-WAN, oznacza rewolucje technologiczna
w obszarze infrastruktury ICT przedsiebiorstw, a zmiany jako$ciowe, ktére wnosi
ta technologia porownywalne sa do upowszechnienia taczy swiattowodowych.

Ze wzgledu na swoje cechy rozwigzania definiowane programowo dla sieci rozlegtej
znacznie przyspieszaja proces transformacji cyfrowej przedsiebiorstw.

Wedtug P&S Market Research’ do 2030 warto$¢ $wiatowego rynku SD-WAN ma wzrosngé

do 43 mld USD. W Polsce znaczna cze$¢ firm, przede wszystkim wielooddziatowych, wdrozyta

juz z sukcesem albo powaznie rozwaza wdrozenie tej technologii. Zarzadzanie siecia, integracja

z chmurg publiczng i prywatng, bezpieczenstwo zaszyte w ustudze to tylko niektére z cech
SD-WAN przemawiajgcych na jej korzysc. Rozwigzanie SD-WAN charakteryzuje sie wieloma
cechami pozwalajgcymi na bardziej elastyczne zarzadzanie rozlegta siecig firmowa,

a co za tym idzie na tatwiejsze dostosowywanie sie do zmian zwigzanych z komunikacjg

w obrebie przedsiebiorstwa i poza nim. Jednym z wazniejszych elementdw jest mozliwosé
integracji rozwigzania SD-WAN z rozwigzaniami z zakresu bezpieczenstwa, co pozwala na poprawe

cyberbezpieczenstwa sieci.

" https://www.psmarketresearch.com/market-analysis/sd-wan-market



W warstwie biznesowej SD-WAN to przede wszystkim lepsze wykorzystanie posiadanych zasobéw

i nizsze koszty utrzymania infrastruktury. Do najwazniejszych zalet SD-WAN zaliczy¢ nalezy
wykorzystanie wielodostepu do lokalizacji w modelu active-active, co pozwala na optymalizacje pasma
i lepszg jako$é. Funkcjonalno$é ta zapewnia wysoka elastycznos$é. Do ruchu o wyzszym priorytecie
biznesowym wykorzystaé mozna MPLS, a do tego z nizszym - LTE. Daje to takze wiekszg swobode
gospodarowania drugim tgczem, zapewniajac np. udostepnianie LTE klientom, ktérzy pojawiajg sie

w placéwce handlowe;.

wyko rzyStan i e SD-WAN oznacza bardziej elastyczng

polityke ruchu, zapewniajacg kierowanie

WiEl,Od OStqu d O przeptywem danych poszczegdlnych

' . aplikacji zgodnie z parametrami
lO ka [ | ZaCJ | W M O d e lU jakoSciowymi i przydziat zasobow

sieciowych do systemodw, ktére wymagajg

aCt IVE- aCt Ve szczegdlnej uwagi. Polityka ta okreslona

jest zatem na poziomie aplikacji. Dzieki

pozwala n a temu kluczowe aplikacje firmowe zawsze
= = korzystajg z najlepszej dostepnej $ciezki.
optymalizacje

pas m a Z perspektywy biznesowej istotne sa takze
utatwienia w korzystaniu firmy z rozwigzan

cloud. Technologia SD-WAN daje mozliwos$é
elastycznego kierowania ruchu do zasobdw chmurowych, pozwalajgc na polepszenie parametrow
jakosciowych pracy z aplikacjami w chmurze. SD-WAN zostato zaprojektowane jako Cloud Native. We
wczesniejszych rozwigzaniach ruch kierowany byt do centrali lub data center, a dopiero pdzniej, np. do
Internetu i dopiero stamtad do dostawcy ustugi chmurowej. Dzieki SD-WAN skraca sie czas dostepu do

chmury, a co za tym idzie, poprawiajg sie mozliwosci korzystania z aplikacji zlokalizowanych w chmurze.

Wszystkie te korzysci tagczy podstawowa cecha — programowalnosc sieci. Jej konsekwencjg jest
dostepnos¢ duzej ilosci danych i informacji o charakterystyce przesytanego w infrastrukturze
sieciowej ruchu. SD-WAN zapewnia dzieki temu funkcje analizowania parametréw jakosciowych sieci
W czasie rzeczywistym oraz analize trenddw utatwiajgcych podejmowanie decyzji, co do rozwoju
sieci w przysztosci. Co wazne, wszystkie te informacje dostepne sg nie tylko dla operatora, ale takze
dla administratordw sieci w firmach korzystajacych z tych ustug, dzieki czemu majg oni bezposredni
wglad w dziatanie ich infrastruktury. Wczesniej, operator byt w stanie dostarczy¢ klientowi jedynie
podstawowe informacje mdowigce o tym, czy ich sie¢ dziata poprawnie, czy tez nie. SD-WAN zwieksza
zatem transparentno$¢ dostarczanych przez operatora ustug. SD-WAN pozwala obserwowacé ruch
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w przekrojach dotad niedostepnych: ktdredy kierowany jest ruch, ktérzy uzytkownicy, w jaki sposéb
wykorzystujg pasmo itd. Na podstawie tych informacji mozna uzyskaé wiedze, czy firma efektywnie
postuguje sie dostepnymi zasobami, a nastepnie optymalizowac sieé¢ wykorzystujagc maksimum jej
mozliwosci.

Istotng zaletg jest takze centralne zarzadzanie pozwalajace na rekonfiguracje sieci. Proces ten, dzigki

wykorzystywaniu szablondw (template’dw) umozliwia zmiane konfiguracji na wielu urzadzeniach

jednoczesnie w ciggu zaledwie godzin, a nie dni czy tygodni, co miato miejsce w przesztosci. ll
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Uproszczone

i w petni funkcjonalne
zarzadzanie
administracja z centralnej
platformy poprawiajgca
elastyczno$¢ proceséw Optymalizacja zasobéw
zarzgdzania lepsze gospodarowanie

.

\ tgczami dostepowymi

o 4
@ »
Elastycznos¢

mozliwo$é zastosowania
wielu opcji architektury sieci

Optymalizacja kosztow taczy

. " wykorzystanie réznych opgc;ji
Najwazme]sze korZYSCI realizacji taczy dostepowych

oraz mozliwo$¢ wielodostepu
| \ J

QoS i priorytetyzacja krytycznych
aplikacji w catej sieci WAN
monitorowanie transmisji danych
W czasie rzeczywistym i kierowanie
ruchu w sposéb optymalny

’ ¢ " . ,
o NR—— Zwiekszone bezpieczeristwo
/ . system bezpieczeristwa

zaszyty w catym rozwigzaniu

Zaawansowana analityka

ruchu w sieci

analiza parametrow Integracja z ustugami
jakosciowych sieci w czasie w chmurze

rzeczywistym oraz trendow optymalizacja ruchu
utatwiajgcych podejmowanie od uzytkownika koncowego
decyzji co do rozwoju do chmury skracajgca czas
sieci w przysztosci dostepu do zasobdow
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SIBRANN

- nowe mozliwosci
dla przedsiebiorstw

Przez lata rosto zapotrzebowanie na przepustowos$¢ sieci wykorzystywanych przez
aplikacje przedsiebiorstw. Istotng innowacja, majaca zapewnié wyzszy standard i poprawié
jakos$¢ transferu danych jest technologia SD-WAN, zarzadzanie siecia definiowane przez
oprogramowanie.

Trwanie przy tradycyjnych rozwigzaniach sieciowych moze utrudniaé rozwdj
przedsiebiorstwa szczegodlnie w dobie transformacji cyfrowej. Dostepna obecnie na

rynku technologia otwiera nowe mozliwosci. Warto zastanowic sie, czy w naszym
przedsiebiorstwie nie przyszedt juz czas na kolejny krok w rozwoju infrastruktury — czas na
wdrozenie SD-WAN.

Z roku na rok SD-WAN zyskuje na popularnosci. Wedtug ostatniego raportu ,Gartner Magic Quadrant for WAN Edge
Infrastructure” w 2020 wdrozyto ja okoto 30% przedsiebiorstw, jednak do 2024 SD-WAN ma by¢ zaimplementowana
juz przez 60% firm na $wiecie.?

SD-WAN stara sie minimalizowac wszystkie niedogodnosci zwigzane z korzystaniem z sieci WAN

w tradycyjnej technologii, dotyczace braku optymalizacji dostepu, bezpieczenstwa, integracji z zasobami

w chmurze, elastycznosci, poszerzajac je o szereg nowych funkcjonalnosci pozwalajgcych na budowe przewagi
konkurencyjnej w dobie gospodarki cyfrowej. Aby utatwic¢ podjecie decyzji o wdrozeniu SD-WAN przedstawimy
7 najwazniejszych zalet tej technologii.

2https://www.businesswire.com/news/home/20200929005966/en/Versa-Networks-Has-Been-Rec-
ognized-as-a-Leader-in-the-Gartner-Magic-Quadrant-for-WAN-Edge-Infrastructure
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Uproszczone i w petni funkcjonalne zarzadzanie. Bezpieczeristwo

i routing administrowane sg z centralnej platformy, co znacznie upraszcza i ueleastycznia procesy
.zqdzania. Przez caty czas sie¢ monitorowana jest przez zesp6t inzynierdw, ktdrzy majg dostep
do analizy parametréw jakosciowych i wydajnosciowych sieci. Optymalnym sposobem realizacji
sieci SD-WAN jest przekazanie zarzadzania siecig dostawcy ustugi.

Optymalizacja zasobOw. Istotne korzysci daje optymalizacja dostepu zapewniajgca
lepsze gospodarowanie taczami dostepowymi wykorzystywanymi przy podtgczeniu lokalizacji,
.(tc')rej znajduje sie przedsigbiorstwo. SD-WAN inteligentnie monitoruje wydajnos¢ tacza kierujac
ruch w zalezno$ci od aktualnych potrzeb aplikacji. Zastosowana na poczatku konfiguracja sieci
moze by¢ w dynamiczny sposdb aktualizowana i dostosowywana do biezacych potrzeb firmy.

Elastycznoéé. SD-WAN jest technologig niezwykle elastyczng, pozwalajgcg na zastosowanie
wielu opcji architektury sieci. Wykorzystanie w zarzagdzaniu szablondw (templejtéw) pozwala na
8ktscenie czasu rekonfiguracji sieci oraz zapewnia ujednolicenie parametréw sieci na kazdym
urzadzeniu. Dodatkowo, SD-WAN moze by¢ wykorzystywana rownolegle z technologig MPLS,

co moze utatwic kwestie migracji oraz wspdtistnienie dwdch sieci rownolegle.

Dostosowanie parametrow jakosciowych sieci do potrzeb aplikaciji.
Kazda dobrze prosperujgca firma polega na aplikacjach wymagajgcych coraz lepszych
.ametréwjakoéciowych i obstugi zwiekszonego ruchu danych. Konfiguracja SD-WAN umozliwia
analizowanie wymagan jako$ciowych poszczegdlnych aplikacji i wykorzystuje oprogramowanie
do inteligentniejszego i wydajniejszego kierowania ruchem w sieci rozlegtej w oparciu

0 wymagania biznesowe.

Optymalizacja kosztow taczy. Technologia SD-WAN pozwala na optymalizowanie
kosztdw zwigzanych z podtgczeniem lokalizacji wykorzystujac wiele opcji taczy dostepowych,
takich jak dostepu do Internetu zaréwno stacjonarny jak i mobilny, MPLS, czy nawet tacza
satelitarne.

Integracja 4 ustugami w chmurze. W tradycyjnej architekturze sieciowej ruch zwykle
kierowany jest poprzez centralne wyjscie do chmury zlokalizowane w centrali lub data center.
.thuje to nieoptymalnym routingiem i potencjalnymi opdznieniami w dostepie do zasobdw
zlokalizowanych w chmurze, takich jak na przyktad Office 365. Wtasciwie skonfigurowany
SD-WAN optymalizuje kierowanie ruchu od uzytkownika koncowego do chmury, co skraca czas
potrzebny na komunikacje i poprawia jako$¢ rozwigzania.

D-WAN zapewnia QoS i priorytetyzacje krytycznych aplikacji w catej
sieci WAN. Zamiast czekaé na wystapienie zdarzenia, SD-WAN zapewnia monitorowanie
.nsmisji danych w czasie rzeczywistym koncentrujgc ruch krytyczny dla biznesu i zachowujgc
jego ptynnosc. Pozwala to unikng¢ zdarzen zwigzanych z zanikami dostepu do ustug.

SD-WAN w pigutce 8




Jakich

korzysci moga
spodziewac sie
przedsiebiorstwa?

Przez lata rosto zapotrzebowanie na przepustowos$¢ sieci wykorzystywanych przez
aplikacje przedsiebiorstw. Istotng innowacja, majaca zapewnié wyzszy standard i poprawié
jako$¢ transferu danych jest technologia SD-WAN, zarzadzanie siecia definiowane przez
oprogramowanie. Trwanie przy tradycyjnych rozwigzaniach sieciowych moze utrudnia¢
rozwoj przedsiebiorstwa szczegodlnie w dobie transformacji cyfrowej. Dostepna obecnie

na rynku technologia otwiera nowe mozliwosci.

Whioski na temat najwazniejszych korzysci z SD-WAN dla klientéw opiera¢ bedziemy na
przeprowadzonym w pazdzierniku 2020 roku badaniu ,,Computerworld™. Wzieto w nim udziat
108 polskich firm z réznych branz i o réznej strukturze, od przedsiebiorstw majgcych 1-4 oddziatéw

do firm, ktérych infrastruktura sieciowa obstuguje S0 lub wiecej lokalizacji.

3 https://biznes.t-mobile.pl/upload/SD_WAN_na_polskim_rynku.pdf



Bezpieczenstwo w centrum uwagi

W opinii badanych na pierwszy plan wychodzg niezawodnos$c¢ i bezpieczenstwo ustug uzyskanych
dzieki technologii SD-WAN. W odpowiedzi na pytanie o to, ktdre funkcje oferowane przez SD-WAN
postrzegane sg jako najbardziej interesujgce ankietowani najwyzej w skali 1-5S ocenili niezawodnos¢
infrastruktury sieciowej (4,3), a w nastepnej kolejnosci dwie inne cechy zwigzane z bezpieczenstwem:
zwiekszenie poziomu bezpieczenstwa systemu IT (4,22) oraz zwiekszenie poziomu bezpieczenstwa
sieci WAN (4,22). W przypadku SD-WAN system bezpieczenstwa zaszyty jest w catym rozwigzaniu.
Klient moze takze na biezgco monitorowac stopien ochrony. Otrzymuje najwyzszej klasy narzedzia
analityczne i dzieki temu zyskuje peten wglad we wszystkie parametry sieciowe od kontroli tagczy
dostepowych po dziatanie mechanizmoéw bezpieczenstwa.

tatwosé zarzadzania

a n k | eto W a n I Wysoko punktowang przez respondentéw
' badania Computerworld cechg SD-WAN
W S ka l | /l - 5 byta takze tatwos¢ zarzadzania siecig
' o e (4,2). Inne funkcje, takie jak zwiekszenie
n aJ Wyz eJ O C e n | l | wydajnosci aplikacji, zmniejszenie kosztow

n iezawod noéé utrzymania systemu sieciowego czy

mozliwos$¢ integracji i optymalizacji

i nfraSt ru kt u ry potaczen z ustugami Saa$ oraz

aplikacjami dziatajgcymi w Srodowiskach

S i e c i Owej (4 : 3) wielochmurowych sg dla ankietowanych

takze wazne. Wszystkie z wymienionych

zyskaty ocene okoto 4 punktdw.

Istotnym udogodnieniem, ktére daje ta technologia, jest administrowanie zasobami z centralnej
platformy, co zapewnia elastycznosc zarzadzania. Rekonfiguracja sieci i ujednolicenie jej parametrow
na kazdym urzadzeniu przebiegajg sprawnie, m.in. dzieki stosowaniu szablonéw (template’dw)
konfiguracyjnych.

Wsparcie funkcjonowania chmury

Technologia SD-WAN wychodzi naprzeciw najwazniejszym potrzebom ze strony przedsiebiorstw.
Systematycznie, z roku na rok, rosng wymagania dotyczace mozliwos$ci monitorowania jakosci sieci
i dostepu do parametrow jej dziatania. SD-WAN pozwala w szybki sposdb odpowiadaé na potrzeby
uzytkownikdw lub weryfikowac pojawiajgce sie problemy.

Systematycznie znaczenia nabiera dostep do zasobdw chmurowych, ktdre coraz czesciej stajg sie
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kluczowym elementem sieci korporacyjnych w Polsce. W tradycyjnej architekturze sieciowej ruch
zazwyczaj kierowany jest do chmury poprzez centrale lub data center. Skutkuje to nieoptymalnym
routingiem i potencjalnymi opdznieniami w dostepie do zasobow. Wtasciwie skonfigurowany SD-WAN
optymalizuje ruch od uzytkownika koicowego do chmury, co skraca czas potrzebny na komunikacje

i poprawia jako$¢é rozwigzania. W badaniu Computerworld mozliwo$¢ integracji i optymalizacji
potaczen z ustugami dziatajgcymi w chmurze i Srodowiskach wielochmurowych oceniana jest

w skali S punktowej na 4,01. Ma zatem znaczenie newralgiczne.

o Wyzsza uzyteczno$¢ sieci
3 4 /O Badanie pozwolito takze uzyskac odpowiedz
na pytanie ,jakie cechy modernizowanego

a n ki etowa nyc h systemu sieciowego sa najbardziej

pozadane”. Wsrdd ankietowanych 39%

[ ] y
uznaje za korzysc wskazuje na tatwos$¢ wprowadzania zmian
' ' w architekturze sieciowej i szybkos$é
O pty m a l Iz aCJ Q odpowiadania na aktualne potrzeby biznesu
Wy kO rZ y S .t a n | a oraz zmieniajacg sie sytuacje rynkowa.

SD-WAN zapewnia miedzy innymi tatwe

b U d Zet U zarzadzanie wymaganiami jakosciowymi

poszczegolnych aplikacji i ich analizowanie,

co przyczynia sie do wydajniejszego
kierowania ruchem w sieci rozlegtej.

34% ankietowanych wskazato natomiast na optymalizacje wykorzystania budzetu poprzez wybor
rozwigzan adresujgcych wiele obszaréw IT. Z kolei 26% oczekuje, ze modernizowana infrastruktura
utatwi proces cyfryzacji firmy. Wszystkie te cechy mozna spig¢ jedna klamrg uzytecznosci

i przydatnosci SD-WAN dla wspotczesnych firm wielooddziatowych.

Dzieki inteligentnemu monitoringowi aktualnego obcigzenia i wydajnosci tgcza mozliwe jest
automatyczne zarzadzanie przeptywem informacji dostosowanym do aktualnych potrzeb aplikaciji.
W efekcie uzyskujemy rozbudowane narzedzie analityczne pozwalajgce monitorowac infrastrukture

sieciowgq i szybciej identyfikowac zdarzenia majace wptyw na jej poprawne dziatanie.
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Szybka reakcja dostawcy SD-WAN i pomoc we wdrozeniu
W przypadku implementacji SD-WAN wazny jest wybor odpowiedniego partnera, ktéry pomoze nam
rozwingc biznes, dbajgc o optymalizacje, takze kosztowg, catego wdrozenia.

Badani przez Computerworld w odpowiedzi na pytanie, jakie sg ich oczekiwania w stosunku

do partneréw technologicznych, najczesciej, bo w 29% przypadkdw wskazywali na zapewnienie
serwisu przez catg dobe 24/7 oraz konieczno$c¢ szybkiej reakcji na pojawiajgce sie problemy.
Jednoczesnie, az 22% badanych oczekuje dobrego wsparcia w integracji rozwigzania z istniejgca
infrastruktura sieciowg. Pomoc ze strony operatora i oczekiwania zwigzane z migracja do SD-WAN
schodzg nieco na plan dalszy.

Korzysci wynikajace z technologii mozna by wymieniac jeszcze dtugo. SD-WAN oprdcz zwiekszenia
bezpieczenstwa, wydajnosci czy tatwosci utrzymania firmowej sieci obniza catkowity koszt utrzymania
infrastruktury. Elastyczno$c¢ technologii umozliwia sprawniejsze wprowadzanie zmian

w architekturze i szybsze odpowiadanie na aktualne potrzeby biznesu oraz zmieniajaca

sie sytuacje na rynku.
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Przypomnijmy najwazniejsze korzysci,

ktorych spodziewaja sie klienci po SD-WAN:

©

W przypadku SD-WAN klient
moze na biezgco monitorowaé
stopien ochrony. Otrzymuje
najwyzszej klasy narzedzia
analityczne i dzigki temu zyskuje
wglad we wszystkie parametry
sieciowe od kontroli tagczy
dostepowych po dziatanie
mechanizmoéw bezpieczenstwa

Q

Dzigki inteligentnemu
monitoringowi aktualnego
obcigzenia i wydajnosci tacza
SD-WAN zapewnia automatyczne
zarzadzanie przeptywem
informacji dostosowane

do aktualnych potrzeb aplikacji.
W efekcie dostarczane jest
rozbudowane narzedzie
analityczne pozwalajace
monitorowac infrastrukture
sieciowa i szybciej identyfikowac
zdarzenia majace wptyw na jej
poprawne dziatanie

SD-WAN w pigutce
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SD-WAN zapewnia
administrowanie zasobami

z centralnej platformy,

co oznacza elastycznosc
zarzadzania. Rekonfiguracja sieci
i ujednolicenie jej parametréw na
kazdym urzadzeniu przebiegaja
sprawnie, m.in. dzieki stosowaniu
szablondw (templejtow)
konfiguracyjnych

D

SD-WAN umozliwia sprawniejsze
wprowadzanie zmian

w architekturze i szybsze
odpowiadanie na aktualne
potrzeby biznesu oraz
zmieniajaca sie sytuacje na rynku

®

Wtasciwie skonfigurowany
SD-WAN optymalizuje ruch

od uzytkownika koncowego do
chmury, co skraca czas potrzebny
na komunikacje i poprawia jako$é
rozwigzania
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Jak usprawnic
siec I'T w firmie
wielooddziatowe|?

Dostep do sieci WAN w kazdym oddziale jest obecnie koniecznos$cia. W przypadku sieci
handlowych potrzebny jest on nie tylko do realizacji ptatnoscii dostepu do systemow
sklepowych, ale daje takze korzysci klientom, a przedsiebiorstwu pomaga w realizacji
celow marketingowych.

W artykule pokazemy jak szybko zapewni¢ dostep do sieci w kazdej placowce, zarowno
w firmach, ktdre posiadaja kilka, jak i kilkaset oddziatow lub punktéw sprzedazy.

Technologia SD-WAN umozliwia przedsiebiorstwom tworzenie sieci korporacyjnej znajdujace;j

sie w poszczegdlnych lokalizacjach firmy posiadajgcej wiele oddziatdw. To, co jeszcze kilka lat
temu byto skomplikowane technicznie, wymagato znaczgcych naktaddw inwestycyjnych na
infrastrukture i technicznego zespotu wsparcia - obecnie stato sie proste i osiggalne nawet dla
dopiero rozwijajacych sie sieci detalicznych. SD-WAN umozliwia btyskawiczng instalacje dostepu
do Internetu i wewnetrznych aplikacji sieciowych z wykorzystaniem wielu medidw, takich jak
transmisja bezprzewodowa, Internet stacjonarny czy tez tgcza MPLS w kazdym oddziale, zaréwno
Sredniej wielkoSci firmy jak i duzej korporacji. Jak jg zbudowac? Wystarczy wykonac ponizsze kroki.



Skorzystaj z mozliwosci T-Mobile obejmujacych m.in. przygotowanie sieci
oraz odpowiedniego rozwigzania dostepowego

Operator zapewnia szereg ustug pozwalajgcych dobraé wtasciwg technologie do potrzeb klienta.

W ich sktad wchodzg m.in. przygotowanie migracji i polityki bezpieczenstwa oraz kreowanie polityk
bezpieczenstwa. W obszarze realizacji uzupetnieniem sg ustugi implementacji rozwigzania wraz

z instalacjg urzgdzen CPE. T-Mobile wspiera takze zarzgdzenie rozwigzaniem, moze takze zajgé

sie monitoringiem i wizualizacjg parametrow sieci klienta. W razie potrzeby sieé te mozna takze
zintegrowac¢ z chmurg prywatng i publiczna, co takze jest w stanie wykonac operator.

Zamow ustuge w sieci T-Mobile
i czekaj na dostawe urzadzenia
dla wszystkich oddziatow
Urzadzenie koficowe CPE, poprzez ktére

polityka
b e VA p | e C z e h StW a ) Po doreczeniu urzgdzenia na miejsce
I'O U .t | N g Q O S wystarczy je podtgczy¢ do Internetu, a ono

samo pobierze konfiguracje i rozpocznie

kazda z lokalizacji tagczy sie z siecig
dostarczane jest do wszystkich oddziatow.

dziatanie zapewniajgc dostep do sieci.

Aktualizuj ustawienia i korzystaj z internetu w kazdej z placowek
wykorzystujac przewage jaka daje SD-WAN

Najwazniejsze parametry sieci, w tym gtdwne takie jak, polityka bezpieczenstwa, routing, QoS, moga
by¢ definiowane centralnie i w elastyczny sposdb pobierane przez urzgdzenia koncowe w danej
lokalizacji. W kazdym przypadku reguty bezpieczenstwa ustalane sg dla oddziatdw automatycznie

i wszedzie wdrazane, bez konieczno$ci wprowadzania zmian przez pracownikéw technicznych. Ma to
istotne znaczenie dla szybkosci implementacji zmian zwiekszajgcych poziom ochrony w rozlegtych
sieciach, liczagcych nawet kilkaset oddziatdw. Ustuga jest idealna dla sklepdw, gastronomii, biur
sprzedazy np. w bankowosci, czy w placdwkach obstugi biur podrdzy.

Korzysci

Dla przedsiebiorstw prawdopodobnie najistotniejsze sg korzysci ekonomiczne, ktére daje technologia
SD-WAN. W odrdznieniu od innych rodzajoéw rozlegtych sieci WAN jest to architektura lekka, co
oznacza, ze jest przede wszystkim elastyczna, prosta w obstudze i relatywnie tansza. Przyktadowo,
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sieci handlowe sg w stanie bardzo doktadnie sparametryzowac koszty i zapewnic¢ dostep do sieci
odpowiedni do liczby placowek, nastepnie rozbudowywac go wraz ze wzrostem sieci sprzedazy.
Sprzyja temu abonamentowe podejscie do wyceny ustugi, proporcjonalne do skali dziatalnosci

i charakteryzujace sie brakiem kosztow CAPEX.

C Nowoczesne zarzadzanie
SlecC Sie¢ SD-WAN pozwala wydzielaé
podsieci dla poszczegdlnych grup
pracownikdw oraz urzgdzen i przydzielaé im
d l a priorytety. Zazwyczaj najwyzszy priorytet
przeznaczony jest dla urzgdzen stuzgcych

p O S / CZ e g é l N yC h bezposredniej obstudze klienta — systemow

magazynowych, systemow sprzedazy

g ry p p racown | kéW i systemow ptatnosci. Najwyzszy priorytet

przydzielany jest transmisji z terminali
oraz urz ad 7e h ptatniczych (aplikacyjny Quality of Service).
Placéwki handlowe, oprdcz systemow
przeznaczonych do pracy, moga tez
wydziela¢ sieci goscinne, w ktérych ruch
jest separowany i nie jest tagczony z ruchem

sieci korporacyjne;.

Zarzadzanie odbywa sie centralnie z poziomu administratora ustugi (service provider), dzieki czemu
zmiany sg wdrazane szybciej, a zarzadzajacy rozwigzaniem moga na biezaco reagowac na aktualne
potrzeby zwigzane z siecig WAN. Ustuga wdrazana i zarzgdzana jest przez T-Mobile Polska, dzieki
czemu zespoty IT klienta moga skupic sie na dziataniach zwigzanych z obstugg krytycznych elementéw
infrastruktury sklepdw, nie martwigc sie o komunikacje.

W ramach ustugi SD-WAN do dyspozycji klienta oddano szereg narzedzi pozwalajgcych monitorowaé
zachowanie sie sieci. Wigkszosé danych méwigcych o dziataniu rozwigzania przekazywana jest poprzez

wizualizacje parametréw sieci, co utatwia kontrole nad krytycznymi zasobami.

Poprawa jakosci dziatania systemow przedsiebiorstwa
Jednym z elementdw zwiekszajacych efektywno$¢ dziatania rozwigzania, wykorzystywanym
w technologii SD-WAN, jest odzyskiwanie pakietow, dzieki ktdremu krytyczne z punktu widzenia klienta

aplikacje mogg zostac przetransportowane przez sie¢ mimo chwilowego spadku jako$ci parametréw.
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Tego rodzaju ustuga, daje szereg korzysci przydatnych w dziataniu catej firmy, bo zapewnia dostep
do systemow ptatnosci oraz sprzedazy, ktére wymagajg wysokiej dostepnosci.

Waznym udogodnieniem wynikajgcym z zastosowania technologii SD-WAN jest integracja sieci

z chmurg prywatng i publiczng oraz mozliwo$é natychmiastowego dostepu uzytkownika do zasobéw
zgromadzonych w chmurze. Pracownicy w oddziatach moga bezposrednio taczy¢ sie z systemami
firmowymi umieszczonymi w obszarze cloud. Powoduje to mniejsze opdznienia w przesytaniu danych,

a w efekcie przyczynia sie do wyzszej produktywnosci i efektywnosci pracy.
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Przypomnijmy, jak SD-WAN usprawnia

dziatanie sieci w firmie wielooddziatowe;:

Technologia SD-WAN umozliwia
firmom tworzenie sieci
korporacyjnej w poszczegdlnych
lokalizacjach przedsiebiorstwa

Rozwigzanie pozwala na
przydzielanie priorytetdw ruchu
w sieci. Najwyzszy priorytet
przydzielany jest transmisji
z terminali ptatniczych

(aplikacyjny Quality of Service)

SD-WAN w pigutce

Istotne parametry sieci SD-WAN
- polityka bezpieczenstwa,
routing, QoS, moga by¢
definiowane centralnie

i dostarczane do urzadzen
koncowych w danej lokalizacji

Zarzadzanie odbywa sig
centralnie, dzieki czemu
zmiany wdrazane sg szybciej,

a zarzadzajgcy siecig mogg na
biezaco reagowac na aktualne
potrzeby zwigzane z siecig WAN

Koszty SD-WAN sg
proporcjonalne do skali
dziatalnosci i charakteryzuja
sie brakiem CAPEX

SD-WAN zapewnia integracje
sieci zchmurg prywatna

i publiczna, dzieki czemu
uzytkownicy w oddziatach moga
bezposrednio taczy¢ sie

z systemami w chmurze
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Jak zapewnic
0eZpleczenstwo
oracy zdalne|?

Od poczatku pandemii koronawirusa przedsiebiorstwa intensywnie poszukaja skutecznej
metody zapewnienia pracy zdalnej. Wiele firm uruchomito takie $rodki komunikacji

jak konferencje wideo i gtosowe, korzystaja takze z komunikatorow i rozwiazan Unified
Communications, tagczacych gtos, obraz, czat i informujacych o statusie zajetosci
pracownika. W powszechnym uzyciu znajduje sie oprogramowanie do pracy grupowej,
takie jak MS Teams. Wraz ze wzrostem znaczenia narzedzi pracy zdalnej, zapewnienie ich
bezpieczenstwa oraz wydajnosci stato sie priorytetem, ktéry zapewni¢ moze technologia
SD-WAN.

W artykule opisujemy, w jaki sposob SD-WAN wspiera powszechnie wykorzystywane
rozwigzania Unified Communications przyczyniajac sie do wzrostu efektywnosci pracy
z domu.



Popularnos$é telepracy

Weczesne szacunki Eurofound (2020)* sugeruja, ze blisko 40% zatrudnionych w Unii Europejskiej,

w wyniku pandemii zaczeta korzystaé z telepracy w petnym wymiarze godzin. Niedawno
przeprowadzone w UE badanie JRC dostarcza przyblizonych szacunkéw mowigcych, ze udato sie
zastgpi¢ prace biurowag w okoto 25% firm, z sektoréw gospodarki, w ktérych telepraca jest mozliwa.
To bardzo duza zmiana bioragc pod uwage, ze przed wybuchem pandemii zaledwie 15% zatrudnionych
w UE® korzystato kiedykolwiek z telepracy.

Nie inaczej jest w innych, rozwinietych

Te C h n O I.O g l a gospodarkach. Z amerykanskiego
S D —V\/A N u moiliwi a badania National Association for Business

Economists (NABE)® wynika, ze w okoto

p racown i ko m 45% matych firm przynajmniej czg$¢

pracownikdw przeszta na prace zdalng

Zdalnym u zys kan i e w czasie kryzysu przez co najmniej dwa dni

w tygodniu. Przeprowadzone w czerwcu

wygod nego w USA badanie PwC’” wéréd kadry

kierowniczej i pracownikow biurowych

dOStqu do danyCh pokazuje, ze wiekszo$¢ zatrudnionych (83%)

chce pracowac z domu co najmniej jeden

dzien w tygodniu, a potowa pracodawcow
(55%) przewiduje, ze wiekszo$¢ ich pracownikdw bedzie z tej mozliwosci korzystac dtugo po tym, jak
Covid-19 przestanie by¢ juz problemem.

Dostepne narzedzia

Wraz z wymuszong przez sytuacje epidemiczng ,moda” na prace zdalng na znaczeniu zyskuja
rozwigzania Unified Communications stuzace do telepracy. Do najczesciej uzywanych narzedzi
zaliczajg sie przede wszystkim konferencje gtosowe cechujgce sie niezawodnoscig, stabilnoscig

i tatwoscig uzycia. Dostepne sg one takze jako ustugi w chmurze, co obniza koszty i sprawia, ze staja
sie one tatwiejsze w zarzgdzaniu. Rownie znane i powszechnie stosowane sg narzedzia do prowadzenia
wideokonferencji pozwalajgce na kontakt rozmdéwcow ,twarzg w twarz”. Popularnoscia cieszg sie
rozwigzania do pracy grupowej, np. MS Teams. Mniejsze firmy korzystajg z aplikacji takich jak Zoom
czy Skype zapewniajgcych komfort komunikacji gtosowej i wideo.

Jak SD-WAN wspiera prace zdalng?

Konieczno$¢ stosowania telepracy na szerszg skale kaze przedsiebiorstwom na nowo spojrze¢ na
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koncepcje i organizacje dostepu pracownikow do zasobdw informacyjnych przedsiebiorstwa oraz
kompleksowo przeanalizowac podejscie do komunikacji wewnatrz organizacji. Technologia SD-WAN
moze odegraé w tych procesach istotng role pozwalajac w sposdb wygodny i w petni bezpieczny
taczyc sie z data center, zapewnia takze kontakt pomiedzy oddziatami i centrala, ale co najwazniejsze

— umozliwia pracownikom zdalnym uzyskanie wygodnego dostepu do danych.

Pracown i k zdalny Oznacza to, ze prosty w utrzymaniu

i zarzadzaniu, bezpieczny SD-WAN moze

Zys kUje dOStQp wspierac wiele réznorodnych rozwiazan do

komunikacji w przedsiebiorstwie. Z badania

tylko do IDC*s European Enterprise Communications

Survey z 2018 wynika, ze ponad 40% firm?®

kon krelt nyCh juz wowczas korzystato lub planowato

korzystac z elastycznosci i szybkosci

zasobow, ktore SD-WAN,
Sa m U p Ot I’ZG b ﬂ e . SD-WAN to jednak nie tyle infrastruktura,

co gotowe do uzytkowania, bogate

w funkcjonalnosci, rozwigzanie wspierajace
Unified Communications. Oprdcz urzadzen sieciowych dostarczany jest m.in. software umozliwiajacy
administrowanie. SD-WAN pozwala zintegrowa¢ w ramach jednej infrastruktury telekomunikacyjnej
wszystkie mozliwe typy tacznosci — od najbardziej wydajnego dostepu po kablu, zapewniajgcego
najwyzsze przepustowosci, poprzez tagczno$¢ mobilna, po satelitarna.

Technologia ta przede wszystkim pozwala w sposob bezpieczny zapewnié prace zdalna, a dodatkowo
nie wigze sie to z inwestycjami w inne rozwigzania. Uzytkownik, dzieki instalacji klienta SD-WAN

moze na swoim urzgdzeniu w sposdb bezpieczny, bo szyfrowany, uzyskac¢ dostep do zasobdow
korporacyjnych. Technologia ta zapewnia bezpieczng wspdtprace m.in. ze wspominanymi wczesniej

narzedziami do komunikaciji i pracy grupowej, takimi jak MS Teams, Zoom itp.

Zakres dziatania SD-WAN zawsze mozna rozszerzy¢ na wiekszg liczbe pracownikéw, co zapewnia
petng elastycznosc i skalowalno$c. Zaletg jest rowniez prostota, z jakg nadawane sg uprawniania
uzytkownikom. Pracownik zdalny zyskuje dostep tylko do konkretnych zasobdw, ktdre sg mu
potrzebne.
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Jak wdrozy¢ te technologie?

Migracja do SD-WAN nie jest skomplikowana, jezeli firma skorzysta z ustug oferowanych przez
partneréw technologicznych, ktérymi moga by¢ na przyktad operatorzy telekomunikacyjni.

Na wstepie konsultanci przeprowadzajg rozmowy ze specjalistami w przedsiebiorstwie, na podstawie
ktorych okreslane sg rodzaj i przeptywnosé taczy. W drugim kroku okreslane sg urzagdzenia konieczne
do przeprowadzenia instalacji oraz wymagane licencje na oprogramowanie. Przedsiebiorstwo

moze zdecydowac sie na wdrozenie urzadzen zapewniajacych bezpieczenstwo przez operatora lub
wykorzysta¢ dotychczas stosowane rozwigzania z zakresu bezpieczenstwa. ll

SD-WAN w pigutce
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Przypomnijmy najwazniejsze informacje
dotyczace roli SD-WAN w zapewnianiu
bezpiecznej i elastycznej pracy zdalnej:

A

Z danych szacunkowych
Eurofound (2020)° wynika ze

w UE blisko 40% osdb obecnie
pracujgcych w wyniku pandemii
podjeto teleprace w petnym
wymiarze godzin

g

Technologia ta zapewnia
bezpieczng wspdtprace

m.in. z narzedziami do
komunikacji i pracy grupowej,

wideokonferenciji i telekonferenciji

SD-WAN w pigutce

®

Do najczesciej uzywanych
narzedzi pracy zdalnej zaliczajg
sie konferencje gtosowe. Réwnie
powszechnie stosowane sg

rozwigzania do wideokonferenc;ji.

Popularnoscig cieszg sie
narzedzia pracy grupowej,
m.in. MS Teams. Mniejsze firmy
korzystaja z aplikaciji takich, jak
Zoom czy Skype

2

SD-WAN pozwala w sposdb
wygodny i w petni bezpieczny
taczy¢ sie z data center, zapewnia
takze kontakt pomiedzy
oddziatami i centralg, ale co
najwazniejsze — umozliwia
pracownikom zdalnym

uzyskanie dostepu do zasobdéw
przedsigbiorstwa
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Na czym polega
koncepcja SASE

jakie benefity
dostarcza”

Wedtug opracowanego przez firme Gartner raportu ,,The Future of Network Security

Is in the Cloud”" do roku 2024 co najmniej 40% przedsiebiorstw posiadac¢ bedzie strategie
wdrozenia SASE. Czy warto zainteresowac sie SASE, czym wyrdznia sie to podejscie oraz
czy daje wymierne korzysci przedsiebiorstwom?

Na pytania te postaramy sie odpowiedzie¢ w artykule.

Zdaniem analitykdw Gartnera juz niedtugo sieci WAN oferowane jako ustuga w chmurze,
obejmujace miedzy innymi funkcje bezpieczenstwa, zaczng zyskiwac na popularnosci. SASE
(Secure Access Service Edge) taczy w sobie koncepcje architektury sieciowej, kompletng ustuge
w chmurze z funkcjami bezpieczenstwa.

© The Future of Network Security Is in the Cloud
https://start.paloaltonetworks.com/sase-the-future-of-network-security.html



SASE polega na integracji juz dostepnych technologii zwiekszajacych
bezpieczenstwo i jakos¢ dziatania sieci

SASE stanowi jedng kompleksowa ustuge tgczaca rozne funkcje, co zmniejsza ztozono$é zarzadzania
siecig i obniza koszty. Wedtug Gartnera pie¢ technologii odgrywa w koncepcji SASE najwieksza role:

SD-WAN (Software Defined Wide Area Network) - sie¢ rozlegta definiowana programowo

zostata wprowadzona na rynek w 2014 roku. Byta ona odpowiedzig na potrzeby zwiekszania
przepustowosci koniecznej do obstugi m.in. VolP, wideokonferencji i aplikacji opartych na chmurze.
SD-WAN pozwala tgczy¢ oddziaty bezposrednio z Internetem przy uzyciu wielu technologii, takich
jak tgcze szerokopasmowe i LTE, zachowujgc jednoczesnie linie MPLS dla ruchu kierowanego do
centrum danych lub miedzy lokalizacjami, wymagajgcych wyzszego poziomu niezawodnosci

i wydajnosci. Korzysci z SD-WAN obejmujg m.in. wiekszg efektywnos$¢ sieci i odpornos¢ na awarie.
Technologia ta zapewnia mozliwo$¢ ustalania priorytetdw przepustowosci dla aplikacji o znaczeniu
krytycznym dla biznesu oraz potencjalne oszczednosci kosztow.

Firewall-as-a-service (FWaas) stat sie jednym z elementéw bezpieczenstwa sieci juz w 2007
roku. Chroni on uzytkownikdw i zasoby potgczone przez VPN przed wieloma wystepujgcymi
wspotczesnie zagrozeniami poprzez proaktywne monitorowanie catego ruchu przychodzacego
i wychodzgcego, a takze egzekwowanie zasad bezpieczenstwa w catej organizaciji.

Dostep do sieci przy ,,zerowym?” zaufaniu (Zero Trust Network Access - ZTNA) to inaczej
koncepcja ,Zero trust” opracowana przez firme badawcza Forrester juz w 2010 r. ZTNA umozliwia
administratorom przyznawanie dostepu do okreslonych aplikacji wedtug roli uzytkownika.

Termin ,bezpieczna brama internetowa” (Secure Web Gateway — SWG) zostat po raz pierwszy
uzyty przez analityka firmy Gartner w 2006 r. Bezpieczna brama internetowa $ledzi dziatania
uzytkownikdw praktycznie w kazdym miejscu, w ktérym sie znajdujg, dbajgc o weryfikacje, czy
odwiedzane przez nich witryny sg bezpieczne.

Broker zabezpieczen dostepu do chmury (Cloud Access Security Broker - CASB) to rozwigzanie,
ktore pojawito sie na rynku okoto 2013 r. CASB zapewnia wglad, do ktdrych aplikacji SaaS lub
aplikacji w chmurze uzyskujag dostep uzytkownicy, dzieki czemu mozliwe jest wdrozenie kontroli
bezpieczenstwa.

Oprdcz wymienionych technologii, stanowigcych rdzen koncepcji SASE, Gartner wymienia takze inne,

takie jak na przyktad Data Loss Prevention - ochrona przed wyciekiem informacji (ang. DLP)
lub sieciowa piaskownica sand-box, ktére petnié¢ bedg istotng role w zabezpieczaniu sieci.
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Nizsze koszty i mniejsza ztozonos¢ systemow zarzadzania i ochrony sieci
SASE umozliwia zespotom zajmujgcym sie bezpieczenstwem dostarczanie bogatego zestawu ustug

sieciowych w spojny i zintegrowany sposob wspierajgc cyfrowg transformacije biznesu. Wdrozenie

rozwigzan SASE powinno skutkowaé redukcjg ztozonosci systemdw i obnizeniem kosztéw. Dzieki

konsolidacji ustug bezpiecznego dostepu pochodzacych od jednego dostawcy zmniejszona zostanie

ogdlnaich liczba, zredukowana tez bedzie wielo$¢ fizycznych i wirtualnych urzadzen w oddziale oraz

agentéw wymaganych na urzadzeniu uzytkownika korncowego. W dtuzszej perspektywie powinny

zostac rowniez obnizone koszty. Oszczednosci beda konsekwencjg konsolidacji dostawcow i liczby

wykupionych rozwigzan.

Zespotom
Zajmujgcym sie
bezpieczenstwem

Zawsze bezpieczny dostep

do sieci dla wszystkich
uzytkownikow

Ustugi SASE umozliwig przedsiebiorstwom
bezpieczne udostepnianie ich aplikaciji,
ustug, interfejséw APl i danych
przekazywanych pracownikom, partnerom

i kontrahentom.

SASE chroni pracownika przed dostepem
do potencjalnie niebezpiecznych aplikacji.
W prostszy sposdb nastepuje identyfikacja
wrazliwych danych i ztosliwego
oprogramowania. Dzieki SASE mozna
sprawdzi¢ kazdg sesje dostepu i zastosowac

ten sam zestaw polityk bezpieczenstwa.

Jedna z zasad, obowigzujgcej w SASE koncepcji zero trust, jest dostep do sieci oparty na tozsamosci

uzytkownika, urzadzenia i aplikacji, zamiast identyfikacji opartej na adresie IP lub fizycznej lokalizacji

urzadzenia. Przejscie na tak zdefiniowang koncepcje ochrony danych upraszcza zarzgdzanie politykami

bezpieczenstwa. SASE zapewnia ptynng i spdjng ochrone sesji uzytkownika w sieci korporacyjnej i poza

nig. Ponadto, zaktadajac, ze sie¢ co do zasady nie jest bezpieczna, SASE zapewnia petne szyfrowanie

sesji oraz opcjonalne ustugi aplikacji internetowej i ochrony APl (WAAP). Analitycy Gartnera oczekuja,

ze w przysztosci dostawcy SASE rozszerzg te mozliwosci az do urzadzenia koricowego z ochrong

publicznej sieci Wi-Fi (kawiarenka internetowa, lotniska itp.).

SD-WAN w pigutce
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Poprawa wydajnosci i zmniejszenie opdznien w sieci

Dostawcy rozwigzan SASE zapewnig routing zoptymalizowany pod katem opdznien w catej sieci
WAN, we wszystkich oddziatach firmy. Jest to szczegdlnie wazne w przypadku aplikacji wrazliwych
na opdznienia, wideo, VolIP i konferencje internetowe. Dzieki SASE ruch uzytkownikdéw moze byé
kierowany przez sieci szkieletowe dostawcy o wyzszej niz dotychczas przepustowosci.

tatwos¢é administracji i przejrzystosé dziatania uzytkownikow

Wdrozenie SASE ograniczy liczbe oprogramowania wymaganego na urzgdzeniu, a takze ilo$¢ sprzetu
w centrum danych przedsiebiorstwa oraz w jego oddziatach. Mnigjsza liczba software’u (agentéow)

i urzgdzen przetozy sie automatycznie na uproszczenie zasad dostepu. Poprawi to komfort pracy
uzytkownikdw, niezaleznie od tego, gdzie sie znajdujg i do jakich zasobdw uzyskujg dostep.

Dzieki wydajniejszym funkcjom zarzadzania, takze specjalisci ds. bezpieczenstwa sieci, zamiast
wykonywania rutynowych zadan zwigzanych z konfiguracjg infrastruktury, mogg skoncentrowac sie

na wymaganiach biznesowych dotyczacych dostepu do aplikacji oraz odwzorowaniu ich na mozliwosci
SASE.

SASE obniza catkowite koszty utrzymania sieci w przedsiebiorstwach
Zagrozenia ewoluuja i potrzebne sg nowe mechanizmy ich wykrywania. Dzieki SASE przedsiebiorstwo
nie jest juz ograniczone wydajnoscig sprzetu, nie musi tez zwlekac z jego wymiang, po to, by dodac
nowe funkcje do infrastruktury i poprawiaé ochrone zasobdw IT. Wraz z rozwigzaniem SASE dostepnym
w chmurze, aktualizacja pod katem pojawiajgcych sie zagrozen i zasad nie wymaga nowych wdrozen
sprzetu, ani nie bedzie konieczna wymiana oprogramowania w przedsiebiorstwie.

* k%

SASE nie jest koncepcjg, ktora daje sie zgrabnie ujgé w jednym zdaniu. To ztozenie szeregu
skomplikowanych technologii, ktére wspdlnie pozwalajg uzyskaé efekt synergii polegajgcy na wyzszym
stopniu zabezpieczenia i wydajnosci sieci. To, co skomplikowane wewnatrz bedzie jednak tatwiejsze

w uzyciu dla uzytkownika koncowego oraz specjalistdw zajmujacych sie utrzymaniem

i bezpieczenstwem sieci. Odpowiadajgc na pytanie zawarte w tytule — na pewno warto zainteresowac
sie SASE i rozwazy¢ potencjalne korzysci dla przedsiebiorstwa, poniewaz do tej koncepcji nalezy
przyszto$¢ komunikacji w firmie.
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Przypomnijmy najwazniejsze informacje

dotyczace roli SD-WAN w zapewnianiu
bezpiecznej i elastycznej pracy zdalnej:

W koncepcji SASE najwiekszg
role odgrywajg nastepujace
technologie: SD-WAN,
Firewall-as-a-service (FWaas),
dostep do sieci przy ,zerowym”
zaufaniu (Zero trust network
access - ZTNA), ,,Bezpieczna
brama internetowa” (Secure
Web Gateway — SWG) i broker
zabezpieczen dostepu do chmury
(Cloud Access Security Broker -
CASB)

SASE sprawia, ze ruch
uzytkownikéw moze by¢
kierowany przez sieci szkieletowe
dostawcy o wyzszej niz
dotychczas przepustowosci

SD-WAN w pigutce

Wdrozenie SASE powinno
skutkowac redukcja ztozonosci
systemow i obnizeniem kosztow.
W dtuzszej perspektywie
oszczednosci beda konsekwencija
konsolidacji dostawcow i liczby
wykupionych rozwigzan

Wdrozenie SASE ograniczy liczbe
oprogramowania wymaganego
na urzgdzeniu, a takze ilo$¢
sprzetu w centrum danych
przedsiebiorstwa oraz w jego
oddziatach

SASE pozwala tatwiej
kontrolowac dostep pracownika
do potencjalnie niebezpiecznych
aplikacji
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Czy mozna
zarzadzac placowka
banku z domu?

Elastycznosé w biznesie z kazdym rokiem zyskuje na znaczeniu. W ciggu ostatnich
12 lat, sposrad firm z listy Fortune 1000 z najwiekszym przychodem, znikneto 70%
przedsiebiorstw, bo nie potrafity przystosowa¢ sie do zmian na rynku. Co dla biznesu
i technologii oznacza obecnie elastyczno$é?

Na pytanie to odpowiemy w tym artykule opisujagc mozliwos$¢ rozbudowy sieci punktéw
bankowych o placowki dostepne przez sieé, w oparciu o bezpieczne i elastyczne rozwigzania
SD-WAN.

Zdolno$¢ przystosowania sie organizacji do zachodzacych w jej otoczeniu zmian i wykorzystanie
pojawiajacych sie innowacji do potrzeb obstugi klienta decyduje o utrzymaniu sie na rynku.
Transformacje w biznesie wymuszajg zazwyczaj zmiany w technologii, ale mechanizm ten dziata
takze w druga strone. Internet stat sie we wspdtczesnym swiecie wszechobecny. Wiekszo$¢ nasze;j
aktywnosci gospodarczej przeniesiona zostata do sieci. Przyktadem sg e-zakupy, praca zdalna,
zdalne nauczanie, telemedycyna, a takze bankowos$¢. Dlatego tez, biznes potrzebuje jeszcze bardziej
bezpiecznych i elastycznych rozwigzan dziatajgcych w Internecie. Rozwdj technologii 5G, integracja
i przenoszenie systemdw do chmury wraz z rozwigzaniami software defined, oferowanymi przez
T-Mobile sg istotng opcja rozwoju, takze w przypadku ustug bankowych.



Przyspieszenie zmian w stosowanej przez biznes technologii nastgpito w duzej mierze pod wptywem
wydarzen zwigzanych z pandemia. W rezultacie, szczegédlnie na znaczeniu zyskata koniecznos$é

dostepnosci ustug poprzez sie¢ w kazdym miejscu i o kazdym czasie.

Jak banki moga odpowiadac na koniecznos$¢ lepszej dostepnosci do ustug
i zapewnienia wiekszej wygody uzytkownikow?

Ograniczona elastyczno$¢ struktury lokalizacji placdwek bankowych iich typdéw dotyczy miedzy
innymi bankomatoéw, punktdw agencyjnych i wtasnych oddziatéw. Istotnym obcigzeniem dla

rozwoju moze by¢ trudna do modyfikacji, czesto niezmieniona od 20 lat struktura geograficzna sieci
bankowej, obejmujgca Centrale wraz z Data Center oraz oddziaty banku. Wiele modyfikacji w sposobie
funkcjonowania organizacji wprowadzita technologia chmury. Ostatnie regulacje w tym zakresie
pozwalajg coraz wiecej zasobdw, takze instytucjom finansowym, przenosié do srodowiska cloud. Takze
nowe regulacje w zakresie Open Bankingu zapewniajg bankom mozliwo$é szerszego korzystania

z chmury publicznej lub hybrydowej™. Dostep do tych zasobdw musi by¢ jednak nie tylko elastyczny,
ale takze w petni bezpieczny. Rozwazajgc potencjalne mozliwosci rozbudowy sieci bankowych nalezy
zawsze bra¢ pod uwage ochrone informacji zaréwno instytucji finansowych, jak i ich klientow.

W przypadku bankéw aspekt ten jest zawsze najwazniejszy.

Najwyzszy poziom bezpieczenstwa

SAS E U m OZ l | W | a zapewniany w kazdej lokalizacji

wymaga kosztowych inwestycji w sie¢

Ze S p O J[ O m prywatng, czyli tunel, przez ktdry ptynie
' ' X ruch pomiedzy nadawcg i odbiorcg za

ZaJ m UJ acy m S | Q posrednictwem sieci publicznej. Rozwazajgc
1 7/ . . ' .
b GZ p | e CZ@ n S-tvve m uelastyc,znlenle struktury geograficznej
oddziatow banku poprzez stworzenie

prowadzonych z domu placéwek nalezy
wzigé pod uwage nastepujace aspekty:

Polityke bezpieczeristwa opartg o Zero Trust Access, w ktorej kazdy z uzytkownikdow musi by¢
traktowany jednakowo i udowodnic, ze rzeczywiscie ma prawo dostepu do danych i wykonywania
okreslonych dziatan w systemie

Bezposredni dostep do zasobdw chmury przez pracownika banku z kazdej lokalizacji
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Mozliwo$é wykorzystania wielodostepu Zero Touch Provisioning, narzedzia do
zautomatyzowanego i scentralizowanego zarzadzania ustugami telekomunikacyjnymi
Architekture Full Mesh, w ktérej jednostki biznesowe tgczg sie bezposrednio, dynamicznie z jak
najwiekszg liczbg innych jednostek i efektywnie wymieniajg dane

Rozwiagzania definiowane programowo

Odpowiedzig na te wymagania i wyzwania zwigzane gtéwnie z zapewnieniem ochrony danych jest
technologia sieci definiowanych za pomocg oprogramowania (ang. software defined),

a w szczegolnoséci SD-WAN. Pozwala ona prowadzic¢ restrykcyjna, zestandaryzowang polityke
bezpieczenstwa, takg samg w kazdym z elementdw sieci, zaréwno w centrali, jak i w poszczegdlnych
oddziatach. Zapewnia takze bezposredni dostep do zasobdw chmurowych (prywatnych i publicznych),
co utatwia tworzenie typowych dla instytucji finansowych rozwigzan hybrydowych. Przewaga
technologii SD-WAN jest elastycznos$é, z jakg mozliwe jest integrowanie danych i systeméw
dostepnych w réznych zasobach, zaréwno wewnatrz, jak i na zewnatrz organizacji.

Dynamicznie zmieniajaca sie sytuacja wymaga od technologii telekomunikacyjnej stosowania réznych
wariantdw technicznych i natychmiastowego podtgczenia wybranej lokalizacji w oparciu

0 juz istniejgce mozliwosci.

P rzewag az S D _WA N W DNA rozwiazania SD-WAN wpisana

jest elastyczno$é zaréwno w zakresie

J eSt administrowania juz istniejgcymi
lokalizacjami, jak i przy dodawaniu
nowych placéwek. SD-WAN umozliwia
rowniez implementacje zmian sieci
z wykorzystaniem wielu technologii
dostepowych. W zaleznosci od dostepnosci
rodzajow potgczen, takich jak: Internet
przewodowy, LTE, MPLS, tacza satelitarne,

d OStQpnyCh a w przysztosci 5G — technologia daje
V\/ rO/Z ﬂyC h ZaSO baC h organizacji mozliwos¢ wyboru najbardziej

dogodnej opcji.

Stworzona w ten sposdb infrastruktura moze by¢ zarzgdzania w centralnym punkcie sieci. SD-WAN
pozwala na jednoczesne zaimplementowanie zmian w konfiguracji sieci i politykach bezpieczenstwa
natychmiastowo, we wszystkich lokalizacjach. Podejécie Full Mesh do architektury umozliwia ptynna
komunikacje ,kazdego z kazdym”, co dotyczy nie tylko klientdw, ale takze pracownikdw organizacji.
W przypadku SD-WAN administracja realizowana jest z centralnej platformy, co znacznie upraszcza
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i uelastycznia procesy zarzadzania. Przez caty czas sie¢ monitorowana jest przez zespot inzynieréw, ktdrzy

majg dostep do analizy parametrow jakosciowych i wydajnosciowych sieci.

Bezpieczny i funkcjonalny ,,bank z domu”

Czy zatem koncepcja ,banku z domu” jest obecnie mozliwa do realizacji? Dostepna technologia
rzeczywiscie daje takie mozliwosci. Bank moze potencjalnie stworzy¢ bezpieczng i w petni
funkcjonalng placowke zlokalizowang fizycznie w domu pracownika lub franczyzobiorcy.

Dzieki funkcjonalnosci SD-WAN uzytkownicy w tych placdwkach mogg korzystaé ze wszystkich
danych, moga miedzy innymi w bezposredni i bezpieczny sposdb siegaé do informacji zlokalizowanych

w chmurze.

Przed implementacjg tej koncepcji bank musi jednak dokona¢ oceny mozliwosci technologicznych pod
wzgledem kontroli dostepu do informacji i bezpieczestwa w swojej organizacji. W kazdym przypadku
konieczne jest zweryfikowanie, czy takie rozwigzanie wpisuje sie w strategie banku i czy stosowane

potacznie jest bezpieczne.

SD-WAN w pigutce 32




Przypomnijmy najwazniejsze informacje

dotyczace budowy sieci oddziatow
w oparciu o technologie SD-WAN:

Niska elastyczno$¢ struktury
lokalizacji placowek bankowych

i ich typdw, miedzy innymi
bankomatdw, punktow
agencyjnych i wtasnych
oddziatéw jest waznym
ograniczeniem rozwoju instytucji
finansowych

SD-WAN zapewnia
implementacje zmian sieci

z wykorzystaniem wielu
technologii dostepowych.
Mozliwe jest uzycie Internetu
przewodowego, LTE, MPLS, tgcza
satelitarnego, a w przysztosci 5G

Przed implementacjg koncepc;ji
sieci placéwek prowadzonych

z domu, bank musi

dokonac oceny mozliwosci
technologicznych pod wzgledem
kontroli dostepu do informacji

i bezpieczenstwa w swojej
organizacji

SD-WAN w pigutce

Najnowsze regulacje prawne
pozwalajg coraz wiecej zasobdw
przenosi¢ do $rodowiska cloud

i korzysta¢ z chmury publicznej
lub hybrydowe;j

Podejécie Full Mesh do
architektury umozliwia ptynng
komunikacje ,kazdego z kazdym”,
co dotyczy nie tylko klientdw, ale
takze pracownikéw organizacji

SD-WAN umozliwia prowadzenie
restrykcyjnej, zestandaryzowanej
polityki bezpieczenstwa, takiej
samej w kazdym z elementéw
sieci, zardwno w centrali,

jak i w poszczegdlnych
oddziatach

SD-WAN zapewnia administracje
z centralnej platformy, co
Znacznie upraszcza i uelastycznia
procesy zarzadzania. Przez

caty czas sie¢ monitorowana
jest przez zespot inzynierdw,
ktérzy maja dostep do analizy
parametréw jakosciowych

i wydajnosciowych sieci
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Rynek SD-WAN ro$nie coraz dynamiczniej, zwtaszcza w Polsce. Klienci dostrzegajgc ograniczenia
technologii MPLS coraz czesciej sktaniajg sie do SD-WAN. Technologia ta, w przeciwienstwie do
MPLS, daje mozliwo$¢ petnej priorytetyzacji ruchu, az do poziomu konkretnej aplikacji.

A zapotrzebowanie oprogramowania, z ktérego korzystajg pracownicy moze sie zmieniac
dynamicznie, praktycznie z dnia na dzief. Wiele w tym obszarze zmienita praca zdalna, ktéra stata
sie znaczenie bardziej popularna w czasach pandemii, wptywajac na specyfike ruchu w sieciach
przedsiebiorstw.

W kazdej firmie warto przeanalizowacd

praca Zdalna Stata korzysci, jakie potencjalnie moze przyniesé

wdrozenie SD-WAN. Od niewielkiej sieci

SIQ pOpU larna retail np. aptek, ktéra dotychczas nie
korzystata z zaawansowanych rozwigzan

V\/ CZaSaCh paﬂdem ||, sieciowych, poprzez wcigz niewielkie, ale

{ ' miedzynarodowe firmy z oddziatami
W p yVVaJ ac w kilku krajach, po duze korporacje
' z kilkuset oddziatami. Mate i $redniej
Nna s pecyﬂ kQ ruc h u wielkosci przedsiebiorstwa z pewnoscia
' ' docenig fakt posiadania tylko 1 urzadzenia
W sieciach

w danej lokalizacji. Dla firm o zasiegu

p rzed S | Q b | O FSJEW miedzynarodowym pojawiajg sie

mozliwosci zmniejszenia ztozonosci

oraz kosztochtonnosci utrzymywania
miedzynarodowych sieci WAN.

W przypadku sieci z duzg liczbg oddziatdw i placdwek z pewnoscig przypadnie im do gustu mozliwos$é
bardzo przejrzystej i transparentnej obserwacji pracy sieci i identyfikowania waskich gardet.

Tym, co tagczy wszystkie segmenty rynku jest natomiast potrzeba elastycznosci, bezpieczenstwa

i rozwigzania wspotpracujacego natywnie z chmura.

Niezwykle wazna jest tez mozliwos¢ skorzystania z wiedzy i doswiadczenia partnera. Zyskujemy przy
tym gwarancje niezawodnosci dziatania rozwigzania, popartg odpowiednim SLA oraz wsparciem

przy doborze tgczy dostepowych, urzadzen, zarzadzania, migracji i w wielu innych aspektach.
Odpowiadajac na potrzeby przedsiebiorstw T-Mobile daje mozliwosé dopasowania kosztéw do
potrzeb firmy. Dostarczane przez nas urzgdzenia pozwalajg zastgpi¢ kilka wczesniej stosowanych,
mogacych petnié funkcje routera, firewalla, czy punktu dostepowego, co efektywnie przyczynia sie do
oszczednosci. Istotna jest takze elastycznos$c zaimplementowanego rozwigzania. Stosowane przez nas
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urzadzenia wspierajg wiele podktaddw i rodzajow mediow, w tym m.in. Swiattowdd, radiolinie, LTE oraz
technologie 5G. Wdrazany przez naszych specjalistdw SD-WAN radzi sobie dobrze

w réznych srodowiskach, zaréwno w czystym Internecie jak i w MPLS. Dzieki temu mozliwe jest szybkie
rozbudowywanie juz dziatajgcych sieci oraz jej wysoka dostepnosc. SD-WAN nie musi zastepowacd
wszystkich stosowanych w przedsiebiorstwie rozwigzan. Moze staé sie swego rodzaju ,naktadka
software’rowa”, upraszczajgc migracje i skracajgc czas wdrozenia.

T-Mobile zapewnia nie tylko wdrozenie rozwigzania SD-WAN, ale daje takze dostep do rozbudowanych

narzedzi analitycznych, a tym samym do informacji na temat parametréw jakosciowych sieci w czasie
rzeczywistym.

SD-WAN w pigutce 36




SD-WAN obejmuje kilka obszaréw funkcjonowania infrastruktury przedsiebiorstwa: sie¢, kwestie
bezpieczenstwa, integracje z zasobami w chmurze. Czesto kluczowa dla klienta kwestig jest
potaczenie tej technologii z istniejaca infrastruktura.

Rozwigzania SD-WAN wychodzg naprzeciw przedsiebiorstwom, ktére juz posiadajg infrastrukture
sieciowa. Mozliwa jest swobodna komunikacja miedzy urzadzeniami w technologii MPLS oraz SD-WAN.
W okresie przejSciowym zapewniamy zatem ciggtos$é dziatania infrastruktury WAN, co dla klientéw
jest kluczowe przy podejmowaniu decyzji o migracji. Proces przechodzenia do nowej technologii nie
spowoduje zadnych przerw w dziataniu.

SD-WAN pozwala w lepszy sposdb zabezpieczyé komunikacje. Umozliwia zaimplementowanie
firewalla i zaawansowanych rozwigzan UTM (Unified Threat Management). Odchodzimy przy tym od
rozwigzania zcentralizowanego na rzecz rozproszonego, w ktérym ochrona jest realizowana w kazdym
z oddziatéw.

/ S D —\NA N Technologia ta wychodzi takze poza

schemat dzielgcy dostep do tagczy na

m Oze my an a“ ZOV\/aC/ podstawowe i backupowe. Pozwala

w petny sposdb realizowacé wielodostep,

rTUcC h W S | ec | zapewniajacy szybsze i bardziej

wydajne potgczenie oraz niezawodnos$é.

nawe't na pOZiomie Umozliwia lepsze wykorzystanie zasobdw

infrastrukturalnych w oddziale, w centrali

pOSZCZEQélﬂYCh oraz w data center.
apli kaC. i Integracja SD-WAN z istniejgcymi zasobami

w firmie, na przyktad z monitoringiem,

poprzez odpowiednie APl pomaga
przetworzy¢ gromadzone w przedsiebiorstwie dane. W przypadku SD-WAN mozemy analizowad ruch
w sieci nawet na poziomie poszczegdlnych aplikacji. Pozwala to w sposob kompleksowy przyjrzec sie
dziataniu obecnej sieci, jej wydajnosci i bezpieczenstwu. W efekcie, przedsiebiorstwo moze podjgé
kroki w kierunku rozwoju i optymalizacji infrastruktury.

Ze wzgledu na fakt, ze SD-WAN dotyczy wielu aspektow funkcjonowania przedsiebiorstwa, dlatego jako
T-Mobile przedstawiajgc mozliwosci tej technologii, staramy sie koncentrowac bardziej na dialogu, niz na
samym tylko ztozeniu klientowi oferty. W przypadku SD-WAN jeste$my otwarci i elastyczni, na tyle naile
to jest mozliwe, by zapewnic uzytkownikom wykorzystanie wszystkich korzysci, jakie ona daje.
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Technologia ta rozwineta sie mocno w ostatnim czasie i jest odpowiedzig na wiekszo$¢ wyzwan
wspotczesnych przedsiebiorstw. Wdrozenie SD-WAN umozliwia firmom tatwiejsze dostosowanie
infrastruktury do aktualnych potrzeb, reagowanie na zmieniajgce sie otoczenie. Powierzenie wdrozenie
tej technologii T-Mobile zapewnia maksymalne wykorzystanie mozliwos$ci oraz wsparcie w codziennym
zarzadzaniu siecig i jej rozwojem. Oznacza takze szybka reakcje na problemy.

Marcin Kubit,
Marcin Kubit, Product Owner,
Ekspert w zakresie rozwigzan SD-WAN
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Przyktady
wdrozen

SD-WAN

Zrédto: Versa, Gartner



Studium przypad ku, instytucja finansowa z listy 150 najwiekszych na swiecie

Zastosowane rozwigzanie:

- Podwadjne wezty Versa Secure SD-WAN w Data Center i oddziatach zamiast kilku urzadzen

- Szybkie wdrozenie z wykorzystaniem LTE i Internetu szerokopasmowego

- Hybrydowa sie¢ WAN zwiekszajgca dostepnosé i przepustowosc

- Wielodostepne rozwigzania Versa Operating System zapewniajace izolacje zastosowan
Line of Business (LoB) od pozostatych

- Zintegrowane zabezpieczenia zapewniajgce ochrone dostepu do sieci

- Model SASE zapewniajacy efektywnoscé i lepszy dostep do chmury

Rezultaty:
10-krotne zwiekszenie przepustowosci
50% mniej urzadzen oddziatowych

.. urzadzen

100% poprawy dostepnosci w kazdej z lokalizacji

20x szybsze aktywacje lokalizacji O d d / | a’{f OV\/yC h

Studium przypadku, firma handlowa z listy FORTUNE 500

Zastosowane rozwigzanie:

- Dual Versa Secure SD-WAN: zmnigjszenie liczby urzadzen przy jednoczesnym zwigkszeniu
efektu redundancji i udostepniania zewnetrznych aplikacji

- Zastosowanie rozwigzania Versa Operating System do izolowania ruchu aplikacji sprzedazowe;
od pozostatego ruchu generowanego w punkcie sprzedazy

- kacza Active-Active z replikacjg pakietow lub dynamicznym wykorzystaniem
Forward Error Correction (FEC) w przypadku pojedynczego tacza w celu zapewnienia
ciggtej dostepnosci sieci w punkcie sprzedazy

- Zintegrowane zabezpieczenia zapewniajg bezpieczenstwo dostepu do sieci

- Model SASE zapewniajacy efektywnoscé i lepszy dostep do chmury

Rezultaty:
66x wieksza przepustowosé
100% wyzsza dostepnos$¢ i wydajnosé w punktach sprzedazy

100% poprawa dziatania w czasie rzeczywistym LA
Pop YISy przepustowosc

20x lepsze dostosowanie do skokdw zapotrzebowania
w godzinach szczytu
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Studium przypadku, firma z listy 100 najwigkszych w branzy logistyka - dystrybucja

Zastosowane rozwigzanie:

- Podwadjne wezty Versa Secure SD-WAN do routingu, SD-WAN i mechanizmy zabezpieczen
(NGFW) + zintegrowane przetgczniki warstwy drugiej (L2)

- Duza liczba rodzajow taczy (nawet do 4), w tym dedykowany Internet i LTE

- Zwirtualizowane koncentratory, kontrola i zarzgdzanie w chmurze

- Model SASE zapewniajacy efektywnoscé i lepszy dostep do chmury

Rezultaty:

10-krotnie szybsze wdrazanie dzigki integracji
z istniejgcy infrastrukturg

3x mniej urzadzen

100% poprawa dostepnosci

50% redukcji kosztow w okresie roku W O kre S | e ro kU
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