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Brak jednoznacznej

| wymuszonej polityki
wprowadzania

zmian w hastach.

Brak procedur

na wypadek
réznego rodzaju
cyberincydentow.

Niewystarczajaca dbatos¢
— typowy grzech
administratorow

— 0 aktualizowanie
oprogramowania

— aplikacji, systemow
operacyjnych czy
oprogramowania firmware.

Brak uregulowania

lub niedotrzymania procedur
dla pracy w trybie BYOD
(Bring Your Own Device)

i BYOW (Bring Your

Own Wearables).

Brak monitoringu i kontroli
nad kontami uzytkownikow
o podwyzszonych
uprawnieniach.

Uzywanie na etapie tworzenia
aplikaciji i jej testow
rzeczywistych danych
produkcyjnych, np.
osobowych. Powoduje to
utrate kontroli nad tymi
informacjami, co jest
sprzeczne z RODO!

Brak polityki tworzenia

| przechowywania kopii
zapasowych, a w skrajnych
przypadkach catkowity

ich brak.

Nieprowadzenie regularnych
testow, ktore pozwolityby
wyszukiwac luki w aplikacjach
lub systemach
bezpieczenstwa sieciowego.

Brak szkolen
wprowadzajgcych
pracownikéw w swiat
atakéw socjotechnicznych.

Brak atencji do urzadzen
sieciowych innych

niz komputery,

np. firmowych drukarek.

Udostepnianie poufnych
plikdw przez publicznie
dostepny, firmowy

serwer WWW.

Dane tymczasem moga
zostac zindeksowane przez
Google i pojawiac sie

w wynikach wyszukiwania.

Niedbatos¢ o odpowiednia,
zgodng ze standardami

i dobrymi praktykami,
konfiguracje urzadzen
podtgczonych do sieci.

Dostarczanie uzytkownikom
aplikacji bez wczesniejszych
testow w zakresie
bezpieczenstwa.

Rzadko kiedy programisci
dbaja o dobrg jakos¢

kodu zrédtowego.

Brak odseparowanej
sieci Wi-Fi dla gosci.

Czesty brak uregulowania
kwestii bezpieczenstwa IT
w umowach o wspoétpracy

z partnerami i zewnetrznymi
dostawcami.

ZOBACZ GRZECHY PRACOWNIKOW
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